
第 16卷 第 7期 
2006年 7月 

计 算 机 技 术 与 发 展 
COMPUTER TECHNOI．OGY AND DEVEl PMENT 

V‘、J．16 【 ．7 

Ju J． 2006 

虚拟光盘库数据流服务器的设计与实现 

易法令 ，万继光2 
(1．长江大学 计算机科学学院，湖北 荆州 434023； 

2．华中科技大学 计算机学院 外存储系统国家专业实验室，湖北 武汉 430074) 

摘 要：文中通过分析虚拟光盘库的数据流服务器的功能，把数据流服务器划分为主控、管理、访问控制及数据 Cache四大 

模块 ，具体阐述了每个模块的作用。在分析数据流服务过程基础上 ，重点研究了数据流服务系统设计与实现中的几个关键 

问题：用户访问数据流服务器的权限、流量、计费的方面的控制问题；在用户访问过程中超时处理技术；为提高数据流服务 

器的数据传输效率而采用的数据('ache技术。实验结果表明：虚拟光盘库具有较高的数据传输速率。 
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Abstract：Analyzes the functions of data stream server of virtual CDrom library．which ore partitioned into main—control sub—n~ lule， 

memagement sub—modules．access—control sub—modules and cache sub—nxxtules．On the proce~ of data stream Server．the folk,wing 

keytechnologies are analyzed and designed detailed ly：the problemswhich users acce．~ data stream  serveron permi~ion，fluxmadfare：the 

timeout proc~-ssing technology；the da ta cache technology for improving data transfer rate．The test proves that virtual cdrom library has 

higher data transfer rate． 
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IJ 引 言 

“虚拟光盘库”是在光盘镜像服务器的基础上发展起 

来的附网存储设备(Network Attached Storage，NAS)I。．2j。 

光盘镜像服务器现在已成为光盘在网络上共享的重要设 

备，它通过将数据光盘镜像在硬盘上，使用户能以硬盘的 

速度来共享光盘上的信息资源。但由于光盘镜像服务器 

在对各种类型光盘的适应性不足及对实时访问处理的不 

连续性等问题L3 J，推出了一种升级产品，即“虚拟光盘库”。 

它能按数据光盘自身的格式存储管理各种光盘资料；具有 

光盘自动镜像、数据冗灾、加密光盘镜像、用户响应快、同 

时支持的用户数多及能够实现流量控制和光盘访问计费 

等特点。 

虚拟光盘库体系结构如图 1所示，从图中可以看出： 

虚拟光盘库包含两部分，即：客户端和服务器端。客户端 

与服务器端通过自定义的网络协议进行数据通信，在客户 
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端设有专用的访问服务器的管理客户端程序。由于虚拟 

光盘库是根据光盘数据的特性定义的网络传输协议，并还 

采用了数据Cache等多种技术，所以用户在访问镜像光盘 

时，看到的是如同直接访问光驱一样平滑的数据流。服务 

器端主要由光盘数据流服务器和管理服务器构成 文中 

主要研究服务器端的相 技术。 
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1 光盘数据流服务器总体分析 

根据服务器端的功能可以划分为两大部分：一是数据 

存储部分，主要包括磁盘的管理、光盘镜像及用户的管理 

等等，该功能与图1中的管理服务器相对应；一是进行数 

据流的服务，主要实现与客户端的连接及相关的管理控制 

功能，该功能与图 1中的光盘数据流服务器相关。后者是 

文中研究的重点。 

1．1 数据流服务器模块划分 

由于虚拟光盘库的服务器是针对特定应用的专用服 

务器，所以它的数据流服务与一般的网络服务器有所不 

同，其数据流服务应该具有以下功能： 

(1)启动整个服务器端，并通过自定义的网络协议接 

受客户端的访问，实现与客户端的连接。 

(2)对用户的访问连接进行控制，并记录用户的访问 

情况，实现计费等相关管理功能。 

(3)为了提高用户连接访问的速度，在服务器端一般 

要设置一个大的数据 Cache，这样客户端就可以直接从数 

据Cache中读取数据，进而提高了访问效率。 

根据上述功能要求，在设计数据流服务器时一共分为 

4个子模块：光盘流主控子模块、访问控制子模块、管理子 

模块及Cache模块，各模块之间的关系如图2所示。 

主控子模块 

j 』 I 
l l l l 

管理子模块卜_ 访问控制子模块 cache子模块 
图 2 光盘数据流服务器的功能模块划分图 

其中：主控子模块是对其它模块进行控制并启动自定 

义服务器的相关工作线程；访问控制子模块主要实现用户 

的连接控制、访问记录与计费服务等相关功能；管理子模 

块实现用户的连接及相关的控制管理功能；Cache子模块 

实现服务器全局 Cache功能。这些模块相互配合实现光 

盘库的数据流服务功能。 

1．2 数据流服务过程分析 

数据流服务器启动后，通过客户端的访问开始整个服 

务过程：首先是客户端通过以太网访问服务器端，并建立 

连接。在建立连接的过程中，服务器对用户的合法性及相 

关的连接参数进行控制。连接建立以后，服务器端要对数 

据传输过程进行管理，比如流量控制、用户数量的控制、连 

接时间的控制等等；如果连接超时，还必须进行相关处理。 

根据上述过程，数据流服务器采用的是一种多线程的处理 

方式。光盘流服务器模块一共有 3个固定线程及一类用 

户的动态工作线程，用户工作线程是在每个用户连接时 

动态创建。各线程的功能如下： 

(1)光盘流服务器主线程：响应用户连接，创建连接处 

理工作线程。 

(2)连接超时检测线程：处理超时连接。 

(3)动态管理线程：处理服务器管理的任务。 

(4)连接处理工作线程：动态线程，用户的每个连接对 

应一个线程。用户的数据请求就是通过动态创建的线程 

来实现的。 

2 数据流服务的实现 

在数据流服务启动后，客户端可以通过适当的认证方 

式访问服务器端的光盘资源。在数据访问的过程中，重点 

需要考虑以下问题：连接的建立与控制问题；超时处理问 

题；数据 Cache的相关结构与算法。 

2．1 连接控制与超时处理 

在整个系统中对用户的访问有着各方面的控制，所 

有用户的信息及存储光盘的配置信息等都以文件的形式 

保存。服务器启动后，在系统中就建立了一个全局的用户 

信息表，当前控制所需的所有信息都在用户信息表中。当 

用户登录成功后，将用户在配置文件中的相关信息调入到 

对应的用户信息表，从而实时控制该用户的所有连接。用 

户信息表包括两级结构，一是用户名及历史信息；一是与 

用户名对应的当前连接信息。其结构如图 3所示。在图 

3中有 3种数据结构：用户名及历史信息结构(USER—I — 

FO—TABLE)、用户当前的连接信息(USER—CURRENT— 

LINK—INFO)及在一定时间段内连接请求信息(LI．NIL— 

REQ)。 

从图3中可以看出：一个用户与一个用户信息表的节 

点相对应，一个用户可以建立多个连接，所有的连接以链 

表的方式保存在用户信息表中。在用户信息表中包含有 

大量的控制信息，这些信息部分保存在配置文件user．COil{ 

中，部分是在用户访问的过程中产生的。当用户访问服务 

器。通过用户名和相关的密码验证后，开始检查配置文件 

中用户的相关数据。整个过程如下： 

(1)查用户的帐户余额、IP地址等是否符合要求。如 

果是，则转(2)；否则，退出。 

(2)检查用户是否已在用户信息表中。如果已存在， 

则转(3)；否则，把用户信息加入到信息表中。 

(3)检查用户的连接数是否已满。如果未满，则为用 

户建立一个连接；否则，退出。 

建立用户连接以后，用户就可以发送数据请求。对用 

户的数据请求，还需要进行权限检查，即：检查用户是否具 

有访问对应光盘数据的权限。如果能够访问，则开始向数 

据Cache发送数据请求，在数据读取的过程中，根据需要 

可以对单个连接进行流量控制。流量控制主要通过当前 

连接信息结构 USER—CURRENT—LINK—INFO来实现。 

在该结构中pstRegionReq是一个最近请求链表的头指针， 

当最近请求数达到一定数量时，就计算对应的流量，如果 

流量超过规定的限额，则延时处理数据请求，进而达到流 

量控制的目的。 

当一个连接在规定的时间内无数据请求时，则进行超 

时处理。在设计中，超时处理通过一个专用的线程进行管 

理。定时扫描用户信息表中的每一个连接，如果在规定的 
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时间间隔内，有未发出数据请求的连接，即“超时”，则中断 

该连接，并保存相关的数据。 

用 USER
— INFO TABLE表 

示连接上的用户信息 

用 USER—

CURREN r LINK INFO 

表示～个连接 

USER
— —

CURRENT LINK
— —

INFO 

K
— REQ表示一个请求 

(a川J户信息表结构I冬J 

ty[~def strt~．1 tagLJ In矧raIlk typ f struct tagUserC_mrrmtLinklnfo 

{ { 

dw pcus叮N|衄 ； int iConnectiD；／／i￡接的m 

int iLevd；／佣 户的级别 LINK—REQ pstRe~onReq；／／ 

int [MaxCoanectNm'n；／／R大连接数 当前给定时问段的请求信息 

int iMaxSing~．onneet／／~个连接的最大流 struct mgU~CurrmtLinklnfo* 

量 next； 

int iTotalTime；／／总的连接时间 }u R CURRENT—LINK—INFO： 

Int 汀b Hux；／／总的流量 

int iCurrmtTotalTnne；／／当前总的连接时间 typedef sⅡ n t I
．inkR 

int iC*m'mtTotalFlux；／／当前总的流量 { 

int iCurrmtConr,ectNm-n；／／当前的连接数 time
— t stcL】唧 fnH ：／／当前的 

int iS~ tMoney；／／已用金额 连接时间 

int iSp曲州删 ； ／剩余金额 int i0咖 cF1u】【；／／当前的流量 
USER—CURRENT —LINK一1NFO pstU~er。 sⅡ n b

nkR n曰(t； 

I—lnl【： }LINK—REQ： 

strutta~UserlnfoTable ： 

；U —INFO—T：,a3LE： 

(b)与片j户信息表相关的数据结构 

图3 用户信息表的整体结构图及对应的数据结构 

2．2 数据Cache 

由于读取数据光盘，一般的都是连续的大块数据，所 

以在实际设计中，采用了客户端、服务器端两级 Cache结 

构l4 。在服务器端 Cache的数据组织采用控制结构与数 

据块分离的方法，控制结构由CAC 一CDID表示，整个 

Cache采用平衡二叉树来组织，整体结构如图4所示。服 

务器端的Cache一般都很大，所以它与磁盘之间采用的是 

全相联映射方式，读取的数据可以根据需要放在 Cache中 

任何位置，没有映射规则限制。 

与数据 Cache相关的基本操作和算法主要有：查找、 

替换和预取l 。 

①查找：根据 Cache系统的结构，采用的是二级查找 

方式，即：首先按线性的方式查找对应的数据光盘，然后针 

对每个光盘采用平衡二叉树搜索算法。相比其他查询算 

法，平衡二叉搜索树具有较高的查询效率。 

②替换：采取 LRU替换算法，首先根据 LRU List决 

定需替换的块；然后在对应块的位置用新数据替换原来的 

老数据；再根据逻辑块地址(UjA)值重新调整平衡二叉 

树，使其符合平衡二叉树的定义；最后，更新 LRU List信 

息。 

③预取：采用根据历史记录进行光盘数据预取的策 

略，根据用户最近访问光盘的请求的扇区偏移量来确定请 

求之间的连续性，进而确定预取系数，通过预取系数来计 

算预取的长度。 

以兜 的 I1)l 乃t ．； 救l {4‘一 rlijI ，’I 庭 乇 

叫 L＼(、}tEI1) i 一j 啡‘ { 丧州 

j 【f】Node} 0巾 CI)AvL 1 

(aj光盛数 ； Cache III的fit_at',? ’。构 

typedef strt~ttagCad~'：(1)ID typedef stlMCt洱(m d 

struct avl—tree pstStAvlRoot；／馇 询树的根指针 Strl~t avl stAvl／／g-衡二又树节点的结 

int iFrmmType；／／，匕盘的帧类型 构 
f CACHE (DID lLha／借 枷 L々R、值 

dmr*1)c d1出u r／／节点对应数掂 

块指针 

{① AⅥJ 

(b)与 Cache组织结构对应的数据结构 

图4 光盘数据在 Cache中的数据结构 

3 结果测试 

在 100M的局域阿内，用 Iometer对服务器的性能进 

行了测试，在服务器端和客户端都设置了Cache。根据光 

盘数据读取的一般特点，主要测试了顺序读的性能．同时 

还将其读性能与Window~O00提供的网上邻居顺序渎性 

能进行了对比。图5是性能对比图。从图中可以看出．虚 

拟光盘库在数据传输方面具有较好的性能。 

’ 

／ 
／ 

／ 
+ 网上邻居 
— ·一虚拟光盘库 

2 4 8 16 32 64 128 256 512 1024 

请求块的规模 (Kgyte) 

图 5 虚拟光盘库与网上邻居的顺序读性能对比图 

4 结 论 

虚拟光盘库为共享各种类型的光盘资源提供了较好 

的平台，其服务器端采用了存储与服务分开处理技术，使 

服务器端能更好地进行模块化的设计；对用户访问连接的 

各种处理方式增强了虚拟光盘库作为存储服务产品的适 

应性。同时，在服务器／客户端建立两级 Cache的技术大 

大提高了数据的传输速率。 
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数据的读入及结果保存。 

3．4 信息隐藏处理算法软构件 

的实现 

对于图 4所示的算法类，考 

虑到不同用户的需求，其软构件 

采用动态连接库(DLL)的形式， 

具体的建立方法如下： 

(1)用 DLL模式建立 

工程项 目：FArithmetic 

(2)在工程 Farithmetic中加 

入如图4所示的类定义 CFArith． 

metic．h和类实现 thmetic． 

cpp； 

(3)建立一个对外接口文件 

INCalgorithm．cpp，实例化算法类 

的指针对象 Infp，并对每一个具体的实现建立如下所示的 

对外接口： 

extem“C”void—declspee(dUexport)shinefp—lowfdter—small· 

block(int cllrrier—wideth．hat clllTier—height BYTE **W~ rler) 

{In／p一>shinefp—lowfilter—maallbloek(carrier—wideth，carri— 

el-一height，W~arrier)；} 

(4)对工程进行编译，如果正确，就会生成一个有用的 

文件：CF舡 thmetic．dll； 

(5)在算法研究交互系统 FingerProcess中，将文件 

CFArithmetic．dU复制到本项目工程 FingerProcess的目录 

下(也可以复制到其他目录下)，通过标准的接 口，就可以 

调用动态连接库中的算法实现。 

由图2和图3的软构件组成的类结构关系如图 4所 

示。 

4 结束语 

笔者利用 VC++编译平台，用信息隐藏前后处理框 

架和信息隐藏处理算法软构件建立了一个信息加密算法 

的研究平台。该平台可以对图像、视频、语音等载体信息 

进行信息加密的算法研究，具有以下优点： 

1)具有较好的独立性和可扩充性。主要是面向研究 

开发人员，对算法前后处理的软构件，开发人员可以加入 

许多新的载体文件，以适应新的需求。 

2)图 3所示的信息加密的算法类，由于不必要公开其 

(上接第l9页) 
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