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摘 要：以机体免疫思想的人工免疫系统作为一种动态自适应的方法，可以更好地解决传统的网络防御方法的被动、静态 

等缺点。引入云模型的 ，捷_出了人工免疫系统中云识别的理论，即根据环境的需要用多个识别器对不确定性抗原进行 

联合云识别，以达到降低伪肯定率和伪否定率的目的。 

关键词：人工免疫系统；云模型；不确定性 

中田分类号：耶 01 文献标识码：A 文章编号：1673—629X(2006)06—0187—04 

Detecting Technology Based on Cloud Model 

WANG Si-peng 

(College of Computer Sci．& Techn．，Wuhan University of Sei．and Techn．，Wuhan 430081，China) 

Al~traet：Artificial immune system(AIS)with the feature of adaptability is capable of dealing with dynamic complex chang髑of external 

environment．ensuring security of computer system and network． itiotud defending methoch have 8ome recognitions such n．g regarding 

networkintrusi~abehavior asdefending statically．passively and etc．TK8paperintroducesthetheoryof cloudn'lodeI andputsforwardthe 

theory of cl0ud detecting which multi—detectors tO evaluate the uncertain antigen。and will decrease the false positive rate and false 

negative rate． 
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O 引 言 

目前，计算机免疫系统主要是解决计算机安全系统中 

发生频繁的、形式变化多样的入侵和攻击的识别或检测问 

题，然后可以采取相应的措施进行防御。这种防御能力具 

有更高的适应性、一般性，通过其自学习、自适应能力来改 

变传统计算机安全系统中的不断地“发现漏洞一打补丁” 

的被动防御方法，实现更一般目标的防御，从而扩充计算 

机安全系统 2l。 

文中分析了人工免疫学中的不确定性以及这种不确 

定性在人工免疫系统的建立过程中导致的识别问题：由于 

抗原的属性随环境的不同具有不确定性L3 J。利用云模型 

的数字特征和相关的云发生器算法，构建了云识别的算法 

并进行了相关实验，提出使用多个识别器联合对一个外来 

抗原进行云识别的思想，最后达到降低传统识别方法伪肯 

定率和伪否定率的目的。 

1 人工免疫学中的不确定性及其引发的问题 

1．1 人工免疫学中的不确定性 

在人工免疫系统中，抗原是海量的、无穷的，不可能穷 

举，自然也不可能对其一一定性；同时各子系统为了防止 

收稿 日期：2oo5一l1一O7 

作者简介：王思鹏(1978一)，男，湖北武汉人，硕士，助教，研究方向为 

网络安全、软件工程。 

单个子系统的脆弱性在整个系统中蔓延而保持子系统之 

间的多样性。这样共同导致了抗原在环境不同时具有不 

确定性。比如对无穷抗原空间中的某一个不能定性的抗 

原 ，由于子系统的不同而对它有不同的定义，安全级别 

高的定义其为 NI SELF，而安全级别低的定义它为 

SELF。这样就导致了对该抗原的判定具有随机(随系统 

的不同而定)、模糊性(投有精确统一的定义)，这两点共同 

构成了对抗原判定的不确定性。 

表 1 抗原的不确定性 

～ 墨统 于系统一 子系统二 
抗原 ＼ ＼  (安全级别高) (安全级别低) 

抗原一 SEU SELF 

(属于已知SELF集) 

抗原二 NoNSELF SELF 

(不确定性抗原) 

抗原三 N0NSEL NONSELF 

(被识别器识别) 

如表 1所示，子系统一和子系统二的安全级别不同， 

具有多样性。现在有 3个外来抗原抗原一、抗原二和抗原 

三进入系统，人工免疫系统开始识别它们。如表所示，抗 

原一属于已知的SELF集合，因此，子系统一和子系统二 

都把它当成 SELF。抗原三能够被成熟识别器集里的某 

个识别器所匹配(文中所指的匹配方式是指 R 一邻域位 

匹配)，因此子系统一和子系统二都把它识别为 NON- 

SELF。而抗原二不属于已知的 SELF集合，而且也不能 
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被成熟识别器集里的所有识别器所匹配识别，所以它根据 

系统的环境不同而具有不确定性，在安全级别高的子系统 
一 中可能为N0NSELF，在安全级别低的子系统二中可能 

为SELF。因此，可以看出在人工免疫系统中随环境的不 

同抗原的属性具有不确定性。实际防御中，这种不确定性 

会给人工免疫系统带来一些问题[4l。 

1．2 识别过程中的问题 

由于抗原空间巨大并且抗原的属性具有不确定性，用 

识别器逐一单独地去识别一类抗原、并将识别器不能识别 

也不属于已知SELF集的不确定性抗原全部判定为 SELF 

或NONSELF会导致高的伪肯定率和伪否定率[5j5。如何 

应对这种抗原的不确定性问题是人工免疫学中的一大难 

题。问题分析如下： 

设抗原为．27，已知的SELF集合为SELF’，成熟的识 

别器集合为D。 

(1)传统的识别过程如下：如果 能被D集合中的某 

个个体识别，那么可以判断它是NONSELF。如果 属于 

SELF ’，那么可以判断它是 SELF 。最后如果 既不能被 

D中的所有个体识别，也不属于SELF ’，即属于空白空间， 

那么z的属性具有不确定性。安全级别高的系统把 判 

定为NI LF，安全级别低的系统把．27判定为SELF。 

(2)在实际应用中。SELF集合往往是一个异常庞大 

的集合，而搜集到的已知样本SELF’只是SELF集的一个 

子集，甚至是一个很小的子集。一个抗原不属于已知的 

SELF 集合并不能代表它不是SELF ，同理，它不能被所有 

成熟的识别器识别不能代表它不是NONSELF。因此对 

于那些既不能被D中所有识别器识别也不属于SELF’的 

不确定的抗原．27来说，由于子系统的多样性，统一把它们 

划分为SELF或NONSELF 会导致高的误判(伪肯定)和 

漏判(伪否定)。 

对此不确定性导致的问题，解决思路有两个： 

a．消除不确定性。由于不确定性是由人工免疫学的 

某些必不可少的特性比如多样性、适应性等所决定的，因 

此不能消除不确定性。 

b．改变对不确定性抗原的判定方法。寻求一种能较 

好地处理不确定性问题的工具，并将其引人人工免疫系统 

的识别过程，改变对不确定性抗原的判定方法，以降低伪 

肯定率和伪否定率。 

文中引入云模型的理论来处理这个不确定性的问题。 

采用多个识别器对不确定性抗原 进行联合决策，从而 

降低对．27识别的伪肯定率和伪否定率。 

2 不确定性的研究工具——云模型 

2．1 云模型的定义 ‘ 

云从自然语言中的基本语言值切入，研究定性概念的 

量化方法，具有直观性和普遍性。定性概念转换成一个个 

定量值，更形象地说，是转换成论域空间的一个个点。这 

是个离散的转换过程，具有偶然性。每一个特定的点的选 

取是个随机事件，可以用其概率分布函数描述。云滴的确 

定度又具有模糊性，这个值自身也是个随机值，也可以用 

其概率分布函数描述。在论域空间中，大量的云滴构成的 

云，可伸缩、无边沿、远观有形、近视无边，与自然现象中的 

云有着相似之处，所以借用“云(Cloud)”来命名这个概念 
一 数据之间的数学转换。 

下面给出云模型的定义： 

设X是一个普通集合X={．27}，称为论域。关于论域 

x中的模糊集合A，对于任意元紊．27都存在一个有稳定倾 

向的随机数 ： ( )，叫做z对A的隶属度。如果论域 

中的元素是简单有序的，则X可以看做是基础变量；如果 

论域中的元素不是简单有序的，而根据某个法则，，可将 

x映射到另一个有序的论域X 中，X 中有一个且只有一 

个 和 对应，则X 为基础变量，隶属度在基础变量上 

的分布成为云。 

2．2 云模型的主要特点 

(1)所描述的概念的数值具有凝聚性。 

(2)云的期望曲线服从正态分布，便于反映大量日常 

的模糊概念。 

(3 于相同的．27，其隶属于概念的隶属度具有随机 

性，会在一定的范围内浮动，这恰好反映了不同的人对同 

一 事物看法的差异。 

2．3 云发生器的算法 

社会和自然科学的各个分支都已经证明了正态分布 

的普适性。因此，正态云就成为最基本的云，它在表达自 

然语言中的基本语言值时最为有用，不妨称为语言原子。 
一 维云发生器的算法： 

当概念对应的数域为一维时，正态云发生器的算法如 

下 ： 

输入：表示定性概念A的3个数字特征值E,z，En， 

He；云滴数N。 

输出：N个云滴的定量值，以及每个云滴代表概念A 

的确定度。 

算法： 

a．生成以En为期望值，H，为标准差的一个正态随机 

数 En’； 

b．生成以Ex为期望值，En’的绝对值为标准差的正 

态随机数 ； 

c．令 为定性概念A的一次具体量化值，称为云滴； 
一

，— ．口 2 

d．计算Y= '主 ； 

e．令 为 属于定性概念A的确定度； 

f．{ ，Y}完整地反映了这一次定性定量转换的全部 

内容； 

g．重复a～f，直到产生N个云滴为止。 

3 云识别算法的构造 

3．1 云识别的识别对象和目的 

为了突出重点，云识别的识别对象是那些既不能被 
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D中所有识别器单一匹配识别也不属于 sEL F’的不确定 

的抗原X。目的是为了降低对此类 识别的伪肯定率和 

伪否定率。云识别的重点不在于利用 SELF’构造特异性 

的识别器，而是利用成熟的识别器集舍和 SELF’来对上 

述识别对象z进行决策，重点在于识别的方法和过程。 

3．2 几个重要的变量分析 

重要的变量有：用于联合识别的识别器的数目 ，判 

定标准一期望的阈值Ex ，熵的阈值En 和超熵的阈值 

胁 。这几个变量随环境的变化而变化，由用户决定。如 

果系统的安全级别高，则需要识别器的数目多，熵和超熵 

的阈值都较低。如果安全级别低，则取值反之。 

3．3 云滴的生成 

首先给出识别云模型的一个定义：设论域x是抗原 

全集X= { }。关于x中的识别器集合D={d}，对于任 

意抗原X都存在一个有稳定倾向的随机数Y=sAx)，叫 

做 对D的隶属度。X可以看做是基础变量，隶属度在基 

础变量上的分布成为云。 

设云滴为( ，k)，取此云滴的定量值J为抗原z和识 

别器 之间的R～邻域位匹配位数，在几何模型上是．27和 

d之间的距离。此云滴代表概念的确定度k为X和d的亲 

和度 J o 

3．4 云识别算法 

针对一个外来的不确定性抗原 X，下面是用n个识别 

器对x进行云识别的算法： 

输入：抗原 x和识别器集合D，并且用户根据安全级 

别给出变量 n，Ez ，En ，He 的值。 

输出：X是SELF还是N0lNSELF。 

算法： 

1)获取待识别的抗原 X。 

2)对于识别器集合 D中的每个识别器d，循环 

a．用R一邻域位匹配算法算出d和X的R一邻域位 

匹配位数j，同时根据-f的大小将d从大到小排序； 

b．计算出d和X的亲和度k； 

c．取前 n个识别器并形成n个云滴(j，k)。 

3)根据这n个云滴，参照上文中的一维云发生器的 

构造算法得到 对D的期望值Ex、熵En和超熵胁。 

4)比较 Ex，En，He和Ex ，En ，He 的大小关系： 

a．如果F_zc≥ Ex ，En≤ En 并且He≤Ee ，那么 

为NONSELF； 

b．否贝Ⅱz为SELF。 

4 云识别算法的实验系统 

为了证明云识别能够降低识别的伪肯定率和伪否定 

率，文中对此进行了实验。 

云识别算法的实验，从总体框架上来看，主要有以下 

3个步骤：初始化数据集，计算两种方法对特定抗原 识 

别的伪否定率，通过比较这两种方法的伪否定率来证明云 

识别的有效性。相对于传统的识别方法，云识别降低了伪 

否定率 。 

4．1 初始化数据集 

初始化数据集包括随机生成数据集并训练成熟识别 

器。 

(1)随机生成的初始数据集包括抗原测试集(由 

SELF测试集和 N0NSELF测试集组成)，抗原测试集里 

已知的SELF’训练集。这里基于下文的分析用 16位的数 

字序列的编码方式来表示抗原和识别器_7 J。 

(2)生成有效成熟识别器集的算法有很多，比如反向 

选择算法、克隆选择算法或遗传算法等，本实验选用比较 

普遍的经过实验证明能产生有效识别器集的反向选择算 

法(Negative Selection Algorithm，NSA) J。 

构造识别器之前需要确定SELF和N0NSEI 的表 

示方法，即对抗原进行编码。大量的实验证明，R邻域位 

匹配方法适用于数字序列的异常系统调用和病毒的检测。 

而针对网络通讯数据，R邻域位匹配方法并不适用。因 

此选用 10位的0—1数字序列的编码方式来表示抗原和 

识别器。产生识别器集的NSA如图 1所示。 

园  
图 1 产生识另q器集的 NSA 

考虑到实际实验环境及条件限制，参照国外同类实验 

系统的通行方法，由一个“随机”生成算法产生不同的训练 

集和测试集，可得到更多的实验数据【9 J。然后根据上文介 

绍的NSA训练识别器集。并根据识别器集对抗原的识别 

率评价识别器集的有效性，丢弃识别率低的识别器集。 

4．2 计算伪否定率 

由实验 目的的分析，待识别的对象是既不属于 

SELF’同时也不是能被D中的任何一个识别器单独匹配 

识别的抗原X，因此需要从初始数据集中将此类抗原X从 

初始数据集里分离出来。 

分别计算传统识别方式和云识别对 识别的伪否定 

率： 

(1)传统识别方式的伪否定率：由于这种识别方式将 

z全部当成 SELF(为了简单起见，设系统的安全级别低)， 

因此计算伪否定率只需从数据集中直接计算。 

公式为：伪肯定率=X中NONSELF个数／z集合的 

所有元素个数 

(2)云识别的伪否定率：由上文提出的云识别算法构 

建系统，输入分离出来的抗原 z和识别器集合D。得出 

结果并计算云识别的伪否定率。 

计算伪否定率的公式为：伪否定率 =( 中 NON， 

SELF个数一云识别的 NONSELF个数)／ 集合的所有 
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元素个数 

4．3 比较结果 

针对抗原 ，比较传统识别方法和云识别方法识别 

它时的伪否定率，从而证明了云识别能够降低此类伪否定 

率。 

S 小 结 

将研究不确定性问题的云模型理论引入到人工免疫 

学的识别过程，借鉴云模型的思想和数学工具，提出了云 

识别的算法，用以识别不确定性抗原。相对于传统的识别 

方法对不确定性抗原的识别，云识别降低了伪肯定率和伪 

否定率。如果有多个识别器能够成功识别很多这样的不 

确定性抗原，则可将这些不确定性抗原聚类，形成一个多 

粒度的数据场，从而实现数据场的由微观到宏观的转变。 
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就是将统计和结构方法结合的很好范例。 

当然，不同方法适用于不同领域的分割要求。信函分 

拣系统中对于汉字分割的要求很高，需要将几种方法结合 

分割；而文稿自动输入系统则对于输入速度要求更高，可 

以要求书写者选用方格纸书写，使汉字间不存在重叠或粘 

连现象，这种情况下采用垂直投影和模糊匹配的方法就完 

全可以胜任了。 
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