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E—KEY电子密钥系统仿真器的设计与实现 
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摘 要：介绍一种电子密钥系统仿真器的设计。它实现了目标系统中的CPU模块仿真存储器仿真、以及系统外部设备的 

仿真。针对该仿真器设计中难点，依据其仿真目标，提出了有效的解决方案。仿真测试实例证明该仿真器的工作正确性。 

实践证明，作为目标系统软件同步开发工具，该仿真器大大地加快了工程开发的进度。 
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Design and Implementation for an  E。——KEY Simulator 

WU Ying．HE Jian—li 

(Dept．of Computer Science，Anhui Institute of Architecture and Industry，Hefei 230022，China) 

Abstract：An electric key system simulator is introduced．It achieves simulation for CPU，memory，and pedpherals modules in the target 

system ．According tO the simulation aim，there pmvlde~feasible solutions tO the dlfficulti~ in the simulator d~igning．The testing con- 

firms the simulator’s validity。and in practice，as a parallel developing tool for the target syste~n software，this simdamr accelerates the 

whole project’S development considerably． 
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仿真器是在宿主机上运行并能模拟目标体系结构机 

器行为的一种软件系统。它可以解释并执行目标体系结 

构机器上可执行程序，同时，记录软件系统状态及事件，为 

目标机系统或软件的重新设计提供历史信息。从仿真层 

次上，仿真器可分为门级仿真器以及系统级仿真器。本仿 

真器是为了确保整个 USB—EKEY电子密钥系统⋯1按期 

完成，使该项目的CPU及专用微处理机研制开发可以和 

建立在该电子密钥系统上的片上操作系统及应用进行同 

步开发而设计的。文中首先给出仿真器的设计目标、仿真 

器组成，分析仿真设计中难点及解决方法，进而给出具体 

设计方案，包括实现过程中的类设计方法及算法描述，最 

后基于仿真测试及实际应用对本仿真器进行了评价。 

1 仿真器设计目标 

1．1 仿真目标 

本仿真器作为电子密钥软件设计的同步开发工具，为 

确保其实际有效性，它必须满足以下目标： 

(1)仿真级别目标：E—KEY电子密钥仿真器是系统 
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级仿真器，只须反应CPU中各个寄存器、内存的变化，该 

仿真器执行片上操作系统软件及其应用程序的开发与调 

试，故需要较快仿真速度。 

(2)仿真时间目标：必须在有效时间内完成片上操作 

系统及建立于其上的应用程序的仿真。 

(3)仿真准确性目标：要求仿真器上的执行结果基本 

上在实际目标机上可以重现。但不要求 E—KEY仿真器 

整机状态任何时刻都与实际目标机器相一致。 

(4)可扩展性目标：目标机体系结构较为稳定，本仿真 

器可以不考虑外部设备的可扩展性。 

(5)可调试性目标：为了调试运行于目标机上的片上 

操作系统及建于其上的应用程序，该仿真器必须为用户提 

供良好的图形用户界面(CUI)及以下调试功能：a．支持功 

能强大的文件输入格式；b．提供观察CPU、内存、系统中 

寄存器以及外设控制寄存器的窗口；c．设置或修改断点， 

单步执行、多步执行功能；d．运行步进式仿真测试方式；e． 

支持日志，记录运行中发生的各种事件。 

1．2 仿真器的组成 

本仿真器必须包括以下内容： 

(1)GDQ000 CPU仿真模块； 

(2)存储器仿真模块； 

(3)设备仿真模块：在E—KE Y系统中，外围设备主 

要有DES加解密模块、RSA加解密模块、RDG随机数生 

成模块、USB通信模块。仿真器中设备模块的仿真从而 

可细分为：DES仿真模块。RSA仿真模块、RDG仿真模 
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块、USB仿真模块。 

1．3 仿真器设计中的难点及解决方法 

目标机中，所有的外设均是采用全硬件模块实现，完 

全按其数据流程仿真，将十分复杂。基于此，对于设备的 

仿真，仅进行功能上模拟，但保留与设备进行通信的接口 

及通信过程，保证仿真器上进行调试的程序与外设的通信 

过程与该程序在目标机上运行时对外设访问的一致，至于 

如加解密可靠性等问题，本仿真器不保证提供与目标机相 

同的能力，而是由具有知识产权的硬件提供商来保证。这 

样处理并不影响本仿真器作为软件开发与调试工具这一 

目标的实现。 

2 EKeySim仿真器的设计与实现 

EKeySimTM在结构与功能上模拟USB E—EKey专用 

微处理机系统，采用面向对象的技术，并利用了Windows 

内核提供的多线程编程技术以及消息驱动机制。 

2．1 EKeySim线程类及其继承关系 

EKeySh'n中的线程分为工作线程与监控线程【3_3。工 

作线程对目标机中各个模块的行为进行模拟，监控线程管 

理和协调系统中所有工作线程并充当工作线程与用户界 

面之间的接口。 

系统中主要的工作线程： 

cpuThread：中央处理器 GDC2000工作线程； 

desThread：DES加密模块工作线程； 

rsaThread：RSA加密模块工作线程； 

rdgThread：RDG随机数产生模块工作线程； 

usbThread：USB通信模块工作线程； 

系统中监控线程：monitor。 

EKeySim中工作线程类均是从 CWinThread继承而 

来，其继承关系如图 1所示。 

图l 采用UML描述的仿真器工作线程类继承图 

EKeyThread线程类中增加了一个静态全局线程注册 

表，该线程类及其子类(各个工作线程)共用该注册表，以 

对系统中所有模块的仿真线程进行登记和管理工作。 

EKeyThread线程类对其基类 CWinm ead中的 3个虚函 

数 Initlnstance()，ExitInstance()，Run()实行了重载，实现 

系统中线程的注册与注销，以及模块仿真操作流程的工 

作。EKeyThread线程类增加了相应成员，实现对模块一 

些共同功能的模拟，并提供各工作线程可重载的虚函数 

acting()，以实现对被仿真的目标模块的动作流程的模拟。 

2．2 EKeySim仿真器中的线程启停关系 

仿真器中各个模块仿真线程均要经历创建、注册、运 

行、注销等过程，具体如下： 

(1)主线程创建各子线程； 

(2)各子线程注册自己； 

(3)主线程启动各子线程同时进入仿真过程； 

(4)子线程运行，以实现各个目标模块的仿真，仿真过 

程结果时，各子线程注销自己； 

(5)主线程退出。 

为实现仿真器中各工作线程启停关系的要求以及协 

调线程对仿真器中大量临界资源的访问行为，按不同资源 

属性，采用了 MF℃封装的同步对象，主要有信号量类 

(Semaphore)、互斥类(Mutex Semaphore)、临界区(Critical 

Section)。 

2．3 EKeySim仿真器中的主要工作线程仿真算法 

仿真线程典型的消息处理流程是在该仿真线程类中 

的acting()方法中进行的，流程见图2。针对目标机中不 

同模块的功能，定义相应仿真线程处理的消息及其行为， 

从而形成不同仿真线程的算法。 

图2 仿真线程典型消息处理流程 

2．3．1 EKeySim CPU模块仿真线程及算法 

GDC2000 CPU中算术逻辑运算模块、寄存器模块、参 

数栈模块、返回栈模块的行为均采用相应类来模拟，逻辑 

与时序控制功能由cpuThread类中相应过程来实现，不作 

为一个单独类来实现。 

CPU模块仿真线程类cpuThread用来创建CPU的工 

作线程，主要功能如下： 

1)模拟GDC2000 ，U中各个功能单元的动作； 

2)初始化CPU启动时刻状态，根据用户输入文件的 

要求设置运行模式、启动地址等。 

3)实现DEBI『G功能。 

CPU模块仿真线程类采用多重继承技术，其父类有 

EKeyThread。cpuRegister，ALU，Memory，portRegisters等。 

CPU主算法只是严格模拟 目标 CPU加工信息的流程，在 

此不作进一步解释。 

2．3．2 加、解密模块DES，RSA仿真线程及其主要算法 

加解密模块在目标EKEY系统中居于非常重要的地 

位，并构成电子密钥系统安全性能的基础。目标系统中， 

DES以64位数据为分组实现数据的加解密处理；RSA是 

安全性能依赖于因数分解困难程度的公钥密码系统。 
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DES处理相对简单，不作介绍，在此主要介绍对 RSA模块 

的仿真设计。 

目标机中，RSA模块采用中断方式进行数据的输入 

与输出，其特点为： 

(1)采用全硬件格式进行RSA计算； 

(2)采用超标量流水线方式进行数据的处理。以 

1024bit为一个加工组，按 64bit为最小加工单元对数据进 

行分割； ． 

(3)采用自适应的控制逻辑； 

(4)信息加 密的处理流程，按智能化、自动化的方 

式有序推进； 

(5)采用了高位宽单拍乘法器与除法器(均为 64bit) 

来加速处理过程。 

笔者分析了该模块的仿真目标，认为．a．该模块采用 

具有知识产权的第三方设计，在本仿真器中，没必要对该 

硬件模块的正确性进行验证，目标机中该模块加解密正确 

性由硬件模块提供商保证-b．基于 a．，在仿真器中，没有 

必要严格按目标模块加工数据的实际流程进行数据处理， 

但是，由于本仿真器以调试目标机片上Os以及应用程序 

为目标，故必须保留目标机应用程序与该模块的接口。 

仿真器中，RSA仿真线程类由EkeyThread等类通过 

public属性多承继承方式设计，其父类有：EkeyThread， 

memory，~rtRegister。其主要算法如下： 

1)RSA仿真线程非阻塞地等待来自CPU的消息，若 

没有消息，转 1)，否则转 2)； 

2)有消息到达，按消息进行处理； 

2．1)若消息为系统消息，则忽略； 

2．2)若消息为RSA模块初始化或停止消息，则调用 

相应函数处理； 

2．3)若消息为数据准备好、请求加解密运算，则： 

2．3．1)检查状态寄存器，若命令状态字中D／C位为 

0，则表示本次操作为加密操作，进入加密操作流程： 

2．3．1．1)设置命令状态字为加密结果数据不确定状 

态； 

2．3．1．2)从 02号端口寄存器取第一组子密钥二进 

制系列，修改密钥的段长度为原长度减一，向CPU仿真线 

程发送中断信号，请求输入下一组子密钥系列；得到密钥 

下一组二进制系列后。与前面得到的子密钥二进制系列进 

行拼接；转 2．3．1．2)，直至段长度为 0； 

2．3．1．3)执行明文数据的加密运算； 

2．3．1．4)设置状态寄存器为密文数据有效； 

2．3．1．5)设置 CPU中断寄存器中的RSA中断请求 

位，请求输出密文数据； 

2．3．I．6)转 I){ ‘ 

2．3．2)若命令状态字中D／C位为 I，则表示本次操 

作为解密操作，则： 

2．3．2．I)设置命令状态字为解密结果数据不确定状 

态： 

2．3 2．2)从 O2号端口寄存器取第一组子密钥二进 

制系列，修改密钥的段长度为原长度减一，向CPU仿真线 

程发送中断信号，请求输入下一组子密钥系列；得到密钥 

下一组二进制系列后，与前面得到的子密钥二进制系列进 

行拼接；转 2．3．1．2)，直至段长度为0； 

2．3．2．3)执行密文数据的解密操作； 

2．3．2．4)设置状态寄存器为明文数据有效； 

2．3．2．5)设置CPU中断寄存器中的RSA中断请求 

位，请求输出明文数据； 

2．3．2．6)转 1)。 

目标模块是分段进行加解密运算，即首先采用第一组 

子密钥进行加解密运箅，第一组子密钥二进制系列移空 

后，再发出中断要求第二组子密钥系列。仿真器对该过程 

的处理是首先组建自己的完整密钥二进制系列，在组建过 

程中，仍通过中断服务获得子密钥，只有完整的密钥组建 

好以后，才执行加密或解密运算。这使得RSA仿真线程 

更易于设计、调试，通过中断服务获取子密钥系列使其与 

应用程序的接口仍然得到完整的保留。 

2．3．3 随机数产生模块 RDG仿真线程 

该模块的仿真线程同样采用多重继承技术，其父类为 

EkeyThread，cptuRegister，portRegister。16位随机数由C 

++中伪随机数产生函数来模拟，随机数的种子采用本机 

系统的当前时间转换而来，其算法简单，在此不作描述。 

2．3．4 USB模块的仿真 

目标机中CPU对 USB模块的读写操作进行了特殊 

的处理。目标机系统通过USB模块将数据处理结果显示 

给用户或者通过该模块从用户得到输入数据。仿真器中， 

设计了一个文本窗口，数据的输入输出均通过该窗口来实 

现，且该仿真线程与 CPU仿真线程的通信过程严格遵循 

目标机的要求。 

该模块的仿真线程同样采用多重继承技术，其父类为 

EkeyThread，epuRegister，lmrtRegister。在此不作描述。 

3 仿真器的测试 

为验证EKeySim仿真器，对仿真器分别采用目标机 

代码程序段编译的目标代码程序进行了测试，主要是测试 

DES加解密仿真模块、RSA加解密仿真模块，其输入输出 

数据如表1所示。 

表 l 仿真器加解密测试数据 
RSA D磷 * 

加密 e 65537 
密钥 n=29476o58360569827577652l56935129661681247772941 0123456789alx~d 

明文 M=3487l57l057l40357415l57l4758143l374434l5 0123456789ahede7 

密文 C=2241084652O9o19236265498360l007384089650829 E95744256a5ed31d 

解密 d=140015437512077040804407015028549283180099．5095~ 0123456789 

密钥 =2947605836056982757765215693512966l68124777294j 

密文 C=224l084652O90l92362654983601007384089650829 c95744256a5ed31d 

明文 M；348715710571403574l5157l4758l43l374434l5 0123456789alxxle7 

*)RSA加解密对应的两个素数为：P=1491370956658112918585003；q= 

l976440417387518029598l 

**)Ⅸ 加解密的密钥、输入输出效为十六进制数 (下转第221页) 
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图3 实例 1原图、文献[2]所得排样图和文中所得排样图 

例2：5O块矩形件进行排样(图4(a)、(b)分别为实例 

2原图和文中所得排样图)。 
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(a)文献【l】中的 (b)文中所得捧样图 

实例 2原图 (宽40高 15) (宽 15高41)利用率97．56％ 

图4 实例2原图和文中所得排样图 

由上述两个例子可以看出在文献[1，2]中都对这两个 

算例用不同的方法进行了求解，但效果都不是很好，文献 

[1]所得最好结果为宽 40高 l7，利用率为 88 24％，文献 

[2]所得最好结果为宽 16高 40，利用率为93+75％。而文 

中通过将遗传算法与剩余矩形排样算法进行结合，在设置 

种群大小为300、终止代数为50代的条件下，得到了比以 

往更好的解，板材利用率达 97．56％。 

为进一步验证方法的有效性，又随机模拟了 10个 25 

块矩形排样的例子，运用上述方法求解，均得到了近似最 

优解，成功率较高。充分说明该方法用于求解矩形件正交 

排样问题具有较高的有效性和可行性。 

5 结 论 

探讨了矩形件正交排样优化问题的遗传算法求解，将 

其转化为排列问题，并提出了将排列转化为相应排样图的 

剩余矩形排样算法，讨论了此混合遗传算法的具体实现。 

并通过实例验证表明这种方法与传统方法相比具有更高 

的准确性、有效性以及可行性。尽管如此，仍然未能求得 

矩形件排样问题的最优解，这还有待于今后作进一步的研 

究改进。 
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对于以上结果，采用相应的成熟加解密算法[ ·5 验证 

了其结果正确性。以上测试了仿真器 DES，RSA加解密 

功能，实际上也基本测试了整个仿真器的工作正确性。 

4 结 论 

文中所介绍的仿真器是为拥有 自主版权的 GXO108 

智能令牌系统的开发而设计的，在工程应用中，该仿真器 

使得GX0108智能令牌系统的系统硬件与软件的设计同 

步进行，大大加快了系统设计速度，节省了项目开发周期。 

由于时间与能力有限，该仿真器未能实现电子密钥体系结 

构及GI~--'2000 CPU的评测功能，这也是本仿真器未来进 

一 步努力的方向。 

,- - 6----+----+-··一． 

参考文献： 

[1] 国芯安集成电路设计有限公司．E—KEY体系结构概述 

[R]．[出版地不详]：国芯安集成电路设计有限公司，2002． 

[2] M~：qltlgsoll P S．SimlCS／sun4m[Z]．Sweden：Swe~sh Im~ti． 

tute of Computer．Science，1998． 

[3] KruglinkskiD J．VC++技术内幕[M]．王国印译．北京：清 

华大学出版社，1998． 

[4] 卢开澄．计算机密码学(第2版)[M]．北京：清华大学出版 

社，2000． 

[5] Ho~iee．如何产生素数[EB／C)L]．www．vcoode．tom，2003． 

_『墨  一加一∞一的一 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

