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摘 要：数据库安全和数据安全机制是数据库开发设计者必须考虑的重要问题之一。Oracle数据库管理系统在数据库安 

全方面为数据库管理员和应用开发者提供了很好的安全机制。文中从不同侧面和角度讨论并分析了Oracle9i数据库系统 

的安全管理机制，为数据库管理员和数据用户如何尽可能地保障自己的信息安全提供借鉴。 
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Abstract：Database security and data security mechanism flee the preferential consideration of the database developer
． Oraele9i DBMS sup． 

plies the preferable secure mechanisan in the database security for DBA and developer．This paper discusses and analyses the secure man． 

agement mechanim-n of Orach9i DBMS fram different facts and fields，offers references for DBA and user tO ensute their information secu． 

rity{Is much as possible． 
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系统的开放性、网络化给应用系统安全提出了更高的 

要求，作为信息聚集体的数据库系统处于计算机信息系统 

的核心地位。其安全性至关重要。Oracle9i数据库安全管 

理机制中数据库安全可划分为系统安全和数据安全两类。 

系统安全包括的安全机制可以在整个系统范围内控制对 

数据库的访问和使用，如有效的用户名和口令、是否授权 

于用户连接数据库、用户能执行的系统操作等。数据安全 

包括的安全机制可以在对象(如表、视图、索引等)这一级 

上控制对数据库的访问和使用，例如，哪些用户可以访问 

某特定的对象及对这个对象允许执行的操作(如允许查 

询、插入、删除操作)等。Oracle9i数据库管理系统的安全 

机制可以防止未授权的数据库访问，防止对具体对象的未 

授权访问、控制磁盘及系统资源(如CPU时间)的分配和 

使用、稽核用户行为等⋯。 

1 用户和系统的安全策略 

数据库的安全性不仅要防止敏感数据被窥探，而且要 

防止开发人员或普通用户有意或无意地进行任何干扰数 

据库的操作。数据库系统包括了一般用户、最终用户、数 
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据库管理员、应用程序开发人员、应用程序管理人员等用 

户。Oracle9i数据库系统安全管理的第一步是为每一个用 

户(包括系统开发人员及应用系统的操作人员)创建相应 

的数据库账号，任何用户对数据库提出的任何操作都必须 

强制通过系统的安全设置检查之后方能实施。SYS账号 

拥有系统所有的数据字典基表和相关的数据库对象， 

SYSTEM账号拥有一些附加的数据字典和视图以及Ora— 

cle9i应用开发工具所用到的表和视图l2 J。在网络上的远 

端用户注册Oracle数据库时，如用不加密方式键人密码， 

用户的密码很有可能被非法用户截取。为了更好地保护 

口令的机密性，可以为客户机／服务器和服务器／胃艮务器连 

接设置参数来强制 Oracle口令值编码。对客户机，把 

SQLNET．(汛 文件中的参数 一ENCRⅥyr LC)GIN 

设置为 TRUE；对服务器，把 INIT．ORA文件中的参数 

DBLINK—ENCRⅥyr LOGIN设置为TRUE ；这样口令以 

加密的形式在客户机到服务器和服务器到服务器之间传 

送。需要强调的是数据库系统管理员对 SYS和SYSTEM 

两个特殊的账户的保密管理，要经常更改这两个账户的口 

令，防止被盗用l3 J。 

为了保护 Oracle服务器的安全，应保证 $Oracle 

HOME／bin目录下所有内容的所有权为Oracle用户所有。 

数据库管理员必需有建立和删除文件的操作系统权限，如 

数据库文件和联机日志文件等。输出文件和其他的备份 

文件也必须受到保护。一般数据库用户不应该有建立和 

删除与数据库相关文件的操作系统权限，对数据库中对象 
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的访问是通过权限(privilege)来完成的。通过 grant命令 

就可以针对特定的数据库对象使用特定的数据库命令。 

例如，如果用户 SCOVI"拥有一个叫做 EMPLOYEE的表 

并执行命令 GRANT SELECT．UPDATE ON EMP LOYEE 

TOPUBuC；可以使用角色来管理对用户有效的系统级 

命令，这些命令包括 create table和alter index。对于每种 

数据库对象的操作都是有各自的权限授权的。也可以创 

建一些白定义的系统级角色，这些角色只向用户授予他们 

在数据库中所需的权限而不是过多的特权。 

2 基于视图和审计的安全措施 

视图主要用于设置数据的记录组权限，允许用户访问 

表中的某些记录而不是表中所有记录。通过建立视图可 

以保护表中的敏感数据，如职工表中包括薪水等敏感数 

据，若在该表上建立一个视图不包括这些列，且只允许用 

户读取该视图，那么就起到保护敏感数据的作用。表的属 

主或DBA可以通过创建视图的方法对表的若干行或若干 

列进行授权，对视图授权的方法与对表的授权相同，但视 

图授权仅限于SELECT，INsERT，UPDATE和DELETE 

操作。视图特权可使该视图的行或列享有某些权限，同时 

那些未包含在视图中的行或列自动地受到保护。 

一 个带选择条件的视图可以用来维护行级的安全性， 

那些不满足条件的行自动地得到保护。同时那些未被定 

义为视图字段的表的其他字段也自动地被保护起来，从而 

实现数据库列级的安全性。利用视图机制实现属主或网 

络位置的透明可以很便捷地实现更深层次的数据库的安 

全保护力度。当授权用户对表进行存取时必须在FROM 

子句中指明表的属主，在网络环境中还必须指明数据所在 

的机器位置，通过创建相应视图可以隐含有关信息，即使 

发生网络结构变化、数据库变化或数据分布变化，也只需 

修改视图的定义，所有的应用程序不必做任何修改，同时 

也能有效防止数据的意外丢失或蓄意破坏。 

Oraelegi具有审计发生在其内部所有动作的能力，审 

计记录可以写入SYS．AUDIT或操作系统的审计踪迹。 

每个连接数据库的试图都可被审计，影响数据库对象如表 

空间、同义词、回滚段、索引的任何操作也都可被审计。除 

了系统级的对象操作，对对象的数据交换操作如对表插 

入、更新等也可以审计。由于数据库审计踪迹表是存在数 

据库内的，任何写入的审计记录必须得到保护。如果必须 

在SYS．AUD$上存储信息，就必须先保护该表。Oraele9i 

提供了两个SQL脚本来管理与审计有关的数据字典视 

图：CATAUDIT．SQL和 CA 、jOAuD．SOL。数据字典包 

含与审计有关的两类视图：第一类确定哪些项目被审计； 

第二类建立在审计表上，表示从各种角度的审计记录。 

3 数据库备份与恢复 

3．1 数据库备份所使用的结构 

Oracle数据库使用几种结构来保护数据：数据库备份 

文件、日志文件和控制文件。数据库备份文件是对 Oracle 

数据库系统的所有物理文件的操作系统备份。当发生物 

理介质故障进行数据库恢复时，可利用备份的文件来恢复 

毁坏的数据文件或控制文件。日志文件记录数据库中对 

数据所作的全部修改。数据库的日志文件有非归档模式 

(NOARCHIVELOG M。DE)和归档模式(ARCHIVEJOG 

M0DE)两种运行方式。在归档模式下当在线日志写满 

后，系统会自动切换日志组并形成归档日志文件。归档日 

志文件主要用于对数据库进行数据恢复(结合数据库的备 

份文件，可进行基于Until time，Until cancel或数据的全部 

恢复，保证系统提交事物的安全性)。控制文件用于存储 

数据库的物理结构的状态(包括文件名称、文件的物理位 

置及系统的同步标识等)，在实例恢复和介质恢复期问引 

导 Oracle数据库系统的正确启动L4]。 

3．2 数据库的备份 

备份主要可分为逻辑备份和物理备份。逻辑备份是 

利用SOL从数据库中抽取数据并存人=进制文件，这些 

数据可以重新引入原来的数据库，或者以后引入其他数据 

库。Oracle提供的Export／Import工具可用于进行数据库 

的逻辑备份。物理备份是实际物理数据库文件从一处拷 

贝到另一处的备份。操作系统备份、脱机备份和联机备份 

都是物理备份的例子。 

数据库的逻辑备份包括读一个数据库记录集和将记 

录集写入一个文件中，这些记录的读出与其物理位置无 

关。Oracle的Export实用程序用来读取数据库(包括数据 

字典)和把输出写入到一个叫做导出转储文件(export 

dump file)的二进制文件中。可以导出整个数据库(FUIL 

DATABASE)、指定用户(UsER)或指定表(TABLE)。在 

导出期间，可以选择是否导出与表相关的数据字典信息， 

如权限、索引和与其相关的约束条件。可以对所有表执行 

全数据库导出(Complete export)或者仅对上次导出后修 

改过的表执行全数据库导出。一旦数据已经导出就可以 

通过Import实用程序将其导人。如果导人一个全导出的 

整个导出转储文件，则所有数据库对象(包括表空间、数据 

文件和用户)都会在导人时创建。不过，为了在数据库中 

指定对象的物理分配，通常预先创建表空间和用户。 

物理备份是拷贝构成数据库的文件而不管其逻辑内 

容如何。进行操作系统备份包括关闭数据库并从系统上 

注销所有用户。当所有访问权都被解除之后，系统关闭并 

以单用户(维护)方式重启，其控制权在系统控制台提供给 

管理员。由于备份过程只是从磁盘读取数据，所以在系统 

关闭进行备份时磁盘上的数据在该时间点是连续的。如 

果这个备份过程要用于恢复系统，那么系统配置、用户数 

据、用户文件的所有改动都将丢失。数据库正常关闭时使 

用脱机备份。当数据库处于“dfline”时要备份下列文件： 

所有数据文件和控制文件、所有联机重做日志init．ora文 

件(可选择)。当数据库关闭时对所有这些文件进行备份 

可以提供一个数据库关闭时的完整镜像，以后可以从各份 
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中获 取 整个 文 件 集 来恢 复 数 据 库。可 以 为正 在 

ARCHIVELOG方式下运行的数据库使用联机备份。在 

这种方式下，联机重做日志被归档，脚 {(Archiver)后台 

进程在写入前将每个重做 日志文件做一个拷贝。数据库 

可从一个联机备份中完全恢复，并且可以通过归档的重做 

日志回滚到任一时刻。联机备份过程提供了完全的时间 

点恢复，并且允许数据库保持打开状态。因此，即使在数 

据库不能关闭时也能备份文件系统。 

3．3 数据库的恢复 

DBA的一个主要任务是保持数据库的及时性，并准 

备应付可能出现的硬件、软件、网络、进程和系统故障。恢 

复处理的不同取决于发生的故障类型、受到影响的结构以 

及所需的恢复类型。常见的错误或故障一般有3种： 

(1)实例失败：从实例失败中恢复应自动进行。数据 

库需要访问位于正确位置的所有控制文件、联机重做日志 

文件和数据文件。数据库中任何未提交的事务都要回滚。 

当一个实例失败后数据库启动时，即使数据库未运行在 

ARCHIVEIDG方式中，Oracle也要检查数据文件和联机 

重做日志文件，并把所有文件同步到同一个时间点上。 

(2)介质失败：介质失败常发生于一个磁盘上驻留的 

当前数据库文件变得无法被数据库读出时。驻留联机重 

做日志文件的磁盘应总是被镜像(通过使用重做日志组或 

在操作系统级镜像文件)。如果丢失的是控制文件，应关 

闭数据库并从保留有控制文件的地方拷贝一份；如果丢失 

的是数据文件，可用前一次的联机备份进行恢复l5 J。 

(3)用户失误的拯救：有时用户会犯下一些不能回滚 

或撤消的错误，这些错误可能由DDL命令或DML命令组 

成。在这些情况下，用户希望返回到他们要取消的某一数 

据库事件前的一个时间点，这需要时间点恢复。最简单的 

时间点恢复是使用最新的导出转储文件。如果返回最近 

的导出还不够，则用户可能需要一个更新版本的表。若要 

执行时间点恢复，必须在ARCHIVELOG方式下运行 6。 

4 基于角色的权限管理 

对于一个具有诸多表、诸多用户及各种不同职责的应 

用环境，如果数据库管理员把权限直接授予各个用户，从 

长远来看很容易出问题。Oracle9i基于角色的权限管理较 

好地解决了这些问题，只需根据部门和企业的安全政策、 

操作规则划分出不同的数据库角色，为机构的每个职务定 

义一个数据库角色，然后根据需要把这些角色授予相应用 

户，即使某职务的权限发生了改变也只需简单地修改该职 

务相对应的角色的权限，这样不仅保证了数据库的安全 

性，还大大降低了权限管理的负担和代价，减少了系统的 

安全漏洞 

Oracle9i的角色控制具有很强的实时性，授予角色的 

权限立即被分配给角色的用户使用；从一个角色取消某项 

权限就会立即阻止与该角色有关联的所有用户使用该权 

限；角色还可根据需要处于激活或停顿状态，以便控制用 

户所授予角色的活动。角色本身还可以得到口令保护。 

基于角色的权限管理极大地加强了系统安全控制的灵活 

性，进一步增强了系统的安全性能。此外，角色还有以下 

优点： 

(1)角色可以通过操作系统授予，即角色可以使用操 

作系统命令或实用程序将角色指定给数据库中的用户； 

(2)非连带回收，对象权限可以被回收，但是并不能导 

致连带回收； 

(3)改善系统性能，当角色被设置成使不能时，在语句 

的执行期间只需要很少的权限检查确认，角色的使用减少 

了保存在系统数据字典中权限的授予个数【7 J。 

5 数据宇典与权限跟踪 

Oracle9i数据字典是 Oracle9i数据库的重要组成部 

分，是一组描述数据库结构、数据库用户及其存取权限等 

数据库信息的系统表或视图，起着系统状态的目录表的作 

用，真实描述数据库的当前信息。数据字典由系统自动建 

立和维护 ，用户不能修改数据字典的任何内容。出于安 

全原因，系统权限的授权中不包含对数据字典的访问授 

权。借助Oracle0i的数据字典可以有效跟踪系统的授权 

状况，了解哪些权限分配给哪些用户或角色；哪些角色当 

前是激活的或是禁止的等等。对相应的数据字典实行 

SELECT操作，便可查询了解相关的授权信息。 

6 结束语 

Oracle安全性包括许多不同方面，需要通盘考虑才能 

交付业务用户所需的性能和可用性。安全考虑应该切入 

到Oracle系统的整个端到端的基础结构中，包括用户身份 

验证、网络和名称解析、数据和字典保护 J，等等。Oracle 

提供了强制所需的安全程度的大多数特性，但是要应用这 

些特性还是要DI 付出相当的努力。 
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