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摘 要：介绍了目前流行的加密算法规则及其应用领域。通过对 DES算法的硬件实现，提出了一种通过 IDE接口实现加 

密硬盘的方案，以及u盘的身份认证方案，为用户本地信息的安全性提供了双重保障，同时相对于用户操作透明，对机器 

性能无任何影响。该方案目前已经进入试验阶段，基本能够较好地解决用户硬盘保密性要求和用户身份认证的惟一性要 

求，以期向市场进一步推广。 
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A Hardware Design of Harddisk Encryption and Identification 
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Abstract：The popular enerypt a~ofithrm file introduced in this paper．By a hardware realization of DjES algorithm．a harddisk encryption 

precept using the IDE interface is lodged as well as the identification precept using a USB disk．which cart dually~o．sure the customers’se- 

curity inlocal information．Atthe sametime。thispreceptistransparentfortheUsers’operationanditdoesnothing tothe computer’s capa- 

bility．Th precept has been in examination at the pr~ent。and the result is that it caIl properly meet the request of the harddisk secret and 

the exclusive user identification．In the future．it will go to the market． 
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O 引 言 

随着信息时代的来临，每个人都在不自觉中被各种信 

息所包容，在这样一个时代，谁是信息的敏感者、先驱者， 

谁就获得了各方面的主动权，从而为自身赢取更多的利 

益。因此，个人或集体对信息的保护就显得分外重要，尤 

其相对于竞争者而言。在过去的若干年中，信息加密技术 

已经发展成为--(3新兴学科，也提出了各种成熟的技术， 

但很难防止信息从内部的泄漏，所以文中提出了一种通过 

硬件加密的方法保证即使本地磁盘丢失时信息也不会泄 

漏，同时提供一种身份认证方法防止未授权的本地操作。 

1 流行加密算法简介 

数据加密技术从最初的字母置换或位置变换发展到 

现在已日臻成熟，现今流行的加密算法几乎是无法破解或 

在信息有效期内无法破解的，保障了信息的安全。下面简 

要介绍一下目前流行的加密算法L1．2 J： 

1)DES：即数字加密标准，最著名的保密密钥(或对称 

密钥)加密算法，是由IBM公司在20世纪70年代发展起 

来的，并经政府的加密标准筛选后，于 1976年 l1月被美 
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国政府采用，DES随后被美国国家标准局和美国国家标 

准协会(American National Standard Institute，ANSI)承认 

并给予公布。DES中密钥只有56位，对于当今的技术而 

言，该加密算法很容易遭到破坏和攻击。 

2)麟 ：国际数据加密算法(瞰 )是由x． 和J． 

Massey于 1991年开发出的一种取代 DES标准的加密系 

统。支持对称性密码机制(加密和解密密钥相同)。和 

DES一样，每次允许操作8字节，但使用128位密钥提供 

非常强的安全性。 

3)RCA：由Ron Rivest开发出来的一种RSADSI私有 

系统，应用于大量商业系统，如 Lotus Notes和 Secure 

Netscape。 

4)RsA：一种基于陷f-j(Trapdoor)功能概念的加密算 

法，该算法中产生密钥很复杂。RSA算法的名字以发明 

者的名字命名：Ron Rivest，Adi Shamir和 Leonard Adh— 

man，于1977年推出。RSA算法适用于公共密钥加密和 

数字签名。其安全性依赖于大数的因子分解。 

5)MD5：信息摘要算法5，是RSA数据安全公司开发 

的一种单向散列算法，MD5被广泛使用，可以用来把不同 

长度的数据块进行暗码运算成一个128位的数值； 

另外还有用于不安全媒体上的Diffie—Hellman算法、 

利用RSA公共密钥算法对电子邮件进行加密处理的公共 

密钥系统 PGP等。 
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2 加密算法的比较和选择 

DES使用56位密钥对 64位的数据块进行加密，并对 

64位的数据块进行 16轮编码。于每轮编码时，一个 48 

位的“每轮”密钥值由56位的完整密钥得出来。DES用软 

件进行解码需用很长时间，而用硬件解码速度非常快⋯1。 

IDEA虽然使用128位密钥提供了更强的安全性，但 

其算法复杂程度要比DES高一个数量级，硬件实现当然 

也就复杂很多，限制了编解码速率，因此，考虑到本方案的 

实现要对机器性能无影响，最终选择DES算法进行硬盘 

数据加密。 

根据MIM单向散列算法的特性，将其应用于密钥的 

保护以防止对U盘的数据反读获取密钥；用户设定密码 

后，经MD5算法器将设定密码和一些其他认证信息一起 

计算出惟～的128位数据保存于u盘，供下次输入密码 

时的检测。 

3 硬盘加密和身份认证方案实现 

本设计包含以下几个模块：ASIC信号控制中心模块， 

USB状态检测模块，加密算法实现模块，MD5身份认证模 

块，其逻辑结构如图1所示。 

l ⅢE接仁J控制器 

，l0R i／IOW．~Ready f、 'Data 

ŜlO~ I { 

信号控制中心L 加密算法实现 
～ ▲ passed 钥 

uSB状态检测 MD5身份认证 

-  ▲ I 

． 。仰。。 IDI l2 标话 

l usB接口控制器 

’ 图l 硬盘加密和身份认证逻辑图 

3．1 备模块功能介绍 

3．1．1 ASIC信号控制 中心模块 

该模块负责与 IDE接口控制器的信号交互，以及控制 

整个ASIC内部各信号间的交互。当检测到 IDE接口控制 

器的数据读或写信号有效时，该控制中心询问USB状态检 

测模块当前是否有 U盘插入，如果有 u盘插入，接着读取 

MD5身份认证模块的认证有效信号，当用户认证被通过之 

后，控制中心告知 IDE接口控制器可以返回 IO—CH—RDY 

有效信号，同时给加密算法实现模块一个有效信号，随时进 

行硬盘数据的读写操作。 

3．1，2 加密算法实现模块 

该模块实现要写入硬盘的数据的加密和需从硬盘读取 

的数据解密操作，采用DES加密算法实现，密钥由MD5身 

份认证模块获取。此加密算法的实现可以避免硬盘被盗用 

时数据的保密性。 

在实现数据加解密时，该模块采用多级寄存器方式，一 

级寄存器用于存放明文；二级寄存器在加密过程中存放临时 

生成数据；三级寄存器存放加密完成后生成的密文。解密过 

程类似，只是解密操作将三级寄存器作为源操作数，一级寄 

存器作为目的操作数。此方案的实现便于数据与外界的交 

互：需写入硬盘的或要从硬盘读取的明文数据直接与一级寄 

存器交互，而实际写入到磁盘的密文数据则来源于三级寄存 

器，从磁盘读取密文数据也直接送交三级寄存器进行解密。 

3．1．3 USB状态检测模块 

该模块检测当前有没有 U盘插入(读取 UsB接口控制 

器相关状态位)，有 U盘插入时给信号控制中心提供一个有 

效信号，同时给MD5身份认证模块发一个有效信号开始身 

份认证。 

3．1．4 MD5身份认证模块 

该模块使用MD5算法进行身份认证，当USB检测模块 

发送一个连接有效信号后，认证模块就提示用户输入密码， 

然后将输入的密码和 u盘的产品序列号一起计算出一个 

128位的哈希值，再将该值与保存于U盘中的128位标识进 

行对比，如果一致则说明用户对硬盘的操作获得许可，给信 

号控制中心发送一个认证通过信号．同时提取这 128位中 

56位作为DES算法的密钥发送给加密算法实现模块；如果 

认证失败，则用户无权访问硬盘，使机器一直处于等待状态。 

在授权用户使用机器期间可以重新设定密码，当新密码确认 

时，由该模块重新计算一个 128位标识并将其保存于U盘 

中供下次校验。 

3．2 AsIc与 II)E接口控制器连接 

目前 IDE接口标准主流是 I心  ／66(66．67MB／s)，作 

用是连接硬盘和光驱【3J3，其接口使用40个引脚，其中DD0一 

DD15用来进行数据传输，／IOR，／IOW接受主机发来的硬盘 

读写信号，IO—CH—RDY告知主机硬盘已准备好进行数据 

传输【4,5】，其它一些信号于本设计无关，故不做介绍。ASIC 

与IDE接口控制器的连接如图2所示。 

图2 ASIC与 IDE接 口控制器连接图 

本 ASIC设计模块获取来 自[DE接口的硬盘数据操 

作信号，在身份认证通过后给IDE接口控制器一个Ready 

信号告知其可以进行硬盘数据操作 ；ASIC设计模块中一 

级寄存器与原 IDE接口控制器中数据缓存器相连，三级 

寄存器与其串并转换模块和并串转换模块相连，由硬盘操 

作信号控制：／IOW 有效时并串模块当前有效，发送密 
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文，／lOR有效时串并模块当前有效，读取密文。同时在原 

IDE接口控制器中断开数据缓存与数据转换模块的连接。 

从以上的ASIC与 IDE接口控制器连接图可以看出， 

对原IDE接口控制器只做了极小的一部分修改，简化了 

硬件设计复杂性；对外，还保持标准 IDE接口，为本设计 

提供了应用方便性和用户操作的透明性；ASIC三级寄存 

器的设计保证了数据传输的流畅，一次数据传输只相对于 

原标准接口控制器控制下延迟2个数据周期，对机器性能 

几乎无影响。 

3．3 U盘的使用 

USB，即通用串行总线，现已广泛应用于 PC领域。 

USB以其可以热插拔和重量轻等优点赢得了广大用户的 

青睐，因此本设计中采用u盘作为身份认证的一个载体， 

方便使用。 

用作身份认证的每个U盘包含有惟一的产品序列号 

信息，它与用户输入的密码一起进行哈希计算，生成惟一 

的128位标识供ASIC身份认证。 

当用户要求使用本地机器时，必须插入身份认证 u 

盘，同时输入密码，经验证通过后方可使用；若用户因事离 

开时，拔出u盘随身携带，此时ASIC中MD5身份认证模 

块则发送一个身份认证无效信息，终止一切硬盘操作，等 

待下一次重新身份认证成功。此方案的实施可以避免同 

事或其他一些未经同意的本地计算机操作，保证了用户信 

息的隐秘和不受侵犯。 

4 软件设计流程 

软件设计流程如图3所示，用户开机后首先检测有投 

有身份认证U盘插入，在检测到有U盘时提示用户输入 

密码，由硬件进行身份认证，认证通过后才能进入操作系 

统进而进行别的一些硬盘访问操作，否则不能进入系统。 

在认证过程中，如果认证 擞 ，则提示用户重新输入密码 

(无论是密码错误还是 U盘错误)，在三次认证失败之后 

则进入等待状态，等待重新插入U盘。如果用户在正常 

操作过程中有密码修改请求，则将密码修改后生成的128 

位哈希标识回写入u盘。当检测到U盘被拔出时，系统 

同样进入等待状态。 

5 结束语 

本设计采用 U盘外加密码输入的身份认证方案来保 

证用户信息安全，但如果用户忘记密码也会为自己的操作 

带来很大的不便；现今国际上流行很多的生物活性检测技 

术可以消除忘记密码的后顾之忧。因此本设计将来也可 

升级为生物活性认证，只需将原来的密码体制做修改即 

可，升级非常方便。 

图3 软件设计流程图 
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本方案的突出特点是它以菜单命令的输入状态为基础对 

按键进行处理，它能很好地满足未来应用提出的新需求， 

便于键盘功能扩充，提高了控制软件的可维护性。该处理 

方案具有一定的通用性，有较好的应用价值。整个车流量 

控制软件在模拟环境下的调测试结果表明，文中提出的键 

盘处理方案不会影响其它的处理，能很好地满足项目的需 

求。 
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