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基于异常的入侵检测技术在 Snort系统中的应用 

宋连涛，庄卫华 
(河海大学计算机与信息科学学院，江苏 南京 210098) 

摘 要：分析了开放源代码的入侵检测系统——Snort的结构特征及其优缺点，并针对基于滥用的检测技术的缺点，研究了 

基于有效载荷，以网络请求类型、长度和位频率为建模对象的异常检测技术。设计了包含数据报处理、统计处理两层结构 

的系统模型。利用Snort系统的灵活性，以插件的形式应用到Snort系统中，从而提高其对未知入侵的识别能力。 
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Application of Anomaly Detection Technology in Snort System 

SONG Lian．tao，ZHUANG Wei—hua 

(College 0f Computer and Information Engineering，Hohai University，Naniing 210098，China) 

AINaract：Snort intrusion detection system is all opol so1．1rc~I136．This paper analyzes the structure，advantages and disadvantages of 

肼 ，andthen putsforward ananomalydetectiontechnologybasedonnetworkpayload。requesttype，requestlength，and byteffequen— 

ey to remedy the disadvanu~es of abuse detection tedmology used by Snort．This paper designs a system model with tWO levels of p日cl【目 

processlevel and statistical processlevel and plugsitintothe Snort to enhanceits ability ofintrusion detection． 
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O 引 言 

随着Internet网络安全问题的不断暴露和当前黑客 

攻击技术的日益进步，入侵检测技术成为网络安全研究的 

热点。入侵检测按其检测技术主要分为基于异常的入侵 

检测和基于滥用的入侵检测两种⋯。基于滥用的检测技 

术与防毒软件的工作原理相同，都是根据已知的入侵特征 

建立规则库，因此不能检测未知的入侵，且需要不断升级 

规则库。而基于异常的检测技术则可以弥补这个不足，但 

目前其技术还不够成熟。Snort系统是一个开放源代码的 

入侵检测系统，具有系统尺寸小、易于安装、便于配置、功 

能强大、使用灵活等诸多优点。 

1 Snort系统的结构 

整个Snort系统架构的着眼点在于强调性能、简洁和 

灵活性 3个方面。总体上 Snort系统由 3个子系统构 

成 ．3J，如图I所示：数据包解析器、检测引擎和日志佛  

警子系统。 

Snort系统利用数据包解析器获取网络流中的数据信 

息，然后将数据提交检测引擎进行检测，最后根据检测结 

果决定是否调用日志／报警子系统进行警报。其工作原理 
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是典型的基于滥用的检测，检测引擎的规则是根据现有入 

侵的特征人工进行定义的。这样，当面对新的入侵时就束 

手无策了，直到新的入侵的特征被提取，建立新的规则， 

Snort才能发挥作用。文中利用基于异常的检测技术来弥 

补这个缺陷，提高Snort应对新入侵的能力。 
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图 l snort体系结构 

日怎／报警于系统 

2 基于异常的检测技术 

与Snort的基于滥用的检测技术相反，基于异常的检 

测技术(Anomaly Detection)是对系统正常情况建模。检 

测分为培训(Training Phase)和检测(Detection Phase)两个 

阶段，在培训阶段以最近的历史数据为基础，建立被监视 

目标在正常情况下行为和状态的统计特征；在检测阶段， 

通过检测这些统计特征的当前值是否显著偏离了其相应 

的正常值来发现入侵。其关键是如何选取数据对正常情 

况建模。 
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网络入侵的形式多种多样，其中一些攻击利用协议的 

漏洞(如拒绝服务攻击利用 TCP的 3次握手)，另外一些 

攻击对系统进行扫描、探测，一般可以通过分析网络数据 

报头，监测网络交通的连接尝试和会话行为进行检测，而 

最重要的攻击，如蠕虫攻击，其网络连接是正常的，只是包 

含异常的有效载荷来利用系统的漏洞，这些则可以通过检 

测数据报的有效载荷来发现。 

目前有很多基于异常的入侵检测系统。如 SPADE， 

N1DES，PHAD，ALAD~ 
。 这些系统提取的特征和计算正 

常模型的算法各不相同。大部分从数据报头提取特征，例 

如：SPADE，ALAD，NIDES对源、目的IP地址及端口号和 

TCP连接状态的分布建模。有的系统利用有效载荷的特 

征，只是利用方式很有限。经过大量实验，笔者选择对有 

效载荷的所有字节建模，然后利用统计学原理 

计算背离程度，这样检测效果会大大提高。 

网络有效载荷是 一个位流 (Stream of 

Byte)，不像网络数据报头，有效载荷没有确定 

的格式，每个字符都可能在载荷位流的任何位 

置出现，很难从中得到有用的信息，因此需要 

将有效载荷进行分类，这里选取服务类型作为 

分类标准。每种类型的服务都有各自的协议， 

载荷长度可以很好地标识出请求内容是否正确。请 

求一般包含协议信息和用户提供的输入，协议信息的长度 

很小，用户提供的请求输入一般也很少，而包含异常的请 

求长度就会大大增加。在此，借鉴 Krugel的方法[引，取 

蝎  =1．5(卜 )／(2’． ”)，u为载荷长度的平均值，口为标准 

差，均在培训期间计算得出。 

(3)载荷的位分布。 

系统以有效载荷中的字符为研究对象，进行建模。虽 

然各个ASCII字符的出现频率是不同的，但却有规律可 

循，尤其是将256个字符的相对频率按降序排列后，规律 

会更加明显。将排序的字符的相对频率定义为字符分布。 

对于字符串“ ”，其对应的ASCII值为“65 97 97 122 

97”，因此其字符分布如图2所示。 

因此载荷类型各不相同，例如：KIP命令传输的数据是加 

密的，各位应该均匀分布，而Tenet服务传输的数据则主 

要是可打印字符。 

对于同一种服务，有效载荷的长度变化也很大，常用 

的TCP数据报的有效载荷长度从 O到 1460不等。不同 

的长度范围有着不同的载荷类型。根据以上分析，用有效 

载荷的以下特征对系统建模。 

① 载荷类型(服务类型)； 

② 载荷长度； 

③ 载荷的位分布。 

总异常值 (Anomaly Score)AS；口*A +b* 

蝎 +c*Aspd(a+6+c=1)，其中， 是载荷类型 

异常值， 是载荷长度异常值，AsDd是载荷位分布异常 

值。a，b，C是参数，以区分各个异常在总异常值中所占比 

重。 

(1)载荷类型。 

一 般的服务由于长时间地被广泛使用，安全性很强， 

所以基于缓存区溢出或者非法输入的攻击都是利用那些 

很少被用户使用的服务。因此这种类型的服务请求含有 

异常的可能性高于其他请求，必须设置较高的异常值，定 

义p[type]为服务type发生的概率，p[type]∈[0，1]，ASr 

随着p[type]的增大而减小。文 中取 ype=一logz(P 

[type])来计算载荷类型异常值，实验表明P[type]的最小 

值大约为3．05*10_。，即在一周的测试中，大约发生 10 

次左右的请求。因此 AStype一 =一log2(3．05*10 )= 

15， ∈[0，15]。 

(2)载荷长度。 

绝对字符分布 

图2 字符分布 

对于正常的有效载荷而言，递减排序的相对频率会沿 

z轴正方向缓慢下降。而在异常的负载中，如利用缓存区 

溢出获取shell的攻击中，由于要将生成shell代码的字符 

加入其中，因此频率会下降得很剧烈，或者几乎不下降。 

文中将正常有效载荷的理想的字符分布定义为载荷分布 

(Payload Distribution，PD)，载荷分布是个离散分布，定义 

PD(n)表示第 ，z大的频率(n=0为最大)，图2中，PD 

(0)=0．6，PD(1)=0．2，PD(2)=0．2。载荷分布在培训阶 

段计算得出，近似等于所有字符分布的平均值。具体求法 

如下：pd(n)i(i一0，1，2，⋯，N)为每个请求的字符分 

布，则 PD(O)；[rxt(O)1+pd(O)2+⋯+pd(0)N]／N，PD 

(1)=[pd(1)1+pd(1)2+pd(1)3+⋯+pd(1)N]／N， 
⋯ ⋯

。 对于检测阶段的每个请求，假设检测到的每个字符 

分布是从载荷分布中取出的一个样本，可以利用统计学中 

Pearson的x 统计最来决定检测样本与有效载荷分布之 

间的距离。当一个新的请求到达时，各个字符的绝对出现 

次数可以确定，将这些值按降序排列，然后进行如下测试， 

计算其与正常情况的距离： 

① Of为观测到的字符i的个数 ，E 为期望的个数，E 

=l*PD(i)( 为载荷长度)。 

②计算)c0=∑[(0 —E) ／E ](i∈[0，255]o 

③查表获得偏移精度。根据查表数据与 0的关系， 

可以直接使用 。 。 

由于在相对分布相同的情况下，较长的载荷会得出较 

大的结果，由此将l做除数，使得A 独立于载荷长度，同 

时乘上常数15以调整结果，使得A 属于区间[0，15]，得 

出：ASpd= *15／ 。 
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(4)根据以上 3个参数，确定异常值。 

异常值 (Anomaly Score)AS=0．3*ASype+0．3* 

ASl +0．4* (AS∈[0，15j) 

其中系数可据具体的网络环境白行调节，以区分 

3个参数在检测中的重要性。将计算的异常 

值与管理员设定的阈值进行比较，当超过阈值 

时，进行报警。 

3 模型框架 

系统将异常检测设计为一个两层的模型， 

包含数据报处理层和统计处理层，这样就不必 

为每种服务都编写全部代码。 

(1)数据报处理层。 

数据报处理层读取网络数据报，为统计处 

理层提供输入数据。由于是对有效载荷进行 

分析，所以不能直接在数据报层次上进行分 

析，因为攻击者可能将攻击分几个数据报发 

送。系统将以服务请求(A Server Request)为 

单位处理数据。对于 哪 请求，可能是 

GET，HEAD，POST包含 URL或者用户使用 

的浏览器类型等信息的参数。DNS请求可能 

只包含一个单独的含有要解析的名字的数据 

图4左是正常的 DNS请求的字符分布，其字符频率 

平缓下降，而图4右是含有入侵的字符分布，可以发现其 

字符频率下降异常。 
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图3 Snort体系结构 

报。数据报处理层从数据报中提取服务请求，并把它们传 

人统计处理层。数据报处理分两个阶段进行： 

①第一阶段从网络数据中提取基本的 IP和TCP／ 

UDP数据报，将完整的UDP数据报或者是TCP流的有 

效载荷传给第二个阶段。Snort系统已经完成这～功能。 

②第二个阶段从输入中提取各个完整的服务请求。 

通常，服务请求的终止可以通过观察请求终止字符或者字 

符序列(例如：两个CTRL—LF是H=【v1 的请求终止字符 

序列)或者通过检查请求头部的长度获得。请求的类型也 

可以通过一个字符序列或者一个头部值获得。 

(2)统计处理层。 

统计处理层根据请求的有效载荷和请求的类型对数 

据进行统计异常检测。根据公式：异常值 (AS)=0．3* 

A +O．3* +O．4*Aspd，计算异常值。插入本模 

块后Snort系统的体系结构如图3所示。 

4 结 论 

系统在Redhat9．0(Linux 2．4．20—8内核)平台上，利 

用Snort2．3．3进行测试，结果如图4所示。 

日志／于品警子系统 

正常胍务I曩求的宇畸舒布 有壤再叵值出农击的 髓器请术的字碍分l布 

图4 测试结果 

利用MIT林肯实验室(MIT Lincoln Lab)的测试数据 

对本系统进行测试，结果在去掉Snort系统中关于Code 

Red II的相关检测规则后，Snort只能检测到95个入侵中 

的9O个人侵；将本系统加入Snort后，另外5个Code Red 

II入侵也可以被检测到。这表明本系统能够提高Snort 

对未知入侵的识别能力，可以有效地保障网络的安全。 
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