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摘 要：入侵检测系统很好地弥补了访问控制、身份认证等传统机制所不能解决的问题。目前的入侵检测技术正处在第一 

代技术向下一代技术的过渡时期，未来的入侵检测研究需要融合其他学科和技术领域的知识，充分利用许多成熟的信息智 

能处理技术。文中讨论和研究了三种典型的智能检测技术，其中对统计学方法、专家系统进行了总体概述，重点阐述数据 

挖掘技术中的关联规则分析、序列模式分析和数据分类分析的工作原理。 
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Intelligent Method in Intrusion Detection System 
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Abstract：Intrusion detection system。as a supplement of traditional acce．~s~ntrol and identity authentication，pmvid~ critical protections 

from potential attempts to exploit computer l'eSoul'O~vulnerabilities．Intrusion detection is going to the next generation and will combine 

methods from other fields，exploiting many matte information technology and artificial intelligence，such as statistics method，Oj(1~l,,t sys- 

tern，nL~ralnetwork，agent anddatamining ete．inthefumre．Inthispaper，disct~ threekindsoftypicalintellectualdeteetiontechnolo- 

gies．And statistics method，expert s~tem a comparatively briefly introduced．The association rule analysis，sequence patterns arla s 

and data classification analysis of datamining technology are emphaticallyillustrated． 
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O 引 育 

入侵行为主要是指对系统资源的非授权使用，可以造 

成系统数据的丢失和破坏、系统拒绝服务等危害l1 J。相对 

于入侵检测而言，网络攻击可以分为4类： 

1)检查单个 IP包(包括 TCP、UI)P)首部即可发觉的 

攻击，如winnuke，ping of death，land．c，部分OS detection， 

8OU／'CCmuting等。 

2)检查单个 IP包，但同时要检查数据段信息才能发 

觉的攻击，如利用O31漏洞、缓存溢出攻击等。 

3)通过检测发生频率才能发觉的攻击，如端口扫描， 

SYN Flood，smurf攻击等。 

4)利用分片进行的攻击，如teadmp，nestea，jolt等。 

收稿日期：20o5一O9—19 ‘ 

基金项目：江苏省自然科学基金资助项目(BK2005146)；江苏省高技 

术研究计划(1~G2004004)；江苏省计算机信息处理技术重点实验室 

基金(kjs050001) 

作者简介：陈云芳(1976一)，男，江苏镇江人，博士研究生，研究方向 

为计算机网络、信息安全、移动代理等；王汝传。教授，博士生导师。研 

究方向为计算机网络、信息安全、移动代理和虚拟现实技术等。 

入侵检测系统的基本功能是信息收集、分析并判断是 

否为人侵行为。但由于网络中的信息纷繁复杂，因此一个 

检测过程同时也是一个复杂的信息处理、识别过程。目前 

的入侵检测技术还存在着漏报率、误报率高，系统的智能 

性差，预警功能缺乏等普遍问题，因此，入侵检测研究领域 

需要融合其他学科和技术领域的知识以提供新的入侵检 

测解决方法。 

l 智能检测技术 

1．1 基于统计的入侵检测 

统计分析是应用最为广泛的一种异常检测技术，它使 

用统计学方法来学习和检测用户行为。其通常使用按一 

定时间间隔采样并计算出的一系列参数变量来描述系统 

或者用户的当前行为，如每个会话进程的登录和退出时 

间，占用资源的时间长短及其在每个进程中占用的CPU、 

内存、硬盘等资源的多少等。采样的时间间隔从几分钟到 
一 个月长短不等。在基于统计的入侵检测系统中，通常假 

设正常的网络操作存在着一定的统计规律。如：在一定的 

时间内，发向一个特定服务器的SYN数据包应少于一定 

限度；一个用户的登录访问频率存在着一定的规律。如果 
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以上测量值超过给定的阈值，即视为可能的入侵行为。 

基于统计学方法的一个典型的系统是 SRI Interna． 

tional的 NIDES(Next—generation Intrusion Detection Ex 

pert System)[zl。SR1的第一代入侵检测系统模型为 

IDES，是一个具有双重分析的实时入侵检测系统。 

NIDES是在该系统基础上发展起来的第二代模型，它不 

仅包含了异常检测的模块，也包含了基于专家系统的误用 

检测模块。基于专家系统的入侵检测系统将在下一节中 

介绍。 

NIDES使用 Agent完成数据提取和格式化功能，并 

提交给分析模块。统计分析组件通过学习用户的行为，完 

成基于异常的入侵检测功能。检测到的信息被Resolver 

过滤后，由 Archiver组件存储或使用用户界面查看。 

NIDES的总体检测流程如图1所示。 

图 1 NID】强检 测流程 图 

NIDES引入了下列概念来更好地完成学习和比较的 

过程： 

1)度量(Measure)：主体行为的特性使用度量(如文件 

访问、CPU利用率、使用时间等)来表示。在NIDES系统 

中为每一种度量构造了一个长期行为和短期行为的概率 

分布。 

2)半周期(刚 f_life)：在NIDES系统中，构成短期行 

为和长期行为的审计记录的数量或进行审计记录的天数 

可以通过指定半周期的方法来进行设置。对于长期概率 

分布而言，通常 NIDES将半周期设为30天，这意味着在 

长期概率分布中，半周期也就是最近 30天的审计记录所 

占的权重为最新记录的一半，而下一个半周期(6O天)的 

审计记录的权重则是四分之一，以此类推。采用这种方 

法，越新的活动所占的权重越大，因此在长期概貌中很早 

期的活动就会被忽略。这体现了近期行为对整个长期行 

为有着更大的影响，使其具有简单学习能力。 

3)统计方法：度量的长期概貌和短期概貌的差异程度 

是通过Q统计来计算的。Q统计是类似于Chi—Square 

统计的方法，长期行为的概貌充当真实的概率分步，而短 

期行为的概貌作为被考察的对象。得出的 Q值越大，说 

明该度量的长期概貌和短期概貌的差异越大，也就是在短 

期行为中的疑点越多。 

1．2 基于专家系统的入侵检测 

采用人工智能方法，将规则描述引入了入侵检测系 

统。所谓基于专家系统的入侵检测是指在检测系统中，将 

每一种攻击手段抽象为一条或多条规则，将事件采集器采 

集到的网络行为与专家系统的规则库进行匹配，以判断目 

标系统是否受到攻击 3。 

专家系统的建立依赖于知识库的完备性。知识库的完 

备性进一步取决于审计记录的完备性。特征入侵的特征 

抽取与表达，是入侵检测专家系统的关键。一个基于规则 

的专家系统应该在专家的指导下随着经验的积累利用自 

学习能力进行规则的扩充和修改。 

基于专家系统的入侵检测系统包含以下几个要点： 

(1)规则的描述。 

规则是构建基于专家系统的入侵检测系统的前提。 

在入侵检测系统中，规则有多种表达方式，可以是基于决 

策树的描述和基于图形的描述等。 

(2)推理方法。 

现有的入侵检测系统中，大多数采用的是一种基于事 

实驱动的正向推理方法。将网络的状态和专家知识库中的 

规则进行匹配，从而判断是否存在入侵行为。该方法实现 

简单，实时性好，但缺乏对未知入侵行为的预报能力。 

(3)自适应更新。 

由于基于专家系统的入侵检测系统对未知入侵行为 

缺乏报警能力。因此需要增强其自适应能力。引入自适应 

更新机制，不但可以扩充专家知识库，增强检测能力，还可 

以对规则进行不断的修正。对于基于专家系统的入侵检 

测系统自适应更新机制，可以在专家知识的指导下，采用 

神经网络等技术来实现。 

由于专家系统的不可移植性与规则的不完备性，基于 

专家系统的入侵检测系统不宜单独用于入侵检测。较适 

用的方法是将专家系统与采用软计算方法技术的入侵检 

测系统结合在一起，构成一个以已知的入侵规则为基础， 

可扩展的动态入侵事件检测的智能 IDS。自适应地进行特 

征与异常检测，实现高效的入侵检测及其防御。 

NIDES同时也是一个典型的基于专家系统的入侵检 

测系统。在图1检测流程中的规则匹配组件就是包含了 

基于专家系统的误用检测模块。该组件使用了一个由 

PBEST(Product—Based Expert System Tool，基于产品的 

专家系统工具)生成的规则库。它接受一个规则库规范， 

并将每一个规则转换成～系列函数，这些函数实现了改进 

的Rete算法。同时它还产生用于将所有不同类型的事实 

加入到知识库的函数。除了由PBEST工具所产生的代码 

外，还有一个包括规则库引擎代码的支持库和其他对所有 

规则库通用的支持代码。 

1．3 基于数据挖掘的入侵检测 

入侵检测系统的关键是如何从大量的审计数据中提 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


· 134· 计算机技术与发展 第 l6卷 

取出具有代表性的系统特征模式，识别用户的正常行为和 

异常行为。数据挖掘技术提供了处理安全事件数据的智 

能化方法，通过利用关联规则分析、序列模式分析等算法 

提取与安全相关的系统特征属性，根据系统特征属性生成 

安全事件的分类模型，从而自动识别网络或主机中的入侵 

行为[4】。 

数据挖掘也称为数据库中的知识发现技术，是指从大 

量、不完全、有噪声、模糊、随机的数据中发现隐含数据中 

的关系，建立模型，提取具有潜在价值、可信、新颖、有效并 

能被人所理解的信息和知识的过程。数据挖掘是一种决 

策支持过程，其主要基于人工智能、机器学习、统计学等技 

术，高度自动化地分析大量的数据，做出归纳性的推理，从 

中挖掘出潜在的模式。数据挖掘的技术基础是人工智能， 

它利用了人工智能的一些已经成熟的算法和技术，比如人 

工神经网络、遗传算法、决策树、规则推理等。数据挖掘的 
一 般过程是：①选择数据源；②采集数据；③计算统计变 

量，对数据进行描述，发现数据间的关系；④选定相应的数 

据挖掘算法，建立预言模型；⑤验证模型的合理性、准确 

性，并完善模型；⑥通过模型指导决策。 

目前已提出了很多数据挖掘的方法或算法，按照挖掘 

任务的不同可以分为以下几个主要类型： 

1)关联规则分析(Association)，相应的算法有Apriori， 

AprioriTid等； 

2)序列模式分析(Sequential Patterns)。相应的算法有 

AprioriAll，ApfioriSome，Dynamic．Some等； 

3)数据分类分析(Data Classification)，相应的算法有 

RIPPER，CA．5等； 

4)聚类分析(Clustering)，相应的算法有CLARANS， 

BIRCH等。 · 

当前数据挖掘的研究重点已逐渐从发现方法转移到 

系统应用，并且注重多种发现策略和技术的集成，以及多 

学科之间的相互渗透。将数据挖掘技术应用到入侵检测 

系统，提高入侵检测系统的智能检测能力，已经成为当前 

IDS发展的一个重要研究方向。 

2 入侵检测系统中的数据挖掘技术分析 

利用数据挖掘算法对审计数据进行处理，要求所选取 

的安全审计数据具备以下两个前提特性： 

1)网络流量中入侵数据只占极少数； 

2)攻击总是使安全审计数据的某些特征变量明显地 

偏离正常值。 

当然，这两个前提在实际应用中都是成立的。首先， 

攻击事件相对于正常的网络或系统访问是很少见的，通常 

入侵行为只占不到 5％；其次，安全审计数据在正常情况 

下非常稳定，入侵行为与正常行为的区别很大，攻击行为 

的一些特征变量和正常值之间偏离也很大[5-6]。目前在 

入侵检测系统中的数据挖掘技术主要集中在关联规则分 

析、序列模式分析和数据分类分析上。 

2．1 关联规则分析 

关联规则描述在一个事务中事物之问同时出现的规 

律的知识模式。更确切地说，关联规则通过量化的数字描 

述一个事物的出现对另一个事物的出现有多大的影响。 

设J {il，i2，⋯， }是一组数据项集合，其中的元 

素称为项(item)。D是一组事务集合，D中的每个事务 

(Transaction)T是一组数据项，并满足 T J。假设有一个 

数据项集(hemset)X，一个事务T，如果x T，则称事务 

丁支持数据项集X。 
一 个关联规则是指符合以下形式的一种数据隐含规 

则：X Y，其中X，y是两组数据项，满足Xc ，，YC J， 

并且 X n Y= 。 
一 般用支持度(support)和置信度(confidence)来描述 

一 个关联规则的属性。 

规则x辛y在事务集中的支持度是指事务集中包含 

X 和 y 的 事 务 数 与 所 有 事 务 数 之 比， 记 为 

support(X=>y)，即support(X y)=I{T：X U y T， 

丁∈D}J／J D I 

规则 X y在事务集中的置信度是指包含X和y的 

事务数与包含 X的事务数之比，记为 confidence(X=~Y)， 

即confidence(X=~Y)=f{丁：X U Y T，T∈D}f／f 

{T：X T，T∈D}I。 

关联分析的目的是从已知的事务集 D 中，产生数据 

项集之间的关联规则。保证其支持度和置信度大于用户预 

先指定的最小支持度(minimum support)和最小置信度 

(minimum confidence)o 

挖掘关联规则通常分为两个步骤来进行： 

(1)从事务集 D中找出所有支持度大于最小支持度 

的数据集项，称之为大数据项集(1arge itemsets)，其他不满 

足支持度要求的数据项集则称之为小数据项集(small 

itemsets)o 

(2)使用大数据项集(1arge iterr~ets)产生期望的关联 

规则。产生关联规则的基本原则是其置信度必须大于预 

先指定的限定值。 

在入侵检测系统中，可以用关联规则分析来找出入侵 

行为之间的相关性。 

2．2 序列模式分析 

序列模式分析和关联规则分析相似，其目的也是为了 

挖掘数据的联系，但不同的是关联分析用于挖掘数据记录 

中不同数据项之间的关联性，而序列分析则是发现不同数 

据记录之间的相关性。序列分析的目标是在事务数据库 

中挖掘出序列模式，即满足用户指定的最小支持度要求的 

大序列，并且该序列模式必须是最高序列。 

挖掘序列模式通常按以下5个步骤进行： 

(1)排序阶段(~ort phase)：以事务的主体为主键，事务 

时间为次主键，对原始数据库进行排序，将其转换为主体 

序列(customer sequences)的数据库； 

(2)大数据项阶段(1arge itemset phase)：找出所有的大 
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数据项集L，把大数据项集映射为一组相邻的整数，每个 

大数据项对应一个整数； 

(3)转换阶段(transfom~ation phase)：将数据库中主体 

序列的每一次事务用该事务包含的大数据项集(映射的整 

数)代替； 

(4)序列阶段(sequence phase)：利用大数据项集挖掘 

序列模式(1arge sequences)； 

(5)序列最高化阶段(maximal phase)：找出所有序列 

模式(1arge sequences)的最高序列集。 

在入侵检测领域中，由于攻击者的许多入侵行为都是 

有先后关系，具有一定的时序性，例如黑客在实施攻击时， 
一 般要先对系统的端口进行扫描，找出具体的漏洞后再实 

施进一步的入侵，因此，利用序列模式分析可以挖掘入侵 

行为之间的联系。 

2．3 数据分类分析 

数据分类的目的是提取数据库中数据项的特征属性， 

生成分类模型，该模型可以把数据库中的每个数据项都映 

射到给定类别中的一个。 

数据分类的步骤通常为： 

(1)获得训练数据集(training Set)，该数据集中的数据 

记录具有和目标数据库中数据记录相同的数据项； 

(2)训练数据集中每一条数据记录都有已知的类型标 

识与之相关联； 

(3)分析训练数据集，提取数据记录的特征属性，为每 
一 种类型生成精确的描述模型； 

(4)使用得到的类型描述模型对目标数据库中的数据 

记录进行分类或生成优化的分类模型(分类规则)。 

通过综合运用关联规则分析、序列模式分析和数据分 

类算法，可以自动地从海量的安全审计数据和网络流量中 

提取出可用于入侵检测的知识和模式，识别用户访问的正 

(上接第131页) 

常行为和入侵行为。 

3 小 结 

基于入侵检测研究领域未来的趋势是融合其他学科 

和技术领域的知识来提供新的入侵检测解决方法 J。文 

中讨论和研究了基于统计、基于专家系统、基于数据挖掘 

等智能化入侵检测方法，详细阐述了基于数据挖掘这一目 

前和未来比较先进的检测方法。随着数据挖掘技术的不 

断发展，该检测方法将会有更广阔的应用前景。 
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