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摘 耍：随着网络技术的日益发展，网络地址的大量消耗使得其成为一种非常宝贵的资源，尤其是在以 IPv4为主的当今网 

络现状中。虽然 IPv6技术可以根本解决这个难题，但是它的完全应用还需要一段很长的时间，因此在这种情况下 NAT技 

术就应运而生。NAT技术带来的不光是日益缺乏的网络地址的解决办法，而且还带来了更为安全的网络环境，因此使其 

在企业内部网中得到了广泛的应用。文中主要介绍了NAT技术，以及初步探讨了如何穿透NAT代理服务器的方法。 
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Research on Method of Going Through NAT 

LIU Guan—tong，CHEN Shuang 
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abstract：With the developing of network technology。the address of network is becoming a precious rtM~tlrL-,e，especially in IPv4 network． 

Despitethe advent of11％6will completely solve chispmbkrn，butitstotalimplementation needs 8l0r】gtime，SONATtechnolom,appears 

in this situation．It not only brings the solution to the imuffieiency of network address，but also a much higher rank security of network 

environment．s0NAT hasalre~ly beenwidely usedinin~anetfor years．n i8 papermainly stateswhatisNAT anditsterms，andtries 

tofindwaysto getthroughNAT proxyfor host behind differentNAT proxy． 
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l NAT技术 

NAT的全称是网络地址转换(network address 

transhte)[i]。从其字面上的意思来理解，可以猜测 

到这种技术肯定和网络地址是相关的，其实按照笔 

者的理解来看。NAT的中心思想就是将非法的或 

者是没有经过注册的网络地址翻译成合法的经过 

注册的网络地址。所谓的非法的网络地址一般是 

指私有局域网内部的网络地址，这些地址是没有经 

过网络管理机构注册的。直接用它们来访问外部网 

络(Intemet)是不行的；合法的网络地址也就是经 

。。 

所有内部网络地址经过nat网关后都被 

翻译为合法的公网地址，与 interact相 
连接，这里10．0．0．2—1O 0 0 4最后都 

被nat网关翻译为 157．56．1．110 

． 

⋯ 。  

／ 

i ⋯ 1 10．0 ．0,1 lb--／,~1 ．1 1 

过注册过的，它们通常是公共网络上的地址，这些地址都 

可以直接地访问Internet[2 J。前面提到过。NAT技术的目 

的就是为了解决网络地址缺乏的困扰，它的原理，其实就 

是把内部局域网的网络地址转换成公网的网络地址，从而 

实现了内部局域网内的主机也可以接入 Intemet的目的， 

前提是不再需要为内部局域网的每一台主机都申请一个 

合法的网络地址，因此用这种方法便可以节省大量的网络 

地址空间。NAT工作的原理如图 1所示。 
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图 1 NAT工作原理 图 

NAT可以大致分为3种：静态NAT、动态NAT、动态 

端口NAT。 

1．1 静态 NAT 

静态NAT[IJ就是NAT网关内每台主机都有一个与 

之相对应的公网IP，每当内网主机向公网发送 IP数据报 

的时候，当数据报经过NAT网关，NAT网关会把IP数据 

报中的源IP地址修改为一个惟一的和该主机内网地址对 

应的公网 lP地址，这种映射关系是固定的。而且是一一对 

应的，就是说内网里面有多少台主机，那么在NAT网关 

处就应该有相同数目的公网IP地址，而且每个公网IP地 

址都惟一对应内网中一台主机的IP地址。其实这种方法 

并没有体现出对lP地址的节省来，因为它为内网中的每 

台主机都申请了一个合法的公网IP，但其优点是可以对 
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内部网络提供很好的安全保护作用，而且采用这种方法实 

现的NAT网关所需的技术难度也比较低，比较容易实 

现。 

1．2 动态 NAT 

动态 NATE I_技术是相对静态NAT技术来说的，它们 

的实现思想大体上差不多。它也是为NAT网关内的每 
一 台主机都映射一个公网上的合法 IP地址， 

但是这里它们的对应关系并不像静态NAT 

那样一一对应，而且 NAT网关处的公网 IP 

地址的数目也不一定与内网的主机数相同， 
一 般情况下它的数目会小于等于内网主机的 

数目。其实动态 NAT最关键的地方是它引 

入了IP池这个概念，在IP池中存放着一定数 

量的合法 IP地址。当内网主机向公网中的节 

点发送 IP数据报时，在数据报抵达NAT网 

关后，NAT网关会从IP池中取出一个公网IP 

地址，然后将此 IP地址与这个数据报的源地 

2 UDP数据包穿透 NAT代理或防火墙的方法初探 

现在网络环境中大量使用的还是传统的NAT设备， 

所谓传统的NAT就是指；对于允许数据包的通过具有单 

向性，这里的单向性并不是指数据包的流向只是一个方 

向，而是指只能由内网主机主动向公网发送数据包，而公 

网上的主机则不行。下面以图2为例来说明这个特性。 

址形成一个映射关系，修改数据报中的源IP地址，最后发 

送至公网上，当此主机完成其通信后，NAT网关会根据相 

关的更新映射的算法将不再需要的IP映射关系解除，然 

后将公网 IP重新放入 IP池中，以供其他的内网主机使 

用。当IP池中的 IP地址都被使用时，NAT网关对于到 

来的内网数据报可能采取使其等待的方式或者是丢弃。 

1．3 动态端口NAT 

前面提到的两种方法其实在实际应用中用的很少，它 

们只是用在一些比较特殊的场合，在此笔者认为它们多多 

少少有些违背NAT技术的宗旨：节省 IP地址空间。而动 

态端I：1 NAT(NAPT)[1 J就很好地体现了这个宗旨，现在 

设备普遍都是采用这种方法。它与前面两种方法的 

最大的区别在于，在 NAT网关处只有一个对外的公网 IP 

地址，也就是说内网中的所有的IP数据报都是通过把源 

IP地址修改为这个公网IP地址而出去的，那么怎么区分 

来自不同主机的数据报呢?因为笔者始终都是使用一个 

公网IP地址，在此主要运用 IP协议的上层 UDP和 TCP 

协议中端1：3的特性 J，就是用端1：3来区分来自不同主机的 

TCP或者UDP数据报。在NAT设备中会有一张IP地址 

和端口对的映射表，它的具体形式可表现如下： 

内网 公网 

192．168．0．1：3000—，202．234．34．1：4000 

192．168．0．2：5000-*-202．234．34．1：6000 

当某个 1P(或者UDP)数据报经过NAT 

网关时，那么网关会检测这张表，检索表中内 

网部分的信息是否和数据报中包含的源地址 

信息有相匹配的，如果有则重新刷新表中该行 

公网部分的信息，否则插入一条新的记录到表 

中，NAT会为每个UDP或者TCP的会话产生 
一 个端口与之相对应。 

／ ，》／鳃 
⋯ 。 

图2 NAT原理实例图 

如图2所示，内网主机 10．0．0．2主动访问公网主机 

202．104．34．56，它使用 UDP端口2000访问202．104．34． 

56的 1000端口号，当第一个 UDP数据报到达 网关 

的时候，NAT网关就分配一个端口号给10．0．0．2；2000， 

并形成一个映射关系，即 10．0．0 2：20oo一157．56．1．10： 

3000并将这条记录记入表格中，这样以备202．104．34．56 

发送的回应数据包能够顺利地通过 NAT网关，这条映射 

记录一直会保持到这两台主机通信完毕为止。如果反过 

来由公网主机主动访问内网主机，那么传统的NAT网关 

根本就不会接受首先来自公网的数据报，并且也不会在表 

格中建立一个合法的映射关系，它所能做的就是丢掉该数 

据报，因此处于公网上的主机是不可能主动访问到 NAT 

内网的主机，除非它是作为对内网主机请求的回应才可 

以。由于传统NAT设备的这种单向性特点，它对 NAT 

内网起到了～个天然屏障的作用，但同时它却又给一些网 

络应用带来了不小的麻烦[4 J。 

这里主要探讨一下位于2个不同 网关后面的主 

机如何取得通信，由于传统NAT的特性，想让这2个分别 

位于不同NAT网关后面的主机直接通信几乎是不可能 

的(以图 3来说明这一点)。 

图3 NAT下主机通信图 

如图3所示，现在 1号主机要与2号主机进行通信，2 
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号主机所使用的IP地址是不合法的内网地址，因此不可 

能用2号主机的IP地址来进行数据报的传送，现在假设 1 

号主机已经知道 2所在 NAT网关的公网 IP，此时 1以 {l2 

为目标地址向外发送数据报，当NAT网关a2收到这份数 

据报时，发现该数据报是从地址 a1发送过来(经过 NAT 

网关a1转换)。但此时NAT网关a2的表中并没有任何关 

于地址 a1的记录，所以它会选择丢弃该数据报，同理，如 

果2直接给1发送数据也会是同样的结果。所以这里就 

存在一个对NAT网关穿透的技术问题。 

方法 1：可以使用应用层网关技术来解决(ALG)。 

AI_G实际上就是放在NAT设备上基于应用层的一些程 

序的集合，通过这些程序可以根据需要来改变NAT设备 

的行为规则，比如图3中的主机1，那么可以在NAT网关 

a2上面加上ALG程序，使得其判断如果收到数据报的源 

地址是地址a1并且端口是某个值的话，不管表里面是否 

有符合的记录，都把它的目的地址转换为主机2的地址， 

以及端口的转换，然后再将数据报发送给主机2。这种方 

法是最直接的，但是却存在很多问题，首先是现在网络环 

境中的大多数NAT设备都是以前生产制造的，很多都不 

支持应用层网关( G)；其次是需要针对每一种情况都制 

定一些特定的转换规则，这样实现起来工作最是相当繁重 

的，所以这个方法并不是最理想的。 

方法2：UDP包轰炸技术L5]。这种技术需要在公网上 

配置一台服务器，它的作用主要在于握手，就是在通信之 

前，事先让通信双发知道彼此对方在NAT设备上的映射 

地址和端口。通过图4来进行说明。 

in'cernet 

吉逢l &2 

的数据报是可以穿过 NAT网关的，因为 NAT网关的表 

中已经有了相应的映射记录)。因此经过这 2个过程以 

后，1和 2就分别知道了对方在其 NAT网关上的映射地 

址和端口，但由于双方的NAT网关上目前都还没有对方 

相对应的映射记录，所以现在还是不能够建立通信。那么 

后面 1和2要做的就是同时向对方发送UDP数据报，这 

里1和2所使用的端口必须是和先前与3通信时使用的 

端口号一致，这点是非常重要的。以1为例来说明这个过 

程：l以事先知道的a2：p2地址和端口为目的地发送一份 

UDP数据报，经过NAT转换后它到达了NAT网关82，此 

时由于 a2中并没有对应的映射记录，a2选择丢弃该数据 

报，虽然 a2把数据报丢掉了，但是在NAT网关 a1里面却 

记录下了一个映射关系：n1：pn1一a1：p1一a2；p2，这意味 

着，只要源地址来自于 82：p2目标地址指向al：pl的 UDP 

数据报就可以穿透NAT网关a1并且最终到达 1，同理2 

也采用了相同的方法使得NAT网关a2上面也有了类似 

的映射的记录，因此 1和 2就可以很顺利地与对方进行通 

信。这种方法最关键的地方在于首先获得对方在公网上 

的 IP地址和端 口，然后采取尝试发送数据的方式欺骗 

NAT网关使其在映射表中生成一条合法的映射记录。 

3 结束语 

NAT技术确实给人们带来了更为安全的网络环境以 

及最大限度地节省了网络地址空间，特别是大大提高了与 

外部网络连接的企业内部网的安全性。但由于 的 

特性，也给局域网络的一些应用带来了不便，比如就会出 

图4 UDP穿透方法图 

由于传统NAT设备的特性，1和2都是可以直接与3 

进行通信的，那么在 1和2建立通信之前，1先向3发送 

数据报，经过NAT网关地址转换后其数据报的源地址为 

a1，端口为p1，此时3便将这两个数据记录到自己的数据 

库中，同理2也向 3发送相同格式的数据报，3将 2经过 

NAT网关转换后的地址 a2和端口p2记录到数据库，然 

后3会将记录到的关于2的地址和端口返回给 1，同时也 

将 1的地址和端口返回给2(注意：此时由3返回给 1和2 

[2] Bradem R，STD 3， 

现文中所提及的穿透问题，虽然最 

终可以得到解决，但是还是需要在 

公网中配置一台“握手”服务器，考 

虑到成本毕竟并不是所有的企业 

都愿意这样去做，因此此法在实际 

运用中的效果还有待考证。 
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