
第 l6卷 第5期 
2006年 5月 

计 算 机 技 术 与 发 展 Vo1
． 16 No．5 

(．~)MPLU'ER TECHNOIA)GY AND DEVEA．OPMENT May 2006 

基于J2EE 平台的单点登录 模块的设计 
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摘 要：客户在信息化的过程中拥有了多套不同厂商开发的J2EE应用。这样使得软件市场中开始出现较多的应用整合的 

需求，而用户安全模块的整合成为这当中很关键的一个问题。文中针对用户安全模块整合中的SSO(Single Sign—On)即单 

点登陆问题进行了分析，并给出了一个J2EE平台上通用的单点登陆的解决方案。整个解决方案基于一些规范的技术手段 

实现，不依赖于任务特定的技术平台，适用于大多数 J2EE架构下的B／S应用。 
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Design of SSO Module Based on J2EE 

LI You—hong，LIA~NC-Jing—zhang 

(Sctx：ol of Computer Science and Electronics Information，Guangxi University，Nanning 530004，China) 

Al~traet：J2EE is a set of coordinated specifications and practices for the solution Of SCTVL~一centric applications．J2EE applications have 

been provided with many clients．Some of them u5e~everal J2EE applications from their respective company．Thus．more and n de- 

mands for application integration is coming up．Therein SSO in the integration of user’s security module is the key problem．To the ques- 

tion．this paper presents fin analysis and a solution．The solution based on some technicM me~al3$of specifications does not rely on the techni- 

cal platform for specially apFointed task．It applies to the B／S application in majority J2EE． 
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0 引 言 

在信息化的过程中，有些客户拥有了多套不同厂商开 

发的J2EE应用⋯1。他们往往希望做到使用者一次登陆 

即可使用所有跟他相关的系统，也就是这里所说的单点登 

陆。单点登陆 ]的含义是指：在一个企业级的信息系统环 

境下。一个使用者一次登陆，即可使用所有他有权限访问 

的应用系统。人们希望能达到以下效果：登陆一次，可使 

用多个应用系统；统一的身份认证；可配置的身份认证；各 

个应用系统之间共享用户信息，以方便系统间数据流转。 

这里就会存在以下2个关键问题： 

(1)登陆信息如何在多个应用之间传递； 

(2)各个应用如何检查用户是否已经登陆。 

下面将从设计思路人手，说明如何解决上述 2个问 

题。 

l 设计思路 

先来看第一个问题，如何在多个应用之间传递登陆信 
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息。在多个应用系统之间一一建立联系是难以实现的，为 

此则可以考虑建立一个中心的认证服务。各个应用在检 

测到尚未登陆之后，转去这个统一的认证服务，确认是否 

已经登陆，并获取登陆用户的身份信息。 

第二个问题，各个应用如何检查用户是否已经登陆。 

各个 Servlet和jsP都是通过 URL来提供访问，当用户访 

问的时候，如果每个 Servlet和JSP都去统一认证服务进 

行检查，开发的开销非常大。非常幸运的是，在Servlet的 

规范(版本 2．3以上)中提供了一种组件形式——Filter， 

即针对 唧 访问的过滤器_3j。通过 Filter机制，对于每 

一 个应用系统，在一个集中的点进行身份认证的检查即 

可。 

整个设计思路如下： 

*首先提供一个集中的中心认证服务器，通过这个 

认证服务来进行用户的身份认证。 

*各个应用系统在原有实现的基础之上，增加一个 

Filter来进行是否登陆的检测。 

*当访问某个应用系统时，Filter首先检查是否已经 

登陆到了当前系统。如果尚未登陆，则将请求转向认证服 

务器，检查是否已经在中心认证服务器上登陆；如果确认 

在中心认证服务器登陆了，则过滤器 自动完成登陆；如果 

确认了尚未在中心认证服务器登陆，则提示用户输入相应 

的信息完成登陆即可。 
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*中心认证服务器可能面对不同的实现要求。认证 

服务实现可能采用 LDAP Server，也可能是关系数据库。 

这要求认证服务的接E1设计提供适应各种认证服务的能 

力，具备可扩展的结构。 

下面来看看各个环节具体的设计。 

2 认证服务的设计 

对于认证服务(Authentication Service，AS)，要关注两 

个方面：一个是如何设计一个统一的认证接E1；另一个则 

是如何做到可扩展的认证结构。 

2．1 统一认证身份 

对于统一认证身份，先来看接E1设计： 

*首先提供一个 Identity的类，封装了各个应用系统 

最基本的登陆信息，包括了登陆名 (1oginNarne)、密码 

(password)等关键的认证信息，通过认证域(authDomain) 

属性说明了这个认证信息对应到哪个应用系统的认证模 

块。同时，在其中还包含了一个 unifiedld，即统一认证的 

标识号，各个应用系统的身份认证信息通过这个标识字段 

关联在一起。 

*然后提供一个接 口IdentityManager，负责管理各 

种认证信息和统一标识号之间的关联。这里仅仅描述接 

口，针对不同的认证服务，例如关系数据库或者 LDAP 

Server，可提供相应的实现类。 

*另外一个是 AuthHandler，负责执行认证的动作。 

这里都只是提供接口，针对实际不同的认证服务需求，则 

可以提供相应的实现类即可，而对于外部调用者，看到的 

接口是统一的。 

2．2 可配置的认证服务 

上文提到了要达到认证模块的可配置，所提到的设计 

已经在接口上满足了要求，但在体系结构上还不完整。而 

在Java平台上，已经有了这方面的规范，即 J (Java 

Authentication Authorization SeI、，ice)【 。下面先说明一下 

笔者如何利用JAAS所提供的结构。 

*JAAS提供了一个 k nM0dl1le这样的接口，来封 

装对于不同的认证服务 的实现。对于数据库和 LDA~’ 

Server，只需提供对应的LoginModule就可以了。 

*JAAS提供了一个可配置的、插件化的架构。通过 

配置相关的文件即可指定具体使用哪个LoginModule，或 

者组合使用多个LoginModule。 

基于JAAS来设计认证模块，从体系结构上保证了整 

个模块实现上的可扩展性和规范性。 

在建立起认证服务之后，接下来要考虑的就是如何实 

现客户应用的过滤器。 

3 客户应用过滤器的设计 

按照之前的设计思路，客户应用的过滤器主要完成两 

个职责，一个是检查是否登陆，并与认证服务进行交互；还 

有就是负责完成客户应用的自动登陆。针对这两个职责， 

笔者设计两个独立的Filter来满足相应的要求[ ： 

a．ASFilter：认证服务过滤器。通过这个过滤器来检 

查是否登陆，如未登陆，则与认证服务进行交互，完成整个 

登陆过程。 

b，CustonflTilter：客户应用过滤器，通过这个过滤器完 

成客户应用的自动登陆。 

下面来看看这两个过滤器如何工作。 

(i)ASFilter： 

*当用户访问某个受到保护的 URL资源的时候， 

ASHlter拦截到 卜rI]rP访问请求，并调用相关的认证服务 

的接口进行认证的动作。如果已经认证了，则不需要进行 

认证动作。 

*在ASFjlter确保认证的动作完成之后，则把H【] 

请求继续转发给 CustonLFilter，由它完成更进一步的动作， 

最主要就是自动执行客户应用的登陆动作。 

②Custom_Filter： 

*CustonLFilter拦截到 ASFilter转发过来的请求之 

后，首先取得认证服务的IdentityManager接口的实现类， 

调用其 getRelationalldentity方法，取得对应的客户应用的 

身份标识。 

*然后使用所取得的身份标识自动完成客户应用的 

登陆动作，并设置好相关的登陆信息。此后其他Servlet 

或者JSP都按照原有的操作方式处理登陆信息即可。 

完成上面这部分的设计，整个单点登陆的整个环节中 

的关键问题都有了明确的解决方案。 

4 总结与展望 

按照前述的分析和设计，给出了在一个 J2EE平台上 

的通用的单点登陆的解决方案。对于绝大多数J2EE架 

构下的B／S应用，这个解决方案都是适用的，而且整个解 

决方案基于一些规范的技术手段实现，不依赖于任务特定 

的技术平台。随着 J2EE应用的进一步发展，企业级客户 

所面临的应用整合的需求越来越多，这方面的方案也会更 

进一步的丰富和完善。 
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