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摘 要：根据当前的网络管理系统中存在的缺陷，结合集中式、分布式网络管理模式的优点，研究了 XML用于网络管理的 

趋势，设计了一个基于 XML的分布一集中式的“总体分布，局部集中”的整合式的网络管理系统模型，分别从总体分布、局 

部集中这两个方面详细介绍了模型的构成、模型的优点，以及该模型实现的关键技术。该模型能够解决单一的集中式网络 

管理所带来的管理站信息流量大、管理效率低和灵活性差的问题，有很好的研究价值和实用价值 
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Abstract：Considering the deficienciesofthe present networkmanagement system．designed anXML—based distributed—centralized nx--Mel 

after studied the tendency of XML t~tmologies be applied to network management．which integrated the advantages of the distributed 

nlode1 and centralized n~de1．This model adopts a pattern which distributed in general。centralized in 1oca1．This paper introduced tlle ehar- 

acters and the~vantages of this r~Jel from distributed in general and centralized in local respectively，lP,or~ver，the key technologies for 

the tmplementation of the mode1．This model can resolve the problems which in the single centralized network marmgement：bigger data 

stream in marmge~ment staten，lower efficiency and agility，and es／l have good research value and application value． 
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O 引 言 

网络管理包括对硬件、软件进行综合与协调，以便对 

网络资源进行监视、测试、配置、分析、评价和控制，使其能 

够有效、可靠、安全、经济地提供服务。现在的网络主要是 

基于SNMP的集中式的网络管理，SNMP网络管理协议 

是作为工业上的标准而被网络中大多数的设备所支持。 

但随着网络通信技术的发展及广泛的应用，网络的规模及 

其组成结构也变得庞大而复杂，网络之间的异构性越来越 

普遍，对管理数据的实时性、安全性等提出了更高的要求， 

而 SN 对这些管理要求已经显得力不从心，传统的集 

中式的单一的网络管理中管理站信息流量大、管理效率低 

和灵活性差等问题越来越突出，所以必须有一个好的策略 

对这些复杂的网络进行有效的管理，来保证网络的正常运 
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为了解决大规模的网络管理问题，人们提出了分布式 

的管理模式，但分布式管理中的管理信息的交互性、平台 

间的异构性问题使得分布式管理并不能满足网络管理的 

要求；虽然集中式的网络管理模式的简单操作性，使数据 

统一管理的方式得到了广泛的使用，但它已经不再适用于 

当前大规模的网络管理。针对这些问题，采用分布与集中 

模式相结合的网络管理是今后的一个发展方向。 

文中根据当前网络管理的发展中存在的问题，结合最 

新出现的XML技术，提出了一个基于XML的分布 集 

中的整合式网络管理模型。该模型能够解决分布式网络 

管理中的系统异构性、管理信息的一致性问题，又能解决 

传统集中式网络管理中的网络管理的灵活性、可伸缩性、 

可扩展性等问题，很适用于当前大规模的网络管理。 

1 前期研究 

XML(eXtensible Markup Language，可扩展置标语言) 

是由W3C于 1998年 2月发布的一个标准，是由SGML 

(Standard Generalized Markup Language)语言发展而来的。 

它是以结构化的方式来描述各种类型的数据，具有良好的 
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数据存储格式，允许在不同的异构系统或应用程序之间交 

换数据，能通过一种网络化的处理机制来遍历数据，在每 

个网络节点存储或处理具有人机都可读的数据，并且将处 

理后的结果传输给相邻的节点 2。 

XML支持如 XML DTD／Schema，DOM，SAX，XSL， 

XSLT，XPath，XUpdate和 XQuery等技术标准。XML以 

它本身的特性和它所支持的相关的技术，使得 XML在数 

据表示和数据处理方面有着先天的优势。而网络管理系 

统中对被管设备的管理也是通过对数据的操作来进行的， 

通过查询或修改被管设备的数据信息，来对网络中各被管 

节点进行监视和控制。但现在的网络管理在信息的处理 

方面存在很大的不足，如数据信息在传送过程中丢失、不 

能处理复杂的数据等，由此人们提出了基于 XML技术的 

网络管理方案[3--5 J。基于 XML的网络管理技术采用 

X 语言对需交换的数据进行编码，为网络管理中复杂 

的数据传输提供了一个很好的机制。XML文档的分层结 

构可以对网络管理应用中的管理 代理模式提供良好的 

映射。XML技术提供了其它网络管理技术所不能提供的 

特性，其优点主要表现在以下几个方N：6 J： 

(1)用 XML文档来表示管理数据。这样可以使网络 

管理技术与www技术得到完美的结合，且现在的网络 

管理标准如 T1V~N、SNMP等的管理信息库规范决定了网 

络管理数据符合层次结构和面向对象的原则，这和XML 

标准是一致的，这使得用XML格式存储的网管数据很易 

于实现。 

(2)广泛开发使用的协议可以用来传输管理数据，如： 

TCP和m P可以通过URL很容易地定位到所需要的 

数据。 

(3)DOM和SAX API所提供的解析器能够从应用程 

序中获得所需要的管理数据信息。 

(4)XSLT可以使保存管理数据的 

XML文档转换为其它的表示形式，对数 

据进行过滤，把主要的信息以网页的形式 

被其它网络管理系统调用。 

(5)管理数据的结构可 以用 XML 

Schema来表示，只要定义一套描述各项网 

管数据和功能 的 XML语 言，用 XML 

Schema来规范，这些管理数据和功能就可 

以在各个网络管理系统之间共享和交互， 

提高了网络的互操作性。 

(6)现有的SNMP协议常用于性能管 

理、故障管理方面，但它本身的简单的特 

点使它在配置管理方面显得力不从心，I— 

ETF提出了把 XML用于配置管理的协 

汉：Netconf，用 Ⅺ皿 来表示配置信息。 

XML的这些特点使得它成为最近网 

络管理领域研究的一个热点。但这些基 

于 XML的网络管理模型采用的集中式 

的，或者是分布式的管理模式，而集中、分布式的管理模式 

各有自己的不足，所以并不能满足实际上火规模网络管理 

的需求。 

2 基于XMI 的整合式的网络管理模型 

2．1 模型分析 

总结分布、集中式网络管理中存在的问题，结合Ⅻ 

用于网络管理的优势，提出了一个基于 XML的整合式的 

网络管理模型。该模型采用了一种“总体分布，局部集中” 

的方案，即在一个大规模的网络管理系统中，根据不同的 

管理需求，把网络分成相应的管理站，采用分布式技术对 

这些管理站进行管理，而每个管理站下叉设置相应的管理 

域，每一个管理域对其所管的节点的管理则采用集中的管 

理方式。这种“总体分布，局部集中”的管理方案既解决丁 

分布式中管理信息不易收集的问题，又解决了集中式管理 

中Manager端管理信息的瓶颈问题，且网络管理数据的表 

示和传输都是以 XML文档的形式，并用相关的 XML技 

术对管理数据进行处理和操作，这样就解决了由不同厂商 

的网络、协议、操作系统和数据库所带来的异构性问题，减 

轻了网络管理人员的负担，提高了系统的实时性要求。丁 

面从总体分布、局部集中两个方面分别介绍该模型。 

2．2 总体分布模式介绍 

其总体分布如图1所示，在这个模型中，管理站1、管 

理站2、⋯⋯、管理站 1"1是在一个大规模的网络中分布的 

各个管理站点，它的目的是对不同管理域根据需求实行不 

同的管理策略，而对整个网络的管理是通过各管理站之间 

的互动操作来完成的，从而实现网络管理在规模上和功能 

上的分布。各管理站通过本地查询，来对相应的管理域进 

行监测和控制，并收集相关的管理信息，把它们保存在管 

图 l 总体分布模式 
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理站点的数据库 DBMS中；当管理站对被管设备信息查 

询时，从相应的管理域的数据库中调用相关的信息，并根 

据信息做相关的管理操作。 

2．2．1 总体分布功能模型 

以下介绍总体分布的各个功能模型l 。 

1)信息模型：在这种模型中，管理信息的 

表示是以XML形式来表示和保存的，对 XML 

文档的格式定义、验证是通过XML Schema来 

进行的。XML Schema规范了分布式系统中 

的管理数据的名称、数据类型，它提供了44种 

数据类型，包括简单数据类型和复杂数据类 

型，而且可以通过限制数据范围来定义更复杂 

的数据类型。 

2)通信模型：管理站与管理站之间的通信 

使用SOAP为通信协议，用} rP为传输协议。 

3)组织模型：管理站与管理站之问是对等 

的网络，一个管理站可以通过浏览器对另一个 

的信息进行操作时，通过 IX)M API用 XPath来进行定位 

操作。 

管理站进行查询，一个管理站可以作为管理者，也可以作 

为另一个管理站的代理。 

4)功能模型：ei一个管理站都包含了性能管理、配置 

管理、故障管理、计费管理、安全管理这 5个管理功能。 

2．2．2 总体分布优势 

相对于单一的分布式的网络管理，这样的“总体分布” 

模式的优势表现在：在管理站下设置相应的管理域，既可 

以从全局上对整个网络进行管理，使各个管理站对网络的 

管理达到互通和互动，又可以在局部中对各个小网络进行 

细节性的操作，从而实现了大规模上的网络管理功能；通 

过定义一套XML Sch~na的管理数据结构，管理信息就可 

以在多个管理站的管理系统之间共享。由于 XML表示 

的数据是结构化的，用 XML形式表示的管理信息，便于 

分布式管理模式下管理站与管理站之间信息的交换，并把 

采集到的数据信息以XML文档的形式存储在数据库中， 

管理站对XPath对信息的定位处理相比较于其它方式处 

理而言，加快了处理的速度，提高了管理的效率；管理站与 

管理站用HTrP来传输信息，保证了信息传输的完整性 

及可靠性；对每一个管理站下面又设置了集中式的管理 

域，减少了管理中心的网络负载，管理域对被管网络节点 

进行统一、自治的管理，并及时向管理站传送管理信息，降 

低了网络数据处理时延。 

2．3 局部集中模式介绍 

对于每一个管理站下面的管理域，采用的是“局部集 

中”的方案，即管理域中的管理者采用集中的方式对被管 

节点进行管理。它是一个三层的体系结构：WEB界面的 

客户层、服务层管理端和被管节点层，其结构图如图 2所 

示。 

1)在客户层，管理域中的管理者可以在任何地方通过 

发送 HTrP请求和服务层管理端 的 WEB服务器建立 

唧 连接，获取所需要的管理信息，当需要对某个特定 

图2 局部集中模式 

2)被管节点层，可根据不同的协议对代理上的被管节 

点的设备进行管理，如管理者可以通过SNMP协议提供 

的Get，Set等五种通信原语来收集、过滤、处理各种管理 

信息。 

3)111~务层管理端，管理者根据不同的需求通过数据采 

集器对被管节点进行管理。通过SNMP等协议操作利用 

数据采集接口来获得被管节点的信息，通过XML Docu． 

ment转换器把得到的信息以XML形式来表示，并根据需 

要把它保存在本地数据库 MDB中，以备查询。管理功能 

分配器是根据XML文档表示信息的不同，来调用相关的 

管理功能模块，从而可以实现基于 XML的故障管理、性 

能管理、配置管理、计费管理、安全管理等。XML Parser 

是对 XML I~1．1lTlent文档进行解析，以备客户层对其进行 

操作。 

该模型的优点表现在：由于它是在分布式下面的一个 

管理域，其网络管理的范围并不是很大，采用集中的模式 

可以提高管理者对被管理设备的查询效率，节约了轮询中 

的网络带宽，提高了网络管理的实时性；采用基于WEB 

的界面，符合了当前网络管理的趋势；以XML文档形式 

描述的被管节点信息，增加了代理的可扩展性，当增加一 

个被管节点时，就在相应的XML文档中增加一个元素节 

点；以XML来描述的配置管理信息，弥补 SNMP协议在 

配置管理方面的缺陷。 

2．4 模型中的关键技术 

1)在总体分布的模式中，每一个管理站的划分可以按 

照网络管理功能实现上来划分，也可以按照安全级别来划 

分，还可以按照地域范围来划分。 ． 

2)每一个管理站都有一个数据库系统。一个管理站 

对数据库进行操作，能够在另一个数据库中有所体现，以 

保证数据的一致性。 

(下转第200页) 
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处理，其间实际上进行了一系列的转换工作，而该部分工 

作对于开发者而言是透明的，减少了开发复杂度的同时还 

可以充分享受 CLR带来的优越特性；此外，由于大量采用 

了GDI+技术进行特殊文本标注，该子系统在符合业务需 

要的同时满足了界面美观的要求。 

辑) 

图4 综合监视与预警子系统体系结构 

(2)Web服务器：使用ASP．NET以及web Service技 

术创建名为DataAccessServices的Web服务，将之部署在 

IIS上以供客户端调用，这一方案降低了系统的耦合度，为 

创建可裁减的分布式 GIS应用提供了有力的支撑。创建 

Web Service的过程中使用了ADo．N】玎 技术进行数据访 

问操作，其断开式特性有效地降低了网络负载，并且提高 

了数据处理效率。 

(3)数据库服务器：采用的是 SQL Server 2000，充分 

利用商业数据库的强大功能进行空间数据和属性数据的 

管理及维护。 

4 结束语 

文中详细地介绍了．NET的几大主流技术，根据它们 

的特性提出了一种松散耦合、高效安全的GIS体系结构 

并加以实现，有效解决了在跨越防火墙通信、数据访问性 

能、GIS资源共享等方面的问题，同时也是对．NET环境 

下 GIS开发理论的一次深入探讨和实践。 
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3)把采集到的数据以XML的形式来表示，并保存在 

数据库中，需要对描述管理信息的XML Schema有一个统 
一 的标准，以便在不同异构系统之间传送数据。 

4)在局部集中的模型中，服务层管理端采用轮询技术 

来访问各个代理的管理信息，为了避免频繁的轮询而浪费 

通信资源，可采用陷阱引导轮询(Trap—directed r~Uing)技 

术对管理信息进行访问，即通过制定一些基准，管理站降 

低轮询的频度，由代理通过发送Trap消息向管理端报告 

重要事件、如代理崩溃和重启动、链路失效、分组过载等 

等[9l。 

3 结束语 

由于网络的大规模的扩展，传统的网络管理技术已经 

不能满足这种需求，文中提出的一个基于XML的分布一 

集中的网络管理模型能对目前单一的分布式、集中式网络 

管理中存在问题提供了一个解决方案，并与XML技术相 
’  

结合，保证了网络管理数据的完整性，异构系统之间的互 

操作性，具有很好的理论价值和实用价值。 
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