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摘 要：宽带接入已经逐渐成为很多家庭的必要设施之一，ADSL和小区宽带是当前主要的接人方式。而带宽需求的日益 

提高需要有更高速的接入网络，光纤到户(F][州 )是一种比较理想的方案。针对当前兴起的光纤到户宽带接人方式，介绍 

了城域F]阿H宽带网络宽带接人认证方式，利用既有的RADIUS标准对用户做认证，以wel】的方式，具有良好的通用性 

和扩展性，为改进现有的宽带用户认证提供了一条更为通用的解决方案。 
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Abstract：Broadband networkhasbecome anecessaryfacilityofmanyfamilies．ADSLandFrrBtakemainpartof Cllrr~rlt broadband rnar- 

ket．FocusingontheboomingF广TH broadbandaccessing。thispaperintroducesF兀H broadbandfor citynetworking ，andgives akindof 

authentication method，whichisbasedonRADIUS protocolandthroughWeb，Ithas strongexpansibilityandg~eral availability，and pro— 

rides a way for improving present authentication． 
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0 引 言 

删 (Fiber To The Home，光纤到户)是近年来网络 

建设不断追求的目标和技术方向，但是由于技术、成本、市 

场方面的障碍，至今还没有大规模的发展。然而，随着技 

术的提高和成本的降低，光纤网络的发展越来越快，也引 

起了业界的关注，相信未来几年内会有巨大的发展。认证 

模块是宽带运营系统中的重要部分，而认证方式的选择决 

定了用户接入的效率和质量⋯1。 

l 系统介绍 

1．1 唧 介绍 

当前宽带接入领域大都使用ADsL(非对称数字用户 

线路)、Cable modem(电缆调制解调器)、FTTB(Fiber To 

The Building)技术提供接入网络服务，由于其无法提供长 

距离及高速宽带等系列服务，渐渐已无法适应固网运营商 

在原有带宽基础上推出更多更新的服务项 目。所以基于 

收稿日期：2oo5一O9一O9 

基金项目：四川汇源光通信股份有限公司资助项目 

作者简介：鄢野春(1981一)。男。四川资中人。硕士研究生。研究方向 

为网络计算；周明天，博士生导师，教授，研究方向为网络计算、网络 

安全技术。 

无源光网络(PON)的可提供全业务、高速率的光纤到户 

(F]_IH)光接入网无疑是宽带接入网的最有效的解决方 

案。 

典型的城域网EIK)N系统的架构如图1所示。 
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图 1 EP0N架构模型 

EP0N主要分成三部分，即OLT(Optical Line Termi— 

nation)，ODN(op tical Distribution Network)和ONU(Opti— 

cal Network Unit)。其中OLT位于局端，一般放在中心机 

房(CO，Central Office)；0lNU位于用户端。 

(1)oI ：在 EPON系统中，0LT既是一个交换机或 

路由器，又是一个多业务提供平台(MSPP)，它提供面向 

无源光纤网络的光纤接口。OLT到ONU间的距离最大 

可达 20kin，如果使用光纤放大器(有源中续器)，距离还可 
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以扩展。高容量EI]0N能够提供上下行达到 1Gb／s的带 

宽，在未来 l0年内能够满足用户需求。 

(2)0DN：由无源分光器 P()S和光纤构成。 

(3)ONU：用户端的0NU采用以太网协议，实现了成 

本低廉的以太网第二层和第三层交换功能。 

1．2 融 DJUS协议基础 

融 IUS协议即远程认证接入用户服务(Remote Au— 

thentication Dial In User Service)，最初是由Lucent公司开 

发，现在的最新版为 RFC2865、RFL-2866，也是新一代osS 

(运营支撑系统)标准中指定的相关标准之一。作为一种 

电话接人 Intemet的认证／计费协议。RADIUS具有很好 

的扩展性、安全性，易于管理，同时还有很好的记账功能， 

所以现在的大规模宽带认证计费，不管采用何种接人方 

式，多数仍然使用 RADIUS协议，或者在 融 IUS之上开 

发的非标准 RADIUS+协议，几乎所有的 NAS(Network 

Access Server)设备都支持标准RADIUS。RADIUS使用 

UDP协议，RADIUS服务分为客户端和服务器端，接入设 

备 NAS通常是客户端。用户，NAS，RADIUS服务器的关 

系如图2所示[2l。 

r_- ____—● r————————————————1  r— ‘ 。。 。。。。 —’————]  

l用户 矧 NAS接入设备 二!I RADIUS服务器 l 

图2 位置关系图 

RADIUS数据包格式【3 J如图3所示。 

报头 

值域 

图3 RADIUS数据包格式 

Code：报文类型代码，RADIUs协议定义了8个类型 

代码和一个保留代码； 

Identifier：用于请求和应答包的匹配； 

Length：包长度，包括从 Code到Attributes的字节数； 

Authenticator：用于验证服务器端的应答，另外还用于 

用户口令的加密，也就是CHAP认证中的Challenge； 

Attributes：认证用到的属性对，以数字表示 Attribute· 

(如 1表示 User—Name)，RFC定义了63种(1 -63)，其中 

第17，21没有定义，40～59被保留给计费可以根据RA— 

DIUS服务软件和NAS设备的种类自行决定其类型和作 

用，详见 R．FC~8651．4 J。 

RADIUS支持多种认证方式，包括PAP(Password Au— 

thenticationPmtocol RFC1334)，CHAP(Challenge—Hand． 

shake Authentication Protocol I 1471 I 1812)，或者其 

他认证协议，比如Windows的 Donmin属性，只要 NAS和 

RADIUS服务软件都支持即可。 

2 认证方案 

认证方式目前主要有 3种：PPPoE(Point tO Point Pro— 

tocol 0ver Ethemet)、IEEE 802．IX、Web认证[ ， 。PPPoE 

是很成熟的技术并n有完善的标准，但是不适合电信多元 

业务的开展，并且可扩展性较差；IEEE 802．IX方式是一 

种基于端口控制的认证方式，主要用于无限网络认证，简 

单的说，在通过认证之前用户只有管理和认证端口开放， 

其他业务端口关闭，通过认证之后打开相应业务端口。此 

标准最初是为无线认证授权指定的，也可以用于以太网， 

优点是可以通过直接升级现有交换机达到管理目的，成本 

低，效率高；缺点是标准有待成熟化，也需要客户端软件， 

而业务支持需要做大量的重新开发，现有的 RADIUS软 

件业不支持，需要重新开发。 

而web认证不需要客户端软件，可扩展性强，适合行 

展各种业务，升级维护也比较方便，虽然现在没有正式的 

标准，但各大厂商的设备都已经支持。 

2．1 Web认证流程 

Web认证的流程如下：用户开机并通过 NAS服务器 

获得 IP地址，然后用户访问登录页面，用户输入用户帐号 

信息并发往认证服务器(RADIUS)，认证服务器获得用户 

MAC／IP／、厂I AN ID作为用户标记，认证服务器反馈认证 

成功信息，局端设备(NAS)将用户 VLAN ID、用户端口、 

用户 IP地址和 MAC地址进行可选择性的绑定作为用户 

认证识别的标志并开放用户的上网功能。其时序图如图 

4所示。 

图4 Web认证方案时序图 

Web认证用到的各服务器在 中的位置如图 5 

所示。 

图5 F1_rH网络架构 

2．2 各服务器软件配置 

测试服务器的配置环境如下文(第 3节)所示。 

· freeraduis：认证方式为 CHAP，后台 目录服务 为 

OpenLDAP ，注意填写 LDAP 的正确位置，打开日志功能； 

·Ope~LDAP 使用了 core和 freeradiUS提供的 RA． 

一 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


· ll4· 计算机技术与发展 第 l6卷 

DIUS—LDAPv3两个 scherna文件，并且设置了相应的目 

录结构，通过 ldif文件加入记录，每一条 user记录中包括 

用户名和密码，以及认证类型 Auth—Type，内容的多少可 

以根据需求(如计费需求)增减。 

2．3 Web认证中的问题 

·NAS和Portal之问的通信协议不是标准协议，需要 

NAS设备提供商提供接口，否则不能交互； 
·用户端浏览器第一次连接时 NAS应将其定向于 

Portal的页面上，之后用户端通过web执行Java小程序用 

以计时或者流量等； 
·用户非正常下线的处理：可以通过 NAS定时发送握 

手信息给用户主机，如果连续3次不响应，可以判断用户 

离线。 

3 RADIUS服务器的性能测试 

RADIUS服务器的性能关系到正式投入运行后用户 

的等待时间、网络稳定性，直接影响到服务质量的好坏，所 

以一个简单的性能测试是必需的： 

测试环境为： 
· 软件环境： 

OS：RE】)I{AT ENI1 RPRISE Linux AS 3．0 

RADIUS：Freeradius一1．0．0一pre3 

LDAP：OPENLDAP一2．2．13 + Berkeley．DB．4．2． 
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Database：MySQL—Standard一4．0．20一pc—Linux 

WebServ：Apache一2．0 

· 硬件环境： 

4台普通PC+DellLinux服务器 
· 网络环境： 

Hub式共享局域网内 

测试结果如图6所示。 

图中横轴表示使用的客户机的台数，纵轴表示 log文 

件中平均每分钟服务器响应的个数。显然随着认证来源 

的增加，服务器响应速度有所减慢，但总体的负载能力基 
· — 一 — ^  

本满足电信负荷的要求。并且这里是在普通试验环境。若 

移植到分布式或者集群的环境中，负载能力会进一步提 

高。 

善嚣I响簟 。 客户机数 
4 结 论 

描述了 F兀H宽带网络中的用户 Web认证技术，并 

且对其性能作了一定的测试，web认证有很明显的优点， 

当然也有一些缺点，如认证效率相对于PPPoE较低【7]，但 

现代OSS强调的是“以客户为中心”，对新业务的支持要 

非常灵活，而这正是Web认证的优点，也是未来发展的方 

向。可以预见，随着F兀H宽带业务的进步和发展，Web 

认证技术会更有用武之地。 
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