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摘 要：在跨越企业边界的电子公文交换系统中，如何提高信息的安全性、开放性和互操作性是一个重要的研究课题。文 

中针对目前 Intemet／Intranet环境中跨系统边界交换数据存在的关键数据的传送与储存不安全、各系统身份验证不统一、 

安全技术标准不统一等问题，提出了一个基于XML安全技术的电子公文交换系统模型。该系统采用基于 SAML的单点 

登录和认证授权，基于XACML的集成访问控制，以及基于XML加密和签名的关键数据加密保护。并在此基础上分析系 

统面临的威胁，提出可以应对的措施。 
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0 引 言 

随着计算机与互联网应用的高速发展，越来越多的传 

统企业开始将手工的文件交换形式转变为更加高效、更加 

节省成本、更加方便快捷的网络交换方式，出现了诸如 

B2B，B2C等形式的电子商务和电子政务热潮。随着越来 

越多的企业、机构以及其合作伙伴、职员、客户的参与。电 

子数据交换的安全性、开放性与参与者系统间的互操作性 

就显得尤为重要。 

传统的应用中各系统采用专有的认证系统，如口令验 

证、证书验证等，而需要跨多个应用系统的情况。就必须在 

访问相关的每个系统时进行多次身份认证，从而导致孤立 

的业务关系和用户体验。消除这种访问孤立的关键是建 

立联合身份，而安全声明标记语言(SAME)就为建立基于 

联合身份的无缝事务操作的实现提供了技术框架⋯1。在 

通过统一身份认证后，用户可能需要对相关的多个系统中 

的资源进行访问，目前多数系统都是采用专有访问控制机 

制，相关信息保存在ACL(访问控制列表)中。不同的专 

有系统有不同的实现 A(、L的机制，难以交换和共享访问 

控制的信息。而扩展访问控制标记语言(xACMl，)作为一 

种适合于描述分布式系统访问控制规则的语言，可以提供 
一 种可移植的、标准的方式来屏蔽各系统访问控制实现的 

差异，对上层提供统一的访问控制规则接口_2 J。 

SAML与XACML是紧密相关的。它们有很多相同 

的概念，要处理的问题域也在很大程度上重叠：验证、授权 

和访问控制。但是在同一问题域中，SAML要解决的是验 

证，并提供一种机制，在协同实体间传递验证和授权决策； 

而XACML则专注于传递这些授权决策的机制【3 J。同时， 

后端XML格式的企业数据使用XML加密、XML签名技 

术保护，提供了在应用层多颗粒度的安全访问服务。 
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明标记语言)是在 2002年 l1月由结构化信息标准推进组 

织(Organization for the Advancement of Structured Infomm— 

tion Standards，OASIS)提出的安全服务语言l4 J。这是一种 

基于 XML的安全性标准，继承了XML跨平台数据表述 

特性，用于在不同的安全性域中交换身份验证和授权凭 

证。它是一种描述语言，而不是一种认证或授权的技术， 

它定义了一个基于 XML的用于安全信息交换的框架。 

SAML的主要设计目的是为认证和授权服务提供标准的 

安全信息描述和共享机制，使得不同企业的安全系统间可 

以通过共享有关用户、交易等安全信息实现互操作。 

1．2 XACM L 

XACML(eXtemible Access Control Markup Language 

可扩展访问控制标记语言)是在 2o03年2月 oASIS批准 

通过的标准描述语言【5J5 XACMI 定义了一种标准的用 

于保护资源的策略语言和一种访问决策语言，用于表示控 

制信息访问的规则和策略，这些规则和策略与 

整体访问控制和保密策略的上下文的目标资 

源有关。XACML的目标是使策略管理和访问 

决策标准化。 

1．3 XML加密 

W3C和 I期 制定了一项标准来对一个 

XML文档中的数据和部分内容进行加密 6。 

如果一个文档只是某些敏感部分需要进行保 

护，就可以对其单独进行加密。对同一个文档 

中的不同部分用不同的密钥进行加密，就可以 

把同一个XML文件发给不同的接受者，而接 

受者只能看见和他相关的部分。 

1．4 XML签名 

XML签名和 XML加密紧密相关。和安 

全认证签名相似，XML也是用于确保 XML文 

件内容没有被篡改。通过确保对数据完整性、 

可靠性和不可否认性的支持，XML签名提供 

了在 Ⅺ儿 文档可信交换所需的关键功能。 

XML签名能对XML文档的整体或文档中特 

定部分进行签名。XML签名和 XML加密结 

合在一起，可以确保数据发送和接收的一致性。、 

SUN公司的JDK1．4及其扩展和 SAML、XACML等标准 

描述语言之上，具有跨平台、易扩展等特性，可为各种跨越 

企业边界的数据交换、电子商务应用提供安全服务。 

2．1 XEDES的总体设计 

文中提出的安全电子公文交换系统是由统一身份认 

证服务与集中访问控制安全服务与安全数据交换服务三 

部分组成。其中统一身份认证服务由部署于逻辑独立的 

XEDES服务器中的认证服务与具体企业的应用服务器上 

的安全服务接口组成，提供跨越企业边界的认证授权服 

务；集中访问控制安全服务由XEDES服务器端和分布在 

具体的企业应用服务器中的安全服务接口组成，提供跨企 

业边界的对不同企业关键资源的集中访问控制；安全数据 

交换服务部署在具体的企业应用服务器端，通过对企业关 

键资源的XML签名／力Ⅱ密封装，为企业关键资源的储存 

与传输提供保护。具体见图1。 
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2 集成 XML安全技术的电子公文交换系统的设 

计和实现 

通过分析当前电子公文交换安全与实际应用需求，笔 

者基于以上所述的XML安全技术标准以及现有的一些 

安全技术，设计和实现了集成XML安全技术的电子公文 

交换系统(XML Secttrity based Electronic Data Exchange 

System ，XEDES)。该系统面向企业间电子数据的交换的 

过程，它包括3个部分：基于 SAML的统一身份认证服 

务、基于XACML的集中访问控制系统、基于XML签名，／ 

加密的安全数据交换服务，以解决企业关键资源保护和集 

成跨企业边界的安全信息共享的问题。该系统建立在 

图 1 XEDES的组成与体系结构 

2．2 XEDES的设计与实现 

2．2．1 访问请求过滤器 

该模块用于截取用户的访问请求，从中析取相关的用 

户信息，如用户的身份、所请求的资源、所希望的操作等， 

并根据不同的请求类型将请求转发给相应的功能模块进 

行处理，如果是登录系统的请求，过滤器将激活身份认证 

模块，对用户身份进行验证；如果是对特定资源的访问请 

求，系统将激活集中访问控制模块，根据用户身份、所请求 

的资源和进行的动作进行分析，并判断是否有权限进行这 

次访问。 

2．2．2 统一身份认证服务 

统一身份认证服务提供单点登录功能(sSO)，对不同 

企业用户进行统一的身份认证服务，使用户在访问不同企 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


第5期 颜 勇等：基于XML安全技术的电子公文交换系统 ·105· 

业资源时无需在每个企业进行登录。它包含以下部分： 

1)安全令牌服务：该服务接受用户的验证请求，将用 

户提交的验证信息发送给具体企业应用系统中的安全服 

务接口进行验证，并为成功登录的用户生成安全令牌；该 

服务还对来自系统其它模块的对安全令牌的验证请求进 

行验证，并返回相关的安全声明。 

2)用户会话服务：该服务在用户登录验证后开始保存 

该用户的身份信息(安全令牌)，使用户在不同应用系统自 

由访问时，能够根据会话保存的安全信息对用户身份验证 

提供高效率的认证服务，直到用户退出或者访问超时的时 

候，用户会话服务将释放该用户的身份信息。 

3)策略执行点 PEP：策略执行点接收到用户验证请 

求，将请求封包成SAML请求并发送到策略决策点PDP， 

它对请求进行评估，返回一个 SA枷 ．断言，PI 根据该 

SAML断言对用户的请求进行响应。 

4)策略决策点PDP：将请求中的用户名／密码、证书等 

形式的登录验证信息传递到企业应用服务中相关服务进 

行处理，得到并根据返回结果构造相应的 SAML断言返 

回到PEP。 

5)用户隐私策略：对企业应用系统中的用户信息进行 

过滤，屏蔽或者加密用户敏感的信息，保证用户敏感信息 

的安全性。 

2．2．3 集中访问控制服务 

1)授权服务：该服务接受用户对特定资源进行访问和 

操作的请求，并根据附带的安全令牌，调用统一身份验证 

服务进行身份验证，如果得到合法的SAML断言，该服务 

将这次请求传递给策略执行点；如果得到的是非法的 

SAML断言，该服务将拒绝用户的访问请求。 

2)策略执行点PEP：策略执行点接受到用户访问特定 

资源的请求，将该请求封包成SAML请求并发送到策略 

决策点PDP，它对请求进行评估，返回一个SAML授权决 

策断言，PI 根据该 SAML断言对用户的请求进行相应 

的响应。 

3)策略决策点PDP：PDP评估请求中的相关策略和 

规则后会作出决策。可以应用的策略有多种，PDP并没 

有评估所有的策略，而是根据策略目标选择相关的策略进 

行评估。策略目标包括关于主体、动作和其他环境属性的 

信息。 

4)决策访问点 R ：决策访问点提供访问策略和维 

护策略的服务。为策略决策点提供访问策略库的服务，并 

为企业应用提供维护策略库的接口。 

5)访问控制策略：访问控制策略包括目标、规则、规则 

组合算法和义务几种组件，为 PDP做出授权决策提供依 

据。本系统中策略扩展到企业应用服务中，即具体的策略 

的定义由企业应用来执行，能灵活地适应各系统中对访问 

控制的需求。 

2．2．4 安全数据 交换服务 

XEDES中，服务端与企业应用服务器中的安全服务 

接El之间的消息传递格式主要以 SAML和 XACML这种 

描述语言为主，而访问的资源也以XML格式进行传送， 

因此要对这些数据进行有效的保护，防止窃听、篡改等恶 

意攻击。安全数据交换服务能够提供对基于XML标准 

格式的文档进行数字签名和按多颗粒度进行加密的服务， 

加强了消息的有效性和准确性。 

2．2．5 系统 日志 

记录系统中用户登录与访问资源的历史信息。 

2．2．6 管理控制台 

通过管理控制台，用户可以管理和配置系统相关的设 

置项。 

3 结束语 

文中在研究XML安全技术的基础上，针对跨企业应 

用边界的电子公文交换的安全性需求，提出了一种基于 

XML安全技术的电子公文交换系统，以期为 Intranet／In． 

ternet中跨企业应用边界的关键数据的交换提供统一的 

身份认证与访问控制服务。与现有的其他系统相比，本系 

统具有如下特点： 

a．采用了统一的基于 SAML的安全数据描述、服务 

访问接口定义、安全上下文传递，为跨企业应用提供一个 

安全的上下文环境； 

b．采用了基于XACML的访问控制策略定义、集中访 

问控制服务，为对具有不同操作语义的企业应用中的资源 

的访问提供了一种统一的语言基础； 

c．对企业间传递的关键数据采用基于 XML加密和 

数字签名的不同颗粒度的数据保护，为不同层面的需求提 

供不同的安全的数据视图。 

在今后的工作中，一方面，笔者将对基于 XML安全 

技术的电子公文交换系统中可能存在的安全问题及解决 

方法进行研究；另一方面，将继续对 SAML／XACML／ 

XML加密签名等规范进行研究，并结合实际的应用，对以 

上规范进行合理的扩展，以期更好地满足跨企业电子公文 

交换的安全性需求。 
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