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基于 N阶 B6zier曲线的多信息隐藏算法研究 

周化灵，陈春玲 
(南京邮电大学计算机学院，江苏 南京 210003) 

摘 要：由于信息安全涉及国家安全和经济利益等多 方面，因此有必要将秘密的信息隐藏在某些以明文传输的格式化数 

据中。文中简要地介绍了这个领域的总的概况，以及其中的一些算法；然后着重介绍了一种隐藏比比较高的算法：基于一 

阶B~zier曲线的信息隐藏算法，在分析该算法原理的基础上，对该算法做了进一步的推广，提出了 N阶B~ier曲线的信息 

隐藏算法的相关定义。根据该算法实现了对多幅图像的隐藏和恢复，从而进一步提高了信息的安全性和隐藏比。 
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Research on M ulti‘_。Information Concealment Algorithm 

Based on N ·--B6zier Curve 
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(Computer Institute，Nanjing University of Posts and Telecommunications，Naniing 210003，China) 

Abstract：It is nec镪 to hide the secret information in some data transmitted obviously since information security is involved in national 

security．economy benefits and many other aspects．This paper concisely introduces the genenl situation in this field and~ll'ne algorithm of 

the field，then emphasizesonealgorithm whichoV~／I~highhidkag—ratio：concealment algorithm basedon one—B6gier curve．Onthebasisof 

analyzing the principle of this algorithm ，extends it and proposes$otlle relative concepts about N —I~ ier Curve concealment algorithm ． 

Basedonimplementation ofhiding and resuming 劬meim~]ges acxx~rding tothealgorithm ．the security andhi~ag—ratio arefurtherirn 

proved． 
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0 引 言 

信息安全【1]是对信息、系统以及使用、存储和传输信 

息的硬件的保护。信息隐藏是信息安全领域中的一个重 

要分支，是按照预先给定的算法将秘密信息隐藏进入另一 

非机密的文件内容之中(称为宿主信息)。当今的时代是 

数字化和信息化的时代，信息隐藏技术将是未来信息对抗 

的焦点，是获取和破解信息的制高点。关系到上至国家安 

全下至商业机密乃至个人隐私等诸多方方面面，因此备受 

人们关注。 

文中通过对图像问图像隐藏和恢复的分析，推广一阶 

B&ier曲线算法，引出N阶B6zier曲线算法作为信息融合 

的中心算法，在理论上推出了融合算法和恢复算法，并给 

出了算法的适用范围。 

1 算法实现 

B6zier曲线是法国工程师 Pierre B~zier在20世纪 7O 
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年代设计雷诺汽车车身图案时提出的【2j，定义如下： 

设在三维空间里假定有 +1个控制点 ，k=0，1， 
⋯

， ，则t~zier曲线函数如下： 

—  

P(t)= 87(t)Pi，Pi∈ R ， 
·=0 

(t)=Gt (1一t) ，0≤ t≤ 1 (1) 

假如选取 N+1个控制点P0，P 一，P ，利用N阶B~zier 

曲线公式可以得到这N+1个控制点的融合点P，这个点 

P就是所需要的新的宿主信息。选取适当的参数，可以使 

其中一个点为显式点而其它 N个点为隐藏点，但显式点 

不是可以任意指定的，这点下文中会讨论。 

1．1 一阶l~zier曲线 

1．1．1 对图像的融合算法 

当式(1)中的 =1时，式(1)变为， 

P(t)=(1一t)P0+ 1 (2) 

其中t为融合参数，这时就变成一阶B&ier曲线。基于一阶 

B~ier曲线的信息隐藏算法，许多文献中都有描述(例如 

文献[3，4])，下面简单介绍一下算法思想。 

设有两幅尺寸相同数字图像 P0( ，Y)，P1( ，Y)，在 

这两幅图中任意取出同位置的两像素 Po(xo，Yo)， 

Pl( 0，Yo)，应用一阶Bb_zier曲线公式，可以计算出经过融 
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合后的像素P：P=(1 t)*Pu( u，Yo)+f*PI( 0， 

Y0)，t∈ [0，1]。融合系数 t的取值决定了P0( ，Y)， 

Pl( ， )的融合效果，图1所示的五幅图像分别为原始图 

像和融合系数 t分别为0．032，0．5，0．973时的融合图像。 

蓬  
Po(x，y) P1(x，y) t=O．032 

t=0．5 0，973 

图1 两幅原始图像和取参不同的三幅一阶 

B~ier曲线算法的融合图像 

从上面几幅图可以看出：当 t=0．032时，Fo( ， ) 

充当信息载体，F1( ，Y)隐藏其中；当 t=0．973时， 

F0( ，Y)隐藏于Fl( ， )中。从画面上看含有融合信息 

的图像与原始图像没有什么不同。从融合算法可以根据融 

合后图像 P2( ， )和 P0( ， )，Pl( ， )中任一幅图像 

就可计算出另一幅隐含的图像，像素恢复算法为： 

r，0=round((P—t*P1)／(1一t)) (3) 

r，l round((P一(1一t)*Po)／f) (4) 

mund(x)函数是取距结果最近的整数，与通常的四 

舍五入算法比较类似，融合系数 ￡的取值不同，融合的效 

果不同。 

1．1．2 对文件的融合算法 

上文介绍的是将两幅等大 BMP图像进行融合，如果 

想将任何形式的数据文件进行隐藏，可将该数据文件内容 

人为拼成一幅位图后再按式(1)操作即可。 

对秘密文件信息按次序组成一长串比特流，然后将其 

划分为长度L(0<L<8)的子串，按照从上到下，从左到 

右的顺序，将这些比特子串组成大小和宿主图像文件相等 

的“图像”。不足的位以补“0”计算。然后将这些比特子串 

转化为十进制序列(取值范围为[0，2L一1])，对该序列和 

宿主文件信息应用曲线进行融合即可完成对秘密文件的 

隐藏，信息隐藏比为L／8。 

对于解码的过程，首先按式(4)得到人为构造的秘密 

图像序列 ，对其进行纠错处理，并按下式修正。 

f ， mod 2 ≤2 ～一1 

1 ̂+28_Ll--一l。othe (5) 
从经过修正的 中提取其高L位，即为恢复出的秘 

密信息比特子串前 L比特。对宿主信息重复执行上述过 

程就可以提取出全部的以比特流形式的明文信息；然后只 

需按8比特／-7节对上述比特流重新组帧即可将秘密信息 

完全恢复出来。 

由算法引入的误差为 J： 

e= rj —fl round((f2一roand((1一t)×fo))／t)一_̂ 

=round(round(_，l×t)／t)一_厂l 

= round(~’l×t+ 1)／t一 fI 

= round(el／t)= el／t+e2 

其中e1为round(fl×t)引入的截断误差， 2为 l／f引入 

的截断误差，则 l 1 I≤ 0．5，I e2 I≤ 0．5，于是有 I e I≤ 

0．5／t+0．5，在误差0，5／t+0．5≤ 2g_卜。时可以确保秘 

密信息无误地恢复出来。 

对于原始图像，设其大小为 M x N，根据式(2)可计 

算出其峰值信噪比PSNR=101g[M x N x 255／D]≥ 

201g[1／t]，D为两原始图像的各个像素的差值的平方和。 

根据PSNR的经验值，201g[1／t]≥ 28，计算得出t≤0． 

03981。再由0．5／t+0．5≤2 卜l，可解得 L≤3．1926。因 

为 L须取整数值，因此当L的取值是l，2，3时可以确保秘 

密信息完整无误地恢复出来。为了尽可能扩大宿主信息的 

隐藏能力，L取3，即每字节(8比特)的宿主信息可用来隐 

藏3个比特的秘密信息，也就是说隐藏比可高达为3／8I 。 

L=3时，t的取值范围为[0．0345，0．0398]。 

2 N阶B~zier曲线 
一 阶B~zier曲线算法只能把一幅图像融合在另一幅 

图像中或者把一个文件隐藏在另一个文件中，但是如果希 

望把多幅数字图像或文本信息隐藏起来，一阶Bb_zier曲线 

算法有明显的不足，因此下文引入 N阶 B~zier曲线的算 

法。 

2．1 N阶 B~zier曲线的几个定义 

定义1 隐藏点：把经过N阶B~zier曲线算法后被隐 

藏在宿主信息里的点称为隐藏点。 

定义2 显式点：在N阶B~_zier曲线算法中，当t一0 

的 P0或者 P1时称为显式点。 

从B~ier曲线的表达式可以看出，一个像素点并非一 

定是隐藏点或者显式点，当 t∈ (0．5—0，0．5+0)， 

PFi．t (1一 ) 一0，f≠0时，任何一个 都不是显式 

点，因为没有哪个点的系数趋向 1。可以说这时的宿主像 

素点是模糊的，宿主图像是N+l幅图像按权值叠加。当t 

一0时，这时只有P0为显式点，同理当t一0时，P r (1 

z) 一0，i≠ ∞，这时只有Pl为显式点。所以～+1幅 

数字图像中，只有 Po或 PN两幅图像可以是显式图像。 

2．2 N阶 l~zier曲线融合算法 

当式(1)中的 =N时，式(1)变为： 

P(t)= 只( (1_一f)Ⅳ。 ，P ∈R ，0≤ t≤ 1 
J 0 

(6) 

仿照一阶算法，设有 N+l幅尺寸相同数字图像 P『l， 

P --，PN，这两幅图中任意取出同位置的N+1个像紊 

P1，P2，⋯，PⅣ，应用N阶B~zier曲线公式，可以计算出经 
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过融合后的像素 P：P= p !／[ !(N 一例 ]t (1一 
= 0 

t) ，P R ，0≤t≤ 1。同样，融合系数t的取值决定了 

这 N+1幅图像的融合效果。 

图2所示的六幅图像分别为 N =2时的三幅原始图 

像P0( ，Y)，P1( ，Y)，P2( ，Y)以及融合系数 t分别为 

0．032，0．5，0．973时的融合图像。 

蓬 圈 

t--0．032 t=0．5 t=-0．973 

图2 三幅原始图像和取参不同的三幅2阶 

136zier曲线算法的融合图像 

根据融合后图像 P和P0，P 一，PN中任N幅图像就 

可计算出另一幅隐含的图像，像紊恢复算法为： 

rfkround((P 一 ∑ P !／[i! (N — i)!]ti(1一 
f=0．f≠I 

t)N— )／(N!／[k!( 一k)!](1一t)N-k)) (7) 

在实现N阶B6zier曲线融合算法的时候，可以按照下 

面的步骤实现N+1幅图像(数据文件同理)的融合： 

1)在N+1幅图像集合中先选出要融合的两幅图像 

Pf，PI，根据需要的隐藏效果选取合适的融合参数t。，按照 

一 阶B6zier曲线融合算法进行图像融合，融合后的图像为 

P。 

2)在上述图像集合中删除Pf和 ，把融合后的图像 

P加入到集合中作为待融合图像。 

3)重复上述步骤直到得到最后所需要的宿主图像。 

由式(3)和式(4)可知，在计算融合后的像素时 round 

()函数会引入取整误差。经过分析知道 N阶 B6zier曲线 

融合算法所产生的误差是一阶算法的 N倍 对于图像， 

当N小于一个临界值时，这些引入的误差并不会影响画 

质，但是当 N超过临界值时，将会影响画面质量，同时也 

会给原始图像的恢复带来困难。 

3 结束语 
一 阶B6zier曲线融合算法实现起来较为简单，从可行 

性、可靠性和高信息隐藏比等几个关键指标来看，该算法 

做为信息隐藏的一种算法是可选的。但是由于该算法的 

简单性，所以破解者很容易破解出原始信息，而且该算法 

的信息隐藏比还可以进一步提高，所以文中提出 N阶 

B6zier曲线融合加密算法。 

信息隐藏是信息安全领域中的热门话题，且研究面相 

当广泛，像LSB算法，还有变换域的算法如Arnold变换、 

Hilbert曲线变换、Fibonacci变换等都已得到了广泛应用， 

而关于B6zier曲线的信息隐藏的研究却相对匮乏。由于它 

的诸多优势，相信它在信息的秘密传输领域会逐渐成为一 

个研究的热点。 
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行降维之后，再利用人工神经网络建立校正模型，可以比 

较准确地拟合出光谱数据与 3种化学成分含量之间的关 

系，其平均拟合精度可以达到0．1％。 

3 结 论 

文中将主成分分析和BP神经网络方法相结合，对一 

组烟草样本光谱数据进行了拟合。实验结果表明，该方法 

对于某些烟草成分含量的近红外光谱数据分析能够达到 

比较高的精度，这在烟草行业具有实际应用价值。与多元 

线性回归、偏最小二乘等方法相比，神经网络方法的优势 

在于具有强大的非线性关联能力，可以有效解决光谱数据 

分析中的非线性校正问题。主成分分析作为一种线性降 

维方法，可以很好地解决光谱数据从高维空间向低维空间 

的映射问题，有效解决了神经网络方法在计算量大方面存 

在的限制。这二者的结合使用，对于近红外光谱分析技术 

的进一步应用和发展，具有重要的现实意义。 
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