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摘 要：分布式拒绝服务攻击(distributed denial—of—service，DL)[)S)已经对 Intemet的稳定运行造成了很大的威胁。近两年 

来，C S的攻击方法和工具变得越来越复杂，越来越有效，追踪真正的攻击者电越来越困难。从攻击防范的角度来说现有 

的技术仍然不足以抵御大规模的攻击。文中通过分析 DD)S攻击原理以及 D s攻击行为，提出了一个基于移动 agent的 

分布式协同人侵检测模型。该模型通过构建本地人侵检测模块和反DDoS实体模块来协同对分布式拒绝访问攻击形成大 

面积网络预警机制，以达到在陷于大规模分布式拒绝访问攻击时，能够最小化检测和反应时间，并进行自动响应。 
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Cooperative Detection to DDoS Attacks Based on M obile Agent 

WU Shan—shan．LI Jun 

(School of Info．Sci．and Techn．，Nanjing Univ．of Aemnautim and Astronautics，Nanjing 210016，China) 

Abstract：Distrlbuted denial—of—service attack(I )brings a very serious threat to the stability of the Interact．In the 1ast two years。 

it is discovered that DDoS attack methods and tools gre becoming nlore sophistieated，effective，and also more difficult tO trace to the real 

attackers．However，onthe defense side，currenttechnologies are still unabletowithstandlarge—scaIe attacks．Inthis paper．first analy． 

Ses the attacking mles and behaviors of DD0S，and then based on mobile agent．propose a cooperative intrusion detection framework fo， 

cLksed on countering distributed denial—of—service(DDoS)attacks through the introduction of a distributed overlay early—warning net． 

work．The is tO minimize the detection and reaction time。and automate responses，while involving as many networks as possible along 

the attack path． 
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O 引 言 

分布式拒绝服务攻击(DDoS)是在传统DoS攻击基础 

上演变而成的⋯。DDoS主要利用 Intemet上现有机器及 

系统的漏洞，攻占大量联网主机，使其成为攻击者的代理。 

当被控制的机器达到一定数量后，攻击者通过发送指令操 

纵这些攻击机同时向目标主机或网络发起 DoS攻击，大 

量消耗其网络带宽和系统资源，导致该网络或系统瘫痪或 

停止提供正常的网络服务。 

DEkxS攻击对传统的单一的、缺乏协作的入侵检测系 

统是一个很大的挑战I 。一方面，DEnS具有了分布式的 

特性，真正攻击者的位置非常灵活，发布命令的时间短而 

隐蔽，难以定位；攻击者往往还采用IP地址欺骗技术来进 

行攻击并安装特别设计的工具来隐藏入侵痕迹，这就为追 

踪攻击者的真正位置设置了障碍。另一方面，攻击者所用 
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的协议都是一些非常常见的协议和服务，系统管理员就难 

以区分恶意请求和正常连接请求，从而无法有效分离出攻 

击数据包。目前，还没有有效的手段能够防范 DEk~攻 

击。DDbs攻击成为 Interact中最主要的安全问题。 

因此，针对 DEbS的这些特点，文中以移动 agent技 

术、协同工程、决策支持系统等技术为核心，详细探讨了一 

种DDoS攻击的协同防范系统框架及其实施方案。 

1 DDoS攻击防范基础架构 

为了克服目前入侵检涣0系统单一的、缺乏协作的缺 

陷，更好地应对 DDC 攻击，需要一个很好的分布式协同 

的入侵检测体系框架。在这一分布式系统框架的内部，还 

需要具有良好的通信能力，以支持低通信流量的可靠的安 

全通信。这样，就可以在本地检测攻击而不需要回溯机 

制。 

1．1 基于移动 agenf的分布式协同框架 

移动 agent是一类特殊的 agent，它除了具有智能 a． 

gent最基本的特性外，还具有移动性。它是一个能在异构 

网络中自主地从一台主机迁移到另一台主机，并可与其他 

agent自愿交互的程序。总的说来，移动agent具有在主机 
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问动态迁移、降低网络负载、智能性、平台无关性，以及代 

理间的良好协作性等优点。 

由于移动 agent[3_本身所固有的特性，使其在运用于 

分布式入侵检测中时可以很好地降低网络负载，克服网络 

延时，并具有与平台无关，动态适应性良好、可扩展性强等 

优点。基于以上考虑，文中提出了基于移动 agent的分布 

式协同入侵检测系统。在设计上，系统遵循了CER1、 

(Computer Emergency Response Team)的样式，即每个 

CERT负责一个网络区域并和其他的CERT协作。在系 

统中，每个网络区域由本地的入侵检测系统(Local IDS)和 

反DDcxS实体(Counter—DgkxS Entity)共同负责管理并抵 

御攻击。其中，反 DI)aS实体由一组相互协作的agent组 

成，用以防御本地的网络区域的DD0s攻击并与临域的a 

gent之间进行自主的安全信息传送，在遇到攻击时进行协 

同响应。系统协作如图1所示。 

图 l 系统协作 图 

在系统的实现上，用了Java语言进行开发，并以 IBM 

的Agletsl4]系统作为移动 agent的开发平台，使系统具有 

良好的跨平台性和扩展性。在每个网络域的控制服务器 

上设置管理控制台；在其余收检主机上构建一系列静态a． 

gent、动态 agent和相关机制，负责完成本地 IDS和反 

DI2kxS实体的功能；并利用移动agent的安全通信机制协 

同抵御 DI2kxS攻击。在消息传送格式上，将遵循 IDMEF 

入侵检测消息交换格式的规则。IDMEF(Intrusion Detec— 

tion Message Exchange Format)描述了表示入侵检测系统 

输出信息的数据模型。该数据模型用 XML实现，并设计 

了XML【)]巾(文档类型定义)。根据 IDMEF的规则，系 

统中的消息分为两类：Heartbeat和 Alerts。其中，Heart— 

beat用于周期性的报告节点的运作情况并与系统取得联 

系，而Alerts则是用于通告各网络域检测并识别出的相关 

安全事件。 

1．2 系统结构及运作 

1．2．1 本地 IDS 

本地 IDS[5]用于对子网的安全事件、入侵行为进行检 

测并将所检测到的有可能的 DIkxS攻击信息通告给反 

DIkxS实体。本地 IDS可分为用于对子网内部主机进行 

检测的静态 agent和游走于子网内部对网络进行检测动 

态 agent。静态 agent分布于子网内的各个主机上，多为基 

于半机的检i贝0。主要对主机的网络适时连接以及系统审计 

日志进行智能分析和判断；动态 agent则为基于网络的检 

测，对子网中的分组数据包进行攻击分析。静态 agent和 

动态agent相互协作完成本地入侵检测，并将有可能的 

DD 攻击通告给反 DI)aS实体。本地的 IDS通告具有较 

高的优先级，以便在遭遇 DEk~S攻击时，系统作出及时的 

响应。 

1．2．2 反 Dl2kxS实体的设计策略 

反 DI2kxS实体用于提供通信和响应的机制，协同各个 

网络区域共同完成对 Dl2kxS攻击的防御。它有以下几方 

面的任务： 

①负责向其他实体传送本网络域的安全信息，并接收 

来自成员域的安全信息以及相邻网络域的实体状态信息。 

②在本网络域内，实体运作于本地IDS之上。它借助 

于本地 IDS的信息进行状态的迁移并推断正在发生的攻 

击。 

③实体负责进行 自动的DI)aS攻击响应。在获得本 

地 IDS的相关信息以后，对安全事件做出相关的评定，并 

针对 DI2kxS攻击进行响应，如与本地网络组件相互联系， 

配置相关的过滤器等。 

实体在运作过程中会表现为以下几种状态形式，并且 

各个状态都设有相关的阈值。图2为反 DDbS实体状态 

迁移图。 

图 2 反 DIkxS实体状态迁移图 

图中的各个状态分别为： 

*Down：当系统没有任何操作或系统管理员中止了 

系统间的通信的时候，实体进入该状态。这是唯一的实体 

不传送 Heartbeat的状态。 

*Nom al：当实体可以从其他的网络域的实体处接收 

到正常的Heartbeat并且没有接收到任何的 Alerts信息 

时，实体处于Normal状态。 

*Suspicion：当实体无法接收到来 自其他实体的 

Heartbeat或是接收到 Alerts的时候，实体将会进入 Suspi— 

ci0n状态。’Alerts可以是来自其他实体的，也可以是本地 

IDS提供的。在实体中有专门的数据库存贮各种攻击信 

息，并有其专用的通报计数器。实体将检测每一个新来的 

Alerts是否与正在进行的事件匹配。一个确定的匹配对 

应通告计数器加 1。 
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本地的 IDS信息对应反 DEbS实体中的 Local value 

的值。在反DDoS实体的设计中，该值将导致与此 IDS信 

息匹配的安全事件的通告计数器的成倍增加。也就是说， 

本地的信息相对于外来的 Alerts具有更高的优先级。在 

成为DDoS的目标时，这一特征将加速实体的状态迁移并 

向其他的实体发送消息，以产生协同响应。 

另一方面，无法接收到正常的 Heartbeat并不会增加 

相关计数，在 Suspicious-timeout的阶段中接收不到任何 

Alerts，实体将返回Normal状态，并且相应的通告计数器 

清零。 

*Alerted：当任何一类攻击 的计数器大于 Alert— 

threshold阈值时，实体将进入 erted状态。当处于该状 

态时，系统控制器(management console)将会接收到相应 

的通告，同时在安全策略中查找与当前攻击特性相匹配的 

条目。如果没有相应的条目，这一状态将保持一段 Alert— 

timeout时问。在这段时间中，如果又接收到类似的Alerts 

倒计时器将开始重新计数；接收不到类似的 Alerts，实体 

将回到 Suspicion状态，并且相应的通告计数器设置为 

Alert—threshold的值。 

*Reacting：如果有安全条目于所检测到的事件匹配， 

实体将进入Reacting状态。与Alerted状态相似，在 Re— 

acting状态时，也将有相应的Reacting—timeout值。在 Re 

acting—timeout时间内，实体将对网络设备采取相应的安 

全防护措施。在此过程中，管理员可以选择是否进行相应 

的操作，也可以由实体自动响应。新的Alerts不会影响 

Reacting—timeout的倒计时。一旦时间到达，将回到 Sus— 

picion状态，并且计数器设为 ert—threahold值。 

1．2．3 系统运作 

在对目标域DDcxS攻击的形成过程中，恶意的数据流 

将经过很多网络域。在经过这些网络域时，DDoS都有可 

能被发现。如果未被发现，目标域由于其自身有限的带宽 

将会受到强烈的冲击。这将促使本地的实体发送Alerts 

警告，或是在通信中断的情况下，停止发送 Heartbeat信 

息。 

每一个收到Alerts信息(或是无法接收到Heartbeat 

信息)的实体，都会将这一信息与本地 IDS的数据结合起 

来判断攻击流是否经过这一 区域。接收到 Alerts和 

Heartbeat都会使实体迁移到Suspicion和Alerted状态。 

越靠近 victim的网络域的本地 IDS的数据就越不规则 也 

越会产生本地IDS的Alerts通告。因此，越靠近victim反 

DlD。s实体就越有可能进入Alerted状态，根据相应的响应 

策略，实体自动地过滤恶意的数据流，以减轻攻击的影响。 

1．3 软件结构 

反 DDoS实体主要由检测 agent、通信 agent、分析 a— 

gent和响应 agent组成，如图3所示。 

①检测agent：游走于子网内部，负责监测子网内部的 

通信。当子网内部通信正常时，检测agent就向本网的通 

信agent发送周期性的Heartbeat信息。 

图3 实体软件结构图 

②通信agent：通信agent作为信使负责传输信息并对 

输入信息进行语法分析。通信 Agent所接受到的信息是 

Heartbeat或是Alerts，以及本地 IDS检测到的有关 DEk~ 

攻击通告。一般说来，Heartbeat是来自本网的检测 agent 

和其他实体的通信 agent的；而 Alerts则是来 自本网的分 

析agent和其他子网的。通信 agent负责监测接收到的 

Heartbeat或是Alerts的有效性。如果与所希望的值不符， 

通信 agent将向子网的管理控制台发送一个通告；如果符 

合，当前的 IDMEF XML有效负载通过解析器。数据信 

息存储在子网预先设置的Event Database中，有待于分析 

agent和系统管理员做进一步的分析。Heartbeat每隔一段 

时间就在数据库中更新一次。通信 agent还要在规定的 

时间间隔内向其他子网的通信 agent传送 Heartbeat信息。 

同时，通信agent还要传送分析agent发来的Alerts信息。 

③分析agent：分析agent是反DDoS实体中最核心的 

部分，它负责综合分析本地 1DS的信息和来自系统中其 

他子网的信息，并决定了实体状态的迁移。分析 agent的 

运作和灵敏度由 Suspicious—timeout，Local—value，Alert— 

threshold，Alerted—timeout和 Reacting—timeout这几个值 

决定。 

分析agent还负责初始化Alerts，并将Alerts信息交付 

给通信agent，由通信 agent传送。为了避免 Alerts的泛 

滥，分析 agent根据以下几种情况产生 Alerts信息： 

*实体必须处于Alerted状态才能发送一个Alerts。 

*Alerts必须是有关于(D)D0s攻击的。 

*实体进入 Alerted状态仅仅是因为本地 IDS的通 

告或者关于一个事件的本地通告在 Notification—min— 

time内超过了 Notificaion—threshold的值，乃至于实体还 

受到了外部的关于该事件的通告。本地通告的快速的增 

长表明网络区域处于攻击路径上的可能性越大。这两个 

配置参数不会影响实体本身的运作，但是可以控制 Alerts 

的产生。 

④响应 agent；响应 agent在分析 agent确定实体进入 

Reacting状态时被促发，负责将事件和已有的响应策略进 

行对比检查，如图4所示。 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


第 4期 吴姗姗等：基于移动agent的DIkeS攻击协同防范技术研究 ·233- 

图 4 响应 agent执行框 图 

一 旦有特殊的事件使得实体进入Reacting状态，响应 

Agent就在决策数据库中搜索相关的条 目并更新网络域 

的配置。根据事件的属性、攻击的形式和攻击的目标的匹 

配来执行相关的决策条 目，如数据流的阻止、整形等。决 

策条目所对应的action的执行时间在实施中是由React— 

ing—timeout配置参量决定的。每当实体处于 Alerted状 

态时，响应agent还要将信息传送给管理控制台，以便子 

网管理员做出及时响应。 

2 结 论 

系统所采用的移动 agent和分布式协同机制为抵御 

(上接第229页) 

iOu~rd—read：：iGuard—read() 

{ 

iOuard—TRACE(“iGuard—read：：iGuard—read'’)； 

data—block一 0； 

stream一=0； 

this"activate(THR—NEW—L、vP)；／／开新的线程 

} 

这样，当在第一个连接正在传送文件的时候，假如叉 

来了一个文件传输的请求，系统将开一个新的线程用来处 

理这个请求，因此多个传输过程可以同时进行[ 。 

4 结束语 

整个系统经过快一年的时间，终于开发成功。其中， 

对于 Server端的通信平台也达到了预期的效果，利用 

Sniffer把接入的一个网卡设置成混杂模式，用 hub组网， 

分析截获的数据包，均为密文，而且，在拥有近 200台电脑 

的网吧进行压力测试，网吧电脑 自由上网一个月后，服务 

器运行依然正常。 

D【)[ 攻击带来r很多优势： 

(1)基于移动 agent的分布式协同体系结构，减轻了网 

络的负载，提高了工作性能； 

(2)系统采用的 Aglets系统和 Java语言实现，使得系 

统能够跨平台在异构的环境中【作； 

(3)检测 agent的可移动性，增强了系统的抵抗 DDoS 

攻击的能力； 

(4)Alerts和Heartbeat的通信格式能够确保系统通信 

的有效性； 

(5)在各个网络域在本地进行检测并做出响应，使系统 

能够最小化检测和响应的时间并不需要回溯机制。 

当然，系统仍需要进一步的完善，以增进移动 agent 

间通信的安全性，更好地抵御未来的DDoS攻击。 
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总之，在 Linux环境下，利用ACE合理地搭建通信平 

台，能够做到安全、高效。 
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