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基于数据挖掘的入侵检测系统设计 

李守国，李 俊 
(南京航空航天大学计算机科学与工程系，江苏 南京 210016) 

摘 要：现有的入侵检测系统大多都是采用手工编码构造的，检测模型的构造过程很大程度上依赖于系统构造者的知识和 

经验，这样构造出的模型往往存在很大的缺陷。针对传统入侵检测系统构造过程中存在的种种问题，将数据挖掘技术引人 

入侵检测系统，实现检测模型构造的自动化。介绍了一个运用数据挖掘技术构造人侵检测系统的框架，并考虑到实时检测 

过程中对检测模型效率的要求，提出了一个提高检测模型检测效率的层叠检测模块方法。应用数据挖掘算法得出的检测 

模型在检测效率、准确性、可扩展性和自适应性等方面都得到了很大的改进。 · 
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Design of Data Mining Based Intrusion Detection System 

LI Shou—guo。LI Jun 

(Dept．of Computer Sci．and Eng．，Nanjing University of Aeronautics and Astronautics，Nanjing 210016，China) 

Abstract：Currently n'K~t intrusion detection s~tmas al-e co~tmcted by manual n1ea11s．constructing process of these systea~ts hig~y de— 

pend on system builders’knowledge and experience，SO there are always SOme flaws in these models．Aiming at the pmblenas exists in the 

process of IDS(intrusion detection s~tem)comtructing，apply data mining technology to IDS to construct the models automatically．In 

this paper，introduce a data mining based intrusion detection framework，and considering the real—time efficiency requirement of the in— 

trusion detection model。pmpose“cascaded detection modules”approach to improve efficiency of IDS．The models constructed by applying 

data mining algofithn~impmve a lot in SOme aspects，such as efficiency，accuracy，extensibility and adaptability． 
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O 引 言 

随着基于网络的计算机系统在人们的生活中起到越 

来越重要的作用，出于政治、经济、军事以及其他一些原 

因，这些系统成为敌人和罪犯的攻击对象。传统的网络安 

全技术：如数据加密、防火墙、用户验证等技术不足以保障 

系统的安全，人们逐渐认识到对于计算机安全来说没有万 

灵药，需要构建一个层次的网络安全保障体系，而入侵检 

测技术就是网络安全层次结构的一个重要组成部分。 

入侵可以定义为：潜在的有预谋未经授权访问信息、 

操作信息、致使系统不可靠或无法使用的企图⋯。入侵检 

测则是为对企图入侵、正在进行的入侵或者已经发生的入 

侵进行识别并采取相应措施的过程。入侵检测按照采用 

的检测技术可以分为：异常检测(Anomaly Detection)和误 

用检测(Misuse Detection)。异常检测是通过建立程序或 

用户的正常行为轮廓，把任何偏离此正常轮廓的行为都确 
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定为入侵或攻击，异常检测的优点是可以检测到未知类型 

的入侵行为，而缺点是误报率高；误用检测是对已知的攻 

击方式或系统的弱点进行建模，将与预先定义好的攻击特 

征相匹配的行为确定为攻击，其优点是可以有效地检测到 

已知攻击，缺点是对新的入侵行为无能为力，漏报率高。 

现有的入侵检测系统大多都是采用手工编码构造的， 

检测模型的构造过程很大程度上依赖于系统构造者的知 

识和经验，这样构造出的系统在效率、准确性、可扩展性和 

适应性等方面都存在很大的缺陷。为了改善检测模型构 

造的效率，把数据挖掘技术引入入侵检测系统，异常检测 

就是通过挖掘审计数据建立正常使用模式，而误用检测就 

是利用审计数据来对入侵进行建模和匹配。 

1 数据挖掘在入侵检测中的应用 

简单的说，数据挖掘是从大量的数据中提取或“挖掘” 

出潜在的、有价值的知识的过程l2j。近来数据挖掘技术的 

快速发展已从统计学、模式识别、机器学习和数据库等领 

域中得到了大量的算法，一些算法尤其适用于入侵检测， 

如分类分析、关联规则分析和序列模式分析L3 J。 

(1)分类分析：分类是一个两步过程，首先通过分析训 

练数据建立一个模型，如决策树或规则；然后利用模型对 
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未知类别数据进行分类。分类分析在入侵检测中的应用 

过程是：收集用户或程序的大量正常和异常审计数据，然 

后运用分类算法产出一个分类器，可以预测新的未知类别 

审计数据属于正常或异常。 

(2)关联分析：挖掘数据记录中不同数据项之间的关 

联性。审计数据中各系统特征的关联可以作为构造正常 

使用轮廓的基础。比较常用的算法有 Apriori算法等。 

(3)序列分析：序列分析是发现不同数据记录之间的 

相关性。序列分析的目标是在事务中挖掘出序列模式， 

即满足用户指定的最小支持度要求的频繁序列。从原始 

审计数据中挖掘出的关联规则和序列模式可以用于指导 

特征选择和原始审计数据的收集。 

2 一个基于数据挖掘的分布式入侵检测系统框架 

2．1 集中式和分布式 I116 

入侵检测系统按照体系结构可以分为集中式入侵检 

测系统和分布式入侵检测系统。集中式 Ⅱ]s可能有多个 

分布于不同主机上的收集部件，但只有一个中央入侵检测 

服务器，收集部件将当地收集到的数据发送给中央检测服 

务器进行分析处理；而分布式 IDS的分析部件位于不同 

主机上。集中式 IDS往往很容易被攻击者破坏，如当遇到 

DIX)S攻击时，在很短的时间内大量数据包流经网络，一 

个检测网络中的所有数据包内容的集中式 IDS，通常会因 

为资源耗尽而停止工作；同时当遇到新的攻击形式或计算 

环境发生变化时，集中式 ID8的扩展和更新是缓慢且高 

代价的。分布式 IDS比集中式 IDS更具灵活性和可扩展 

性，因而成为现在入侵检测系统框架构建的一种趋势。 

2．2 系统框架结构 

鉴于上面提到的集中式 IDS的缺陷，提出了一个基 

于移动代理和数据挖掘的分布式 1138框架结构，如图1所 

示。以下对其结构分别加以说明。 

2．2．1 审计数据收集 

要想分析和使用原始审计数据，首先需要收集审计数 

据。对基于主机的信息源：系统审计Et志、系统日志和应 

用程序El志，都是系统和应用程序自动生成的，这些El志 

往往是以文件的形式存储，例如一个文本文件，因此基于 

主机的信息源获取比较容易；而对于基于网络的信息源： 

网络数据包，可以使用现有包俘获工具，如 tcpdump等来 

获取。 

2．2．2 数据预处理器 

由于采用的数据采集工具是通用的，并不是专门针对 

网络安全而设计的，因此需要对这些工具的输出要进行多 

次预处理后，才能运用于入侵检测的过程。例如：tcpdump 

输出的是二进制的原始审计数据，要把它预处理成包含多 

个基本属性(源 IP地址，目标 IP地址，协议类型等)的网 

络连接记录，然后再应用数据挖掘算法。 

2．2．3 数据挖掘 

用数据挖掘算法中的关联分析算法和序列分析算法 

挖掘连接记录数据库中的频繁模式，如关联规则和频繁序 

列。利用这些频繁模式，为连接记录构造附加特征，如时 

间统计特征、主机统计特征等。通用的数据挖掘算法通常 

会产生大量的无用模式，为了消除这些无用模式，引入了 

“轴属性”和“参考属性”[ ‘的概念。最后将分类算法应用 

于处理后的审计数据得到一个分类器，即入侵检测模型， 

用来判断当前用户行为正常或入侵。此过程需要不断地 

反复和评估，比如如果检测模型的检测效果不够理想，就 

需要通过反复的频繁模式挖掘和比较，构造更有助于检测 

准确率的特征。 

学 代理 困  
二二二■； 广．——__I 1 

j I数据挖掘 J·1——__1审计数据预处理器 I 

元检测引擎 

检测代理 
⋯ ⋯  ‘  

央策厍 l ，] 决策引擎 T— r __ 

图l 一个基于移动代理和数据挖掘的 IDS框架结构 

2．2．4 入侵检测和决策响应 

用构造的模型对当前审计数据进行检测，根据检测的 

结果，从决策库中寻找匹配决策，执行相应的行动。如果 

属于入侵行为，则系统给出警报，并采取一定的措施，如： 

断开网络连接、报告系统管理员等，并留下入侵证据；如果 

属于正常行为，则系统继续进行监视。 

2．2．5 学习代理和检测代理 

学习代理利用数据挖掘从大量的原始审计数据中学 

习和计算规则库，产生基础检测模型和元检测模型；检测 

代理中配置有学习代理计算出的规则库，它的检测引擎对 

当前数据进行分析，输出入侵证据，它又分为两种：基础检 

测引擎和元检测引擎，两者的区别是前者以预处理的审计 

数据作为输入，而后者是以各个基础检测代理产生的入侵 

证据作为输入；通过元学习[引，元检测模型把多个基础检 

测模型的检测能力综合了起来。 

2．3 框架结构的优点 

此框架结构的优点是：检测代理同任务较重的学习代 

理分离开来，多个检测代理可以并行执行，提高系统执行 

的效率；不必将审计数据传输到某个中央检测服务器集中 

检测，降低了网络中传输的数据量；计算机网络系统中往 

往存在多个“渗透点”，在系统的各个“渗透点”配置检测代 

理，将基于网络的入侵检测和基于主机的入侵检测结合起 
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来，更好地保障网络系统的安全；采用异常检测技术的基 

础检测代理在检测过程中发现新的入侵形式时，就把审计 

记录传输到学习代理，通过计算得到一个可以检测此类入 

侵的更新了的分类器，然后将它分派给所有的基础检测代 

理，通过将异常检测和误用检测结合起来，可以提高系统 

的检测率，并提高了系统的可扩展性和自适应性。 

3 提高入侵检测系统实时检测效率 

目前，大部分审计机制都被设计成详尽记录系统和网 

络中的活动，这在保证没有入侵证据被遗漏的同时，鉴于 

网络数据的高速度和大流量，同样要求所构造的入侵检测 

系统在实时检测时具有高效率。否则，对审计数据(如：网 

络数据包)分析的延迟就可能给入侵成功提供机会。这就 

要求构造的入侵检测模型不仅要是准确的，而且是高效 

的。 

基于数据挖掘的入侵检测的效率是通过计算检测所 

必需的特征来测量的，因此这里提出了一个层叠的检测模 

型，如图2所示。底层的检测模块采用计算代价低的系统 

特征，而高层的检测模块采用计算代价比较高的系统特 

征，在图1的框架结构中反映为通过数据挖掘，选择不同 

的算法和系统特征，生成多个层叠的基础检测代理。 

疑 

疑 

图2 层叠检测模块 

数据首先经过比较简单的检测模块，只有疑似为入侵 

的数据才被传递到下一层更为复杂的模块进行检测，这样 

只有一部分审计数据，也就是可能为攻击的那部分审计数 

据才被复杂的检测模块计算，这样大大提高了入侵检测系 

统的实时运行效率。多个检测模块之间是独立的，而且通 

常采取不同的检测算法和特征。含有 N个检测模块的层 

叠检测模型的检测率是各个检测模块检测率的乘积，为了 

使层叠检测模型有高检测率，就要求各个检测模块都要有 

高的检测率。而检测模块在拥有高检测率的同时，通常都 

会有高的误报率，采用层叠检测模块可以使得整个检测模 

型的误报率变得很低，例如：如果层叠模型中有 4个检测 

模块，而每个模块的误报率是 10％，那么整个模型的误报 

率就是各个模块误报率的乘积：lO。”。。，因此通过采用层叠 

检测模型，可以构造一个拥有高检测率和低误报率的入侵 

检测系统，而且这个系统在实时运行时是高效的。 

4 结束语 

近几年来，基于数据挖掘的入侵检测系统成为研究的 

热点。文中提出了一个基于数据挖掘和移动代理的分布 

式入侵检系统框架和一个提高入侵检测模型运行效率的 

方法，提高了入侵检测系统的执行效率，改善了系统的可 

扩展性和自适应性。在实现时还存在一些需要解决的问 

题，如在提高检测效率的层叠检测模型方法中，如何选择 

适当的特征，才能使得复杂的检测模块比简单的模块更为 

广泛，更能有效地检测攻击等。今后，将针对这些问题展 

开进一步的研究。 
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4 结束语 

通过以上的论述，可以看出JDBC为连接不同数据库 

提供了统一的接口，使 Java开发人员更加容易连接并操 

作各种数据库，而不需要单独为数据库编写不同的连接程 

序，保证了Java“一次编写，各处使用”的平台无关性原则。 

JSP技术通过在 HTML页面中嵌入 Java代码的方式，极 

大地方便了网页的动态扩展功能，客户端只要提出数据库 

访问请求，具体的操作则由中间层完成。如果将 JSP中数 

据库的连接操作代码写成专门的JavaBean，将更加方便代 

码的复用。 
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