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WDM 驱动程序中设备事件通知技术研究 
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摘 要：设备驱动程序是应用程序和硬件设备之间通信必不可少的一层，应用程序必须要通过设备驱动程序访问硬件设 

备。在很多设备的驱动程序中都要求把设备事件，例如中断、数据到达、设备出错等通知给应用程序。因此在驱动程序设 

计过程中，选择合适的设备事件通知技术至关重要。文中介绍了WDM模型设备驱动程序把设备事件通知给用户模式应 

用程序的5种方法，说明了每种方法的具体程序设计流程及应注意的事项，并讨论了每种方法的应用范围和局限。 
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Research of Techniques in Device Event Notification 

in W DM Driver Program 

SI Gang，FU ShaoJeng，ZHOU Li—hua 

(Muhimedia Technology Institute，Xidian University，Xi’an 710071，China) 

A~tract：Device driver is a necessary layer when an application communicates with a hardware device．In many device drivers。device 

events，such∞ interrupt，data arrival and device error should be．senttothe applications．Therefore，choosing a properdevice event notifyirig 

method is vital when designing a device driver．Five metIKxts of notifying the application of 8ome device event are introduced in this paper． 

Also presents the progr0a~design flow and the details that should be paid attention to when using each method in the device driver．In the 

end。the application domain and limitations of the five methods are pre~nted in this paper． 

Key words：WDM；driverprogrm'n；applicationpmgram；event notification 

0 引 言 

在Windows操作系统中，设备驱动程序有着举足轻 

重的地位，尤其是在 wDM(Windows Driver Mode1)驱动程 

序模型中，应用程序必须要通过设备驱动程序访问硬件设 

备，应用程序和硬件设备的通信都要通过处于中间层的设 

备驱动程序。这种通信是双向的：一是应用程序向设备的 

通信，这时应用程序可以直接对驱动程序进行调用，由驱 

动程序在合适的时机把数据或者命令发送到设备驱动程 

序，这种通信实现起来比较简单；另外一个方向是设备向 

应用程序的通信，例如设备把准备好的数据发送到应用程 

序，这就涉及到应用程序如何知道驱动程序已经从设备读 

取数据，这就需要驱动程序以某种方式把数据准备好这一 

事件通知给应用程序 

1 通知技术及实现 

WDM模型是一个分层的驱动程序模型，较之以往的 
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VxD模型，它带来了很多新的特性，比如支持 PNP(Plug 

and Play)，WMI(Windows Management and Instmmenta． 

tion)和电源管理等。这些新的特性使得 WDM模型的驱 

动程序在把一个设备事件通知给应用程序时有了更多的 

选择。但是因为WDM驱动程序的设计 目标是尽量不需 

要应用程序的帮助，所以，驱动程序在把一个设备事件通 

知给应用程序时，VxD模型中的回调函数机制在 WDM 

模型中已经不能使用了⋯。笔者在编写驱动程序过程中， 

因为需要，对WDM模型设备驱动程序把设备事件通知给 

应用程序的方法进行了研究，并发现了几种可行的通知技 

术，它们是：事件法、命名事件法、挂起 IRP法、用WMI触 

发事件法、使用 PNP的通知策略法。下面对这几种方法 

的原理进行详细的说明。 

1．1 事件法 

这种方法的思想是应用程序用 CreatEvent创建一个 

事件对象，利用一个 I~'TL码把这个事件对象的句柄传 

递给驱动程序，然后凋用 WaitForSingleObject等待事件的 

触发l2 J。驱动程序在得到事件对象的句柄之后，由事件对 

象的句柄获得一个指向事件对象的指针，并且保存这个指 

针，当设备事件发生时，驱动程序触发这个事件，使得冈为 

调用 WaitForSingleObject挂起的用户程序继续执行 ，然后 
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驱动程序删除对事件对象的引用 

图l是一个使用陔方法的程序的运行模型(里面函数 

的参数都是示意性的)。 

l hEvenI CreatEven“) 

『DeviceloControl(hEvent)l - ObReferenccObjecIByHa ndle(hEvent
，&pEvent) 

WaitForSingleObject(hEv 特定事什发生 

ent) 

． ⋯ ， 一  
、 r 

耻 肛 带  t- 

阴塞．笛待 KeSetEventl：pEvent) 

I 
ResetEvent(hEvent) 1 

事件发生，进行处理 ObDerc rcnceObject(pE 

vent) 

CloseHandle(hEvent) 

廊j}j程序 驱动程序 

图 l 事件法程序运行模型 

需要注意的是，调用ObReferenceObjectByHandle函数 

的例程必须运行于用户应用程序的线程上下文中，因为只 

有运行在用户应用程序的线程上下文中事件对象的句柄 

才有效，通常只有文件系统驱动程序、文件系统过滤驱动 

程序或者单层的驱动程序的DispatchDcviccControl例程运 

行于用户应用程序的线程上下文 中。另外调用 Ke— 

SetEvent的例程的 IRQL必须小于或者等于 DISPATCH— 

LEVEL，所以不能在中断服务程序里面调用 KeSetEvent， 

可以在各种延迟过程调用函数里面调用 KeSctEvealt。 

1．2 命名事件法 

这种方法要求核心驱动程序调用 IoCreateNotifi— 

cationEvent创建一个命名事件，用户应用程序打开这个命 

名事件并且等待这个事件。在特定的设备事件发生时，驱 

动程序调用 KeSetEvent触发这个事件，使得因为等待这 

个事件而挂起的用户应用程序继续执行。 

图2是一个使用该方法的程序的运行模型。 

鹰川程序 动 序 

图2 命名事件法程序运行模型 

在Window 2000及以后的操作系统中，不能在驱动程 

序的DriverEntry函数里面创建这个命名事件，因为这个 

时候负责创建 BasedNamedObiect目录的 Win32子系统还 

没有加载，而程序中创建的命名事件对象要放在这个日录 

下 所以，通常存对 CREATE FILE IR1 的处理函数 

面创建命名事件。另外，由于在核心驱动程序L}】刨建的命 

名事件具有核心态属性，所以，应丌j程序殁能等待这个命 

名事件，而不能改变它的状态，如果想多次利片j这个事件， 

驱动程序必须负责调用 KeClcarEvcnt()清除这个事件的 

状态。这种方法在宴际应用中使用比较广泛。 

1．3 挂起 lRP法 

这种方法要求应用程序向驱动程序发送一个同步或 

者异步的IC~FL请求，然后驱动程序挂起这个 IRP，并且 

要保存这个 IILP，在某个设备事件发生后，完成这个 IRP， 

这将使发送同步请求的 DeviceloCxmtrol函数返回，或者触 

发一个事件，使得因为发送异步 IOCTL请求然后等待一 

个事件的那个线程继续执行。发送异步 I(XTFL请求的时 

候需要为 Devicelc~ontrol函数的最后一个参数提供一个 

OVERLAPPED结构的指针，而且这个函数不必等到 1RP 

完成之后才返 回，而是立即返回。如果返回值为 ER— 

ROR—IO—PENDING，应用程序紧接着调用 WaitForSin— 

glcObject函数等待驱动程序完成这个IRPl3j。 

图3是一个使用发送同步IC~I'L请求的挂起IILP法 

的程序的运行模型(发送异步 I~q'L请求的挂起 1RP法 

程序运行模型这里不再给出)。 

应用程序 动 序 

图3 发送同步 IOC1 L请求的挂起 IRP法程序运行模型 

挂起 IRP法使得驱动程序的各个例程可以摆脱事件 

法中的限制，运行于任何线程上下文环境中。同步方法 

中，在事件触发、函数返回之后，可以立即带回驱动程序传 

回的数据，而在异步方法中，需要在事件触发之后，再次进 

行相应的操作取回数据，但是异步方法允许应用程序在注 

册事件之后，进行其它的操作，然后再等待事件，而且可以 

指定等待超时值。这使得异步的方法使用更加灵活。 

1．4 用 WMI触发事件法 

WM1是向系统管理员报告管理信息的一种方法，是 

微软针对 CIM(conunon infommtion mode1)模型的一个实 

现，可以把 WMI看作是“Windows上的 C1M”。WMI的 

体系结构包括WMI提供者、CIM对象管理器和 WMI消 

费者。CIM 对象管理器在这个体系结构 的中问负责 

WM1提供者和 WMI消费者之间的交互。在支持 WM1 

的WDM驱动程序里面，驱动程序就是一个 WMI提供 

者，各种用户应用程序是WMI消费者。通过 WM1类，驱 

动程序可以通过数据、事件或者方法和应用程序交互 。 

在驱动程序的 AddDevice例程里面要调用 IoWMl 
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ReglstrafionControl(Devic{()bject，WMIRE(； A( rI(_)N— 

REGISTER)注册驱动程序成为一个WMI的提供者，然后 

驱动程序要提供一个 DispatchSystemControl例程来处理 

IRP MJ—SYSTEM—CDNTROL请求。在一定的设备事 

件发生，而且这个某个注册的事件已经被 WMI使能的情 

况下，驱动程序通过 WnfiFireEvent触发事件。对于应用 

程序来说，在连接到WMI之前，必须要先初始化COM，获 

得一个指向 I emLocator接 口的指针。在连接到 WMI 

之后，就可以用 IWl~nlServices类的ExecNotificationQuery 

方法进行查询，这个函数立即返回，并且返回的一个指向 

IEnumWbemClassObject类 的指针，可 以利用这个类 的 

next方法进行查询，判断事件是否发生。 

WMI触发事件法通常是在标准的驱动程序把标准的 

事件发送给操作系统组件时使用，通常驱动开发者不会使 

用到这种方法。当然，用户也可以在驱动程序中使用白定 

义事件。虽然这种通知方法增加了应用程序代码的复杂 

性，但是它能够在触发事件的同时，把相应的数据发送给 

应用程序。 

1．5 使用PNP通知策略法 

WDM驱动程序模型支持 PNP，用户程序可以注册标 

准的PNP事件(例如一个设备的接 El被打开)，使得特定 

的PNP事件发生时，能够得到通知，当特定的 PNP事件 

发生时，这些事件会自动触发，无需驱动程序的干预。然 

而可以利用这种 PNP通知策略，在驱动程序里触发自定 

义的事件。在特定的事件发生时，驱动程序调用 loRe． 

portTargetDeviceChangeAsynchronous()触发一个事件，用 

户应用程序需要调用 RegisterDeviceNotification()注册 

PNP事件，使得当事件发生时，用户的窗口获得一个消 

息[ 。 

这种方法中，特定的事件发生之后 应用程序得到的 

是一个发送到窗口的消息，这使得应用程序的处理比较简 

单，但是要求应用程序至少要有一个窗口。应用程序在得 

到消息的同时，还可以同时得到驱动程序传回来的数据。 

通常情况下丌发USB设备类型的程序的时候使用这种方 

法比较多。 

2 小 结 

把设备事件通知给应用程序的方法是设备驱动程序 

设计中的关键和核心所在。在上述的几种方法中，每一种 

方法都有其特性和局限，在实际的应用中，要根据 自己要 

编写的驱动程序的类型和需要通知的事件的特性来选择 

使用。笔者在开发网络中间层驱动程序时，使用了命名事 

件法，中间层驱动程序截获网络上发送或者接收的数据， 

通过命名事件通知给应用程序，之后应用程序在共享的缓 

冲区里面读取发送或者接收的数据并处理；在开发 PCI 

网络安全卡的驱动程序时，使用了挂起 IRP法，另外因为 

程序的逻辑要求在注册一个事件之后，等待这个事件发生 

之前，还要进行发送数据的操作，所以程序中采用了挂起 

IRP中的异步法；在开发某 USB多媒体键盘驱动程序时， 

由于要在应用程序中动态监测 USB键盘的插拔，故采用 

了PNP通知策略法。 
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补偿在应用过程中由于各种违规操作所带来的信息泄密 

等严重后果。在 系统中采用了Agent技术和数据挖 

掘技术，从而使其很好地适应了分布式的用户环境，并实 

时对审计结果做出响应，减少了部门保密信息受到的持续 

威胁。目前工作重点是引入移动Agent，增加 系统的 

智能性和移动性，以更好适应信息安全审计。 

目前该系统已经在中国电子科技集团十四所和成都 

十所、总参六十所等一些军工企业得到了应用，反应良好。 
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