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反频繁集挖掘可计算复杂性问题研究 
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摘 要：频繁集挖掘是总结二进制数据的重要技术，但如何找到一个二进制数据集与频繁集挖掘结果相一致却十分困难。 

文中从可计算复杂度的观点研究了频繁集的隐私保持。特别分析了反频繁挖掘问题的可计算复杂度。’给出了决定是否存 

在与一个已知频繁集兼容的数据集是一个 NP难度问题；当原始数据集 d由6个集合组成时计算与已知频繁集兼容的数 

据集的数量是一个 P类完全问题。 
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Abstract：Frequent set mining is a well known technique to summarize binary data．However，it is difficult to find a binary data set that 

is compatible with frequent set mining results．The paper studies the frequent sets preserve privacy from the viewpoint of computational 

complexity，and specially analyzes the computational complexity of inverse frequent set mining．The paper forwards that deciding whether 

there is fl data set compatible with the given frequent sets is NP—hard and computing the nurnber of data sets compatible with the given 

frequent sets is P—hard even in the case when the original data set d consists of six sets． 
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0 引 言 

数据挖掘最重要的技术就是分析数据并从 已知的数 

据集中找到有趣的模式 1̈]。频繁集挖掘的主要目标就是 

从已知的一个序列集合中找到频繁性至少和预定义的最 

小支持度计数一样的项集。反频繁集挖掘的任务就是寻 

找是否存在一个数据集与已知项集支持度一致，而且其它 

项集的支持度小于已知项集的最小支持度。反频繁集挖 

掘对隐私可能有严重的威胁。在频繁集挖掘中存在一些 

隐私问题_2．3]。频繁集作为数据挖掘的结果可能是一个 

诚实者的所为，也可能被恶意者所利用。因此，数据挖掘 

最基本的关心就是保护用户的隐私不被泄露。文中的前 

提条件是不能从挖掘结果中找到原始的数据集。 

1 反频繁集挖掘的定义 

频繁集挖掘问题如下面所阐述：已知一个有限集R， 
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一 个序列d=dI⋯d 是R的子集，并且已知值 ∈[0， 

1]，找出所有的被包含在区间 上的子集d ，1≤ i≤ I"／，也 

就是在supp(X，d)=I i：X d ，1≤ ≤ l中找频繁 

集的集合 F( ，d)= {x R：supp(X，d)≥ l。 

supp(X，d)定义为x在d中的支持度。集合{X R：X每 

F( ，d)}=2 ＼F( ，d)称作频繁集。 

文中重点讨论反频繁集挖掘问题。反频繁集挖掘问题 

可描述如下：已知有限集合F，并且有限集合x∈F，它们 

的支持度为 supp(X，F)，反频繁集挖掘问题就是要在这 

样的条件下找一个数据集d，它与集合F和F的支持度保 

持一致。例如，找一个 x的子集序列d=dl⋯d ，对于所 

有的X∈F都有 supp(X，F)=supp(X，d)。 

2 频繁集与投影 

数据集 d在集合x上的投影是一个序列pr(X，d)= 

(d1 n X)⋯(d n X)。在集合x∈F之上投影pr(X，d) 

的集合可定义为：pr(F，d)={pr(X，d)：X∈F}。最大频 

繁集 M( ，d)由频繁集组成，但这些频繁集并不是频繁 

超集，也就是 M( ，d)= {X∈F( ，d)：X c y ．Y 

F( ，d)}。最大频繁集挖掘比频繁集挖掘效率更高L4 j。 

而且，具有支持度 x∈F( ，d)的最大频繁集 F( ，d)包 
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含了与投影 pr(M( ，d)，d)相同的信息。 

频繁集 F( ，d)和它的支持度可从投影 (M( ， 

d)，d)计算得出，且反之也成立。因为，对于每个 ∈ 

F(d，d)和每个 y X，都有supp(X，d)=l{ ：X c_『，} 

l=I{i：X d n Y}l=supp(X，pr(Y，d))。同时由定 

义可知，每个集合 x∈ F(d，d)被包含在一些集合 y∈ 

M(o，d)上的每一个集合中，因此，上面描述的第一个条 

件成立。反之，在最大集合 x ∈ M(d，d)上的每个投影 

pr(X，d)也能从集合F={y∈F：(d，d)：y x}中计 

算得出，且支持度 supp(X，F)=supp(X，d)，证明如下： 

1)如果集合 M 非空，找集合 M = {y∈ F：y c 

Z Z F}；否则，停止。 

2)对于每个 y∈M，把 y的supp(Y，F)的副本加 

入 pr(X，d)，而且通过 supp(Y，F)减少 y的每个子集的 

支持度 supp(Z，F)。 

3)用 supp(Y，F)=0删除 y∈F；返回步骤 1。 

pr(M，F)的频繁集 F决定了投影。在 pr(M，F)中 

不同集合的数量可能是远远小于在集合 F中的数量。因 

此，pr(M(o，d)，d)可表示为频繁集 f(o，d)的简化表 

示 。 

由于投影比相应的频繁集更接近真实数据集，因此， 

可用同样的公式来表示反频繁集挖掘问题：假定投影 

pr(M，F)找到一个数据集 d，则 pr(M，F)=pr(M，d)。 

称这个过程为数据集重构问题。但是，有些投影的集合不 

能实现频繁集。所以，必须要确保投影能实现频繁集。对 

于一个已知的投影有简单的充要条件可以保证它能实现 

频繁集。这个充要条件是对于所有的l≤ ，J≤ m ，如果 

pr(X n X，，Fi)=pr(X n XJ，FJ)成立 ，则对于所有的 

l≤ i≤ m和 y Xi，sLlpp(Y，pr(Xi，Fi))=supp(Y，F 

)成立。 

3 反频繁集挖掘计算复杂度分析 

定理 1 即使一个数据集由6个集合组成，寻找是否 

存在着与数据集 d相一致的投影 pr(M，F)是一个 NP难 

度问题。 

证明：通过图形 3色问题的推理，可以得知上述问题 

是一个NP难度问题。图形 3色问题的描述为：假设一个图 

G=(v，E)，则能否找到一个质量好的 3色 f：一 {r， 

g，b}，即对于所有{ J}∈E有f( )≠ f(J)I71。 

假定属性的集合R为{， ，g ，b ： ∈ }，则可以按如 

下方法建立投影：对于每一条边{i，J}∈ E ，定义一个投 

影pr({r ，g ，b ， ，蜀}，F)为以下顺序：j r ，g川r，， 

bj}jg，，r川g ，6川b ，rJ}j b ，g』}。如果不是3色图，则不 

存在数据集 d与投影一致。对于图中的 3种颜色，每一条 

边{i，J}都具有相同颜色的两个顶点，但 ，r』l，{g ，gJ} 

和j b ，bj}中的任何一个并不是成对出现在投影 pr({，- ， 

gi，b ，rj，毋}，F)。因此，寻找与投影兼容的数据集的解决 

方法应当全盘考虑。如果一个图是 3色的，就一定存在着 

与投影兼容的数据集 c，。在数据集cz中的6个集合可以考 

虑成是3色C的6种置换，如一个3色C对于所有{i，J}∈ 

E有c(i)≠ c(J)。 

定理2 寻找与已知的投影pr(Xl，F1)和pr(x2，F2) 

兼容数据集 d能在多项式时间内确定。 

证明：依定义，投影 pr(XI，F1)与一个数据集 d相兼 

容，只有pr(Xl，F1)=pr(X J，d)。投影pr(X2，F2)与数据 

集 d兼容，只有pr(X2，F2)=pr(X2，d)。一个数据集 d与 

两个投影都相兼容，只有当pr(xI n x2，F1)=pr(Xl n 

X2，d) = pr(X1 n X2，F2)， pr(Xl＼X2，F1) = 

pr(Xl＼X，d)和pr(X2＼Xl，F1)=pr(X2＼Xl，d)。通过 

简单地分类整理投影 pr(xl，FI)和 pr(X2，F2)，利用 

pr(Xl n X2，F1)和pr(Xl n X2，F2)，可以找出数据集 d 

与投影pr(Xl，d)和pr(X2，d)相兼容。通过投影pr(Xl n 

x2，F1)和 pr(Xl n X2，F2)，这个计算可在时间复杂度 

o(1 x1 n x2 l”)内完成l8 J。与d兼容的数据集的数量可 

以通过在投影pr(X J n X2，d)，pr(X1，d)和pr(X2，d)中 

的不同集合的计数计算得出E9 J。 

定理 3 可以在多项式内确定一个数据集 d和已知 

的投影 pr(X1，F1)，pr(X2，F2)和pr(X3，F3)兼容。 

证明：首先，建立一个数据集 与pr(X。，F。)，pr(X2， 

F2)和 pr(X3＼(x。＼x2)，F3)相兼容。根据数据集 ，建 

立一个二分图 G=( 。， ，E)，这可以使 与pr(X3 n 

xI，F3)相兼容。在 l和 (Vl= )中的顶点 与集 

合 pr(x3 n xI， )相对应，其中1≤ ≤ 。边{ ，J}∈E， 

当且仅当pr(X3 n Xl， )=pr(X3 n Xl， )和pr(Xl n 

x2， )= pr(X2 n X3， )，或者 pr(x3 n XI' )= 

pr(X3 n XI， )和pr(X2 n X3， )=pr(X2 n X3，c／")。 

当且仅当在相对应的二分图 G中有一个完全匹配的 

二分图时，投影 pr(XI，FI)，pr(Xz，F2)和 pr(X3，F3)才 

与数据集 d相兼容。与图 G中的二分匹配图相对应的所 

有数据集与投影pr(XI n X2，d )和pr(X2 n X3， )相兼 

容。与图 G完全匹配的二分图正好与那些和投影 pr(X ， 

FI)=pr(XI， )，pr(X2，F2) pr(X2， )和pr(X3，F3) 

相兼容的数据集对应。在二分图G =( ，E)找到完全匹 

配的数据集的时间复杂度为o(、 弋 I E l[1。。。 

定理 4 寻找与投影 pr(xl，F1)，pr(x2，F2)相兼容 

的数据集是一个NP难度问题。 

证明：下面从3个部分问题进行归纳。假定一个集合 

A包括3 个元素，一个定数B∈』＼，，和一个大小S(n)∈ 

N，B／4< (n)<B／2，对于每一个 日∈A有 ／- ．．d E 4 (日) 

= lB，决定 A是否被分成1个不相交的集合，如 Al，A2， 

⋯

，A 等等，对于1≤i≤l，∑ (Ⅱ)=B ]，因为这 

个 3个部分问题是一个 NP完全问题，则可以推测大小 

S(“)，“∈A，被多项式 l限制。 

3个部分问题(A，B，S)可以变为如下两个投影，w． 

1．O．g．，且 A = [31]，Xl= [Flogt~]，X2：Flog3／7+ 
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[[1og1]]，投影 【l1r( l，F)由 (“)的每一个集合 X的副本 

组成，集合X 对应于一个自然数“的二进制编码，每一个 

x(“) xl，且 n∈A=[31]。投影pr(X2，F)由s(“)的 

每一个集合 X的副本组成，集合▲x，X寸应于一个自然数 “ 

的二进制编码，每一个 X(“) xI，b∈[ ]。 

显然，对于3个部分问题(A，B，s)存在的充要条件 

是在两个投影pr(Xl，F1)和pr(x2，F2)中，每一个都存在 

着一个具有 31个不同集合的兼容数据集。 

4 结 论 

分析了频繁集挖掘的可计算复杂度问题，给出了在许 

多情况下问题的计算是困难的。对于已知的频繁集，用户 

不能计算出与已知频繁集兼容的不同数据集的数量，甚至 

不能决定是否存在着相容数据集。从隐私保持的观点看， 

频繁集的传递不会引起严重的隐私威胁，但另一方面反频 

繁集挖掘的计算是困难的。 
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件构架建模语言_6j。 

软件构架不仅是系统开发项目的蓝图，而且也是将项 

目所有阶段结合在一起的概念纽带。对软件构架进行准 

确详尽的描述，是构建软件构架的最重要的步骤之一 。 

但在开发实践中，开发人员往往更关注于软件构架的设 

计，忽视了软件构架的描述。对再完美的软件构架设计如 

果没有进行详细明确有组织的描述，这个软件构架对整个 

开发过程也是没有太大帮助的。 

Module，C&C，Allocation Viewpointt 是对描述软件构 

架的视图的高度抽象和概括。对于大型项 目来说，View 

point可以有助于开发人员从更高层次上把握整个系统构 

架，也更易对架构进行详尽准确的描述。 

随着 UML2．0t 81的颁发和 IEEE 1471的采用，基于 

Viewpoint的软件构架描述将更为广‘泛地应用于软件开发 

实践中。 ’ 
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