
第 16卷 第 4期 
2006年 4月 

计 算 机 技 术 与 发展 
(、()MPUTER TECHN()I ()GY AND 【)EVEI．()PMENT 

Vo1．I6 NO 4 

Apr．2006 

基于线性同余的伪随机序列图像加密 

陈 帅 一，钟先信 ，朱士永2，石军锋 
(1．重庆大学光电技术及系统教育部重点实验室，重庆 40003{}； 

2．淮南师范学院 物理系，安徽 淮南 232001) 

摘 要：为了进行保密通信，需要对图像进行加密，采用丁一种基于线性同余的序列加密方法。提出丁一种基于 24比特的 

线性同余随机序列发生器 ( +1)=(32719* (”))rood(16777213)，通过独立性和均匀性检验证明了发生器产生的序 

列的随机性。将初始值作为密钥，产生伪随机序列，与图像像素通过异或加解密。描述了基于该线性同余随机序列的图像 

加解密算法。图像加密解密实验表明，序列具有参数敏感性。所提出的线性同余随机序列发生器能够正确产生伪随机序 

列，可以用于最大像素为2896 X 2896的图像加解密通信。 
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Image Encryption Through Pseudo。‘Random Sequence Based 

on Linear Congruence 

CHEN Shuai。一，ZHONG Xian—xin ，ZHU Shi—yong2
，SHI Jun—feng 

(1．Ministry of Edu．Key Lab．of Optoelectronic Techn．&System，Chongqing Univ．，Chongqing 400030，China； 

2．Physics Department of Huainan Normal Univemity，Huainan 232001，China) 

Abstract：In order to encrypt communication．sequence cipher in linear congruence w&s u to image security．The pseudo—random se— 

quence generatorin24 bits basedonlinear congruence such aS (t／+1)=(32719 ( ))mod(16777213)w studied．The randomici 

ty of sequences from the generator was verified through independence and tmifomlity．The images were encrypted and deerypted through 

exclusive OR algorithm of images and pseudo—random sequence coming from initial security key．The algorithm  for encrypting images 

through sequences from linesr congruence generator W&8 described．The images encrypting and images deerypting show that the sequences 

are~nsltive to initial parameter．The generator cAtn produce pseudo—r011dom sequence．and earl be used to encrypt in~ges with maximum 

picture pixe1． 
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O 引 言 

在嵌入式 uClinux构成的图像采集与传输系统 

中_1．2 J，还需要图像的加密通信。图像的加密研究较多的 

是图像的置乱变换，如 Arnold变换、Conway游戏、FASS 

曲线、Gray码变换、广义 Gray码变换、IFS模型、Hibert曲 

线、Tangram算法、幻方变换、混沌加密等【3,4 J。 
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随机序列在网络安全算法中被大量使用，如网络中通 

信双方的相互认证需要随机数来防止重放攻击；用随机数 

作为会话密钥；公钥密码中用随机数作为种子密钥；序列 

密码中用随机序列加密数据等 5。真正随机数的产生方 

法有物理方法(如物理噪声)，但物理方法产生的随机数难 

以重现，难以与应用系统连接。网络安全中的随机数都是 

借助于安全算法来产生，使得产生的数不是真正的随机 

数。算法产生的随机数序列由于表现为一定的近似随机 

性，因而称为伪随机序列。只要产生的序列的周期性足够 

长，伪随机序列就可以用于信息安全。常用的伪随机序列 

产生方法有：线性同余算法、基于密码算法的随机数产生 

器(如循环加密、DES的输出反馈模式、ANSI X9．17)、MS 

(Micali—Sclmorr)和BBS(Blum—Blum—Shub)产生器 J。 

应用随机序列的均匀分布特性，可以将信息隐藏。图 

像信息可以应用随机序列进行加密和解密。然而，图像数 

据量大，这就需要产生周期长的随机序列。文中研究了基 

于线性同余的一类 24比特随机数产生算法，并分析检验 
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了其随机性，最后应用于图像加密解密实验。 

1 线性同余序列产生 

线性同余为： 

( +1)=(61, (”)+b)mcxt("z) (1) 

根据数论知识，如果 ，”为素数且凸 0，则当 “满足 

I口 rood(m)≠I， ”=1，2，⋯，7，z 2 ⋯ 

-llnod(优)：l 

时，线性同余产生的数在重复之前就能产生出0到 Ⅲ之间 

的所有数，称产生的数列是整周期的。如基于线性同余的 

随机数发生器 

( +I)=(16807* ( ))mc~l(2。 一1) (3) 

是整周期的，且方便 32位处理，已被广泛应用，并经过了 

更多检验。 

为了方便处理24位的图像，对式(1)，取 口：32719， 

m =16777213，b=0，得到 24位运算处理的线性同余序 

列发生器： 

v( +1)=(32719* (”))rood(16777213) (4) 

统计表明根据该式产生的序列周期为8388606，由于 

、 百 ~2896，所以该线性同余发生器产生的序列可 

以用于加密图像的最大尺寸为2896×2896。 

2 随机性检验 

随机性通过独立性和均匀分布．陛两个准则来检验。 

2．1 独立性 

图1为根据式(4)产生的序列的自相关性，具有良好 

的近似二值特性。可见序列的独立性很好。 
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图 l 线性同余序列的自相关 

2．2 均匀性 

表 1为计算长度为 1O 的序列统计的各比特位出现1 

的总数值。可以根据皮尔逊提出的．)(。检验【 ]来检验均匀 

分布性。 0统计量为： 

K = 砉 ㈥ 
其中 ，为样本 (i=1，2，⋯， )落在分布区间S 中的个 

数，壶为分布区数， 为分布区概率，n为样本总数。 

对于均匀分布，岛=÷，得： 

1／矗 

： 鱼＼、”。2一” (6) 
” 

对于给定的水平。，当K >)[；_I， 时，则认为总体分 
布不是均匀分布在 一， 上，否则认为是均匀分布在 

zl，·一， 上。 

对于表 1，计算 K =7．9928，取 。=0．05，查表得 

)[1 。=)[{3I【】∞=35，172。因为满足K <)[ ，故认 

为总体位是均匀分布的。 

表 1 各比特位出现 l的总数值(序列长度为 1O ) 

位 1 2 3 4 5 6 7 8 

出现1的总数值 499412 5002~ 499561 499736 5~263 499569 499928 500~4 

位 9 10 11 12 13 14 15 16 

出现1的总数值 499357 500298 5005 12 499554 500162 499837 499872 499951 

位 17 18 19 20 21 22 23 24 

出现1的总数值 499499 499914 500155 499536 5(D849 500097 499973 500~6 

3 图像加密算法及加解密实验 

取常用的BMP格式图像。BMP图像文件由表头、凋 

色板和图像数据 3部分组成，其中表头长度固定为 54个 

字节。在图像数据区用连续的 3个字节分别表示同一个 

像素点的红、绿、蓝三基色的值。 

将产生的序列的每一个24bits的元素与图像的像素 

点的红、绿、蓝三基色的值进行异或运算，就得到图像加密 

算法： 

1)给定初始密钥； 

2)运用式(3)进行线性同余序列值计算； 

3)取图像一个像素点，分别将红、绿、蓝三基色值与序 

列值进行异或运算； 

4)如果取完了图像的所有像素点，结束；否则，转步骤 

2)。 

解密是加密的逆过程。 

图2为图像加密解密对比图，其中(a)为原始图；(b) 

为初始值为j，(1)=128产生的序列加密的图像；(C)为初 

始值为j，(1)=128产生的序列对加密图像解密后的图 

像；(d)为用初始值为 j，(1)=129产生的序列对加密图像 

进行解密的图像。 

l 
(a)原始图像 (b)JJ̈密后的图像 

鞠l 
(c)正确解密的图像 (d)错误解密的I剥像 

图2 图像加密解密对比图 
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