
第 l6卷 第3期 
20O6年 3月 

计 算 机 技 术 与发 展 Vo1
． 16 No 3 

(~MPUTER 1-ECHNOIJ(x Y AND DFVELOPMENT Mar 2006 

基于SNMP++类库的简单网络管理平台的实现 
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摘 要：随着网络的发展，对网络进行的jI盘控和维护等管理操作出变得更加困难。简单网络管理协议(SNMP)是能够满足 

网络管理需要的协议。SNMP+十是 公司开发的一套用于 SNMP编程的C++库，它把 SNMP编程中的相关部分都面 

向对象化，从而大大简化了SNMP网络管理软件开发。文中先介绍了SNMP的概念及框架结构，列出了与 SNMP密切相 

关的管理信息库(MIB)、消息传输机制等，并配以图例{接着对HP公司所提供的 SNMP++类库中的常用类与成员函数作 

简单介绍。最后讨论了怎样在 VC++6．0平台下利用SNMP++类库开发一个简单的网络管理平台。 
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Abstract：With the development of network，it is more difficult to n1aI1age the network．Simple network mal1agen nt protocol(SNMP)is 

the suitable pmtomlforthe need ofnetworkmanagement SN ++ isa setofC++ classlibraries supplied bylip company．Itcan ex- 

tremely simplify the development of network management software．Rr8t．this paper introduced the definition and framework of SNMP 

withgraphs Then，it illuminated eorfllIK~n da．v~ and member functions of SNMP++ class 1ibrariez．In the end of the thesis，it dis- 

cussed how to implement an SNMP++ based simple network management platform with the IDE of VC++6．0． 
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0 引 言 

简单网络管理协议 SNMP(Simple Network Manage— 

mextt Protoco1)是由IETF(Intemet Engineering T~skForce) 

研发的⋯1，是目前 TCP／IP网络中应用最为广泛的网络 

管理协议，它采用轮询机制，提供最基本的功能集，最适合 

小型、快速、低价格的环境使用，受到许多产品的广泛支 

持，因此成为被广泛接受并投入使用的工业标准 J。关于 

SNMP的讨论前人已做了很多努力，文中主要讨论如何利 

用HP公司所提供的SNMP++类库实现简单的网络管理 

平台。 

l 简单网络管理协议 

图 1是使用SNMP的典型配置。整个系统必须有一 

个管理站(management station)、多个代理站(agent station) 
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及代理站所维护的管理信息库MIB(Management Informa． 

tion "Base)，管理站与代理站之间通过SNMP协议进行消 

息传输。 
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图 l 使用SNMP的典型配置 

下面简要介绍这几个部分。 

1．1 管理站和代理站 

在RFC1157中描述了S 所用的是 C／S模型，它 

分别对应着管理站和代理站【3]。管理站可以是一般台式 

机也可以是高性能的服务器，在管理站内运行着管理进 

程；代理站为被管理对象，一般为路由器、交换机等网络设 
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备，也可以足台式机，在代理站内运行着代理进崔。要使 

这种C／S模式能够正常 亡作，管理进程和代理进程必须 

使用相同的语言(SNMP协议)_4 J。 

1．2 管理信息库 

管理信息库(MIB)本质上就是由代理进程维护的一 

种树形结构的数据库，它保存着能够被管理进程查询和设 

置的信息。MIB给出了一个网络中所有可能的被管理对 

象的集合的数据结构。SNMP的管理信息库采用和域名 

系统 DNS相似的树型结构，它的根在最上面，根没有名 

字。图2是管理信息库的一部分，它又称为对象命名树 

(object naming tree)。树的节点表示管理对象，它可以用 

从根开始的一条路径来无二义地识别。 

∞———二! 、、、 ： 
—  

⋯  

州  ： ㈣⋯． 
／l＼ ／l＼ ／l＼／l＼／l＼ ／l＼／l＼／l＼ 

图2 MIB树形结构 

例如：OlD{1．3．6．1．2．1．1}就代表了结点 mib一2的 

子对象system(标号 1)，这个对象内保存着与网络设备有 

关的系统信息⋯。 

事实上，基于 SNMP协议的网络管理客户软件所要 

做的就是从MIB得到和设定特定对象的信息。例如：如 

果想计算路由器 网络流量就 可以访 问 MIB中的 i 

fOutOctets(16)对象，0ID为{1．3．6．1．2．1．2．2．1．16}，该 

对象保存了一段时间内流出路由器某端口的数据量。同 

时也可以访问iflnOctets(1O)对象，0ID为{1．3．6．1．2．1． 

2．2．1．1O}，该对象保存了一段时间内流入路由器某端口 

的数据量。 

1．3 消息传输 

SNMP规定了 5种协议数据单元 PDU(也就是 SN． 

MP报文)，用来在管理进程和代理进程之问的交换⋯1，如 

图3所示。 

SNMI 竹州 J SNMP代 l 序 

r~ uest 

response I J1)l'端¨ I61 

； 一next—requ t 

UI)I，端f】161 
@et response 

Set—requ~t UDI 端 t-l 16l 

get。r~ponse 

trap 

UI)I，端r】162 

图3 SNMP的5种报文操作 

1)get request操作：从代理进程处提取一个或多个 

对象值。 

2)get—next—request操作：从代理进程处提取紧跟 

当前对象的下一个对象值。 

3)set_request操作：设置代理进程的一个或多个对 

象值。 

4)get—response操作：返回的一个或多个对象值。 

这个操作是由代理进程发出的，它是前面三种操作的响应 

操作。 

5)trap操作：代理进程主动发出的报文，通知管理进 

程有某些事情发生。 

图4是封装成U)P数据报的5种操作的SNMP报文 

格式。可见一个 SNMP报文共由3个部分组成，即公共 

SNMP首部、get／set首部 trap首部、变量绑定。UDP数据 

报封装好后还要添加 UDP首部封装成 UDP数据报，再添 

加 IP首部封装成 IP数据报。 

2字节 8字节 

IP首部 UDP旨部 公麸SNMP首部 get／set酋部 变量绑定 

／ ／  ／ ＼ 
其同 PDU类型 请求标识 差错状态 差错 名 值 名 值 

体 (0～3) 符 (0～5) 索引 

＼ ’ 
PDU类型 企业 代理的 trap类型 特定 时 名 1名 (4) 地址 (O～6) 代码 戳 

L  J  

图4 SNMP报文格式 

HP公司所提供的SNMP十+类库对这5种协议数据 

单元PDU做了很好的封装，并提供源码。所以文中 SN— 

MP报文的这3个部分不做详细解释，如想了解该部分内 

容可以查阅相关资料。 

2 实现简单网络管理平台 

2．1 SNMP++类库简介 

SNMP++是FIP公司开发的一套用于SNMP编程的 

C++库，它把 SNMP编程中的相关部分都面向对象化， 

因此滨者不必了解 SNMP底层的机制，从而大大简化了 

SNMP网络管理软件开发复杂性和开发难度，也缩短了 

开发时间e 。同时，它是免费的且源代码公开，下载地址： 

Nttp：，， n agentpp．corn／ 

下面对 SNMP++中的常用类与成员函数做简单介 

绍： 

1)Address类：各种地址类的基类，能过各类的构造 

函数可以生成不同的地址对象。如 IP地址、UI)P地址。 

文中下面的例程将用到 UdpAddrms对象及其成员函数 

valid()、set．port()。 
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2)Oid类：对象标识符OlD(object identifier)类的封 

装。通过其构造函数和成员函数可以定义和操作 OlD对 

象。文中下面的例程将用到 OlD对象和 valid()成员函 

数。 

3)Vb类：SNMP变量绑定的封装。在SNMP++中， 

如图4中所示，SNMP报文中的变量绑定列表可以用 Vb 

对象数组表示。、厂b对象可以传递给下面将要介绍的Pdu 

对象从而设置管理信息库MIR中的管理对象的值。也可 

以从 Pdu对象中取出Vb对象而得到 MIB中的管理对象 

的值。 

文中下面的例程将用到成员函数：set—oid()、get— 

printable—old()、get—printable—value()。 

4)Pdu类：SNMP++类库对 5种协议数据单元 PDU 

做的封装。文中下面的例程将用到成员函数get—vla()和 

重载后的运算符“+=”。 

5)SnmpTarget类：抽象目标类。在 SNMP++中， 

SnmpTarget有两个子类：Crarget(基于共同体的目标类， 

用于 SNM ，1和 SNMPv2)和 UTarget(基于用户的目标 

类，用于SNMPv3 o文中下面的例程将用到 CTarget类 

及其成员函数：set—version()、set—retry()、set—timeout()、 

set—radcommunity()。 

6)Snmp类：SNMP类是 SNMP sessions，gets，sets和 

get nexts的封装。这个类管理 SNMP的所有资源并提供 

完整的重试和超时处理机制。文中下面的例程将用到成 

员函数：socket—starmp()、get()、socket—cleanup()。 

2．2 VC6．0编程示例 

在编程前最好将下载的源文件先编译生成静态链接 

库。然后，记住用##include“snmp—pp／snmp—PP．h’，包含 

s~rnp—PP．h头文件并将生成的静态链接库加入你的工程 

中。 

下面介绍利用 SNMP++实现从路由器中得到 MIB 

信息的工作流程： 

1)调用 Snmp：：socket—starmp()／／4~J始化 socket子 

系统。 

2)创建所需的对象并初始化： 

UdpAddress address(“211．69．205．126”)／／色0建Udp地址对象 

address．Set—port(161)／／E始化 Udp地址对象的端El号 

Oid old(“1．3．6．1．2．1．1．1．0”)／／创建Old对象 

Pdu pdu∥创建Pdu对象 

Vb vb；／／色0建 Vb对象 

vb．set—old()／／将Oid对象绑定到Vb对象上 

p(1u+=vb／／4g将Vb对象添加到Pdu对象的未尾 

CTarget etarget(address)／／利用已创建的 address创建 (TTarget 

对象 

eta,get．set—version()；／／设置 CTarget对象的SNMP版本 

etarget．set retry()；／／设置CTmget对象的重试次数 

ctarget．set—timeout()；／倦 置(7"arget对象的超时时间 

ctarget．set—readcommunity()／／没置C-~Farget对象的共同体 

SnmpTarget*target／／g,j建SnmpTarge对象指针 

target=&ctarget／／将SnmpTarge对象指针指向CTarget对象 

Snmp snmp(⋯ )／／6,1建Snmp对象 

3)调用snmp．get(pdu，*target)／／N代理站的代理 

进程请求MIB信息。正常情况下，代理进程将发送一个 

C,-etResponse报文，该返回的PDU中将包含变量名和相应 

值的对偶表。 

4)调用 pdu．get vb(vb，0)／／从返回的PDU中析出 

Ⅶ 对象 

vb．get—printable—oid()／／得到 VB对象中绑定的Old 

对象 

vb．get—printable—value()／儡 到 VB对象中绑定的 

Oid对象的值 

程序的运行效果如图5所示。 

图5 getmib程序效果图 

3 结束语 

主要针对利用 HP公司所提供的SNMP++类库实现 

简单的网络管理平台，文中所论述的是笔者写代码的一些 

经验和体会，在网管程序的具体应用中运用上述知识并实 

现了预期功能。 
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