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摘 要：探讨了网络仿真软件Ns的工作原理和仿真机制，通过一个算法实例说明了网络实验的仿真过程，提出了进行网 

络实验仿真的方法和途径。利用IP协议路由选项和TTL字段，进行了探测网络拓扑结构的实践。通过截获并分析网络 

l_信息，加深了对网络协议的理解。 
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Ahstratct：q~e pfindple and mechanism of the network simulator(NS)are discussed and analyzed in this paper．Through all example，the 

simulation process of network experimentation is described。and a solution of doing network experimentation emulation is presented．Usir~ 

route option and竹 L field of IP protoco1．have implemented network topology structure detection．Network protocols are understood 

de印Iy through capturing and analyzing network information． 
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O 引 言 

“计算机网络”是计算机专业或其它相关专业的必修 

课程。计算机网络是一个非常庞大、复杂的系统，该课程 

系统地、分层次地介绍计算机网络的基本概念和工作原 

理，涉及到大量的网络协议和算法。如果能够借助于实 

验，用直观生动的方式展示协议和算法的工作过程和运算 

结果，则有助于初学者理解这些抽象的理论知识。 

以前，进行网络实验的途径方法有两种-1]： 

(1)使用实际网络。开发周期长、成本高，而且影响网 

络的正常运行0计算机网络是一个自适应系统，一般情况 

下，差错或拥塞现象可以避免，较难看到一些网络现象。 

(2)搭建一个网络实验室。这种方法价格昂贵，而且 

网络的升级换代周期很短，花费巨大资金建立的网络实验 

室，可能没用多久就面临着被淘汰的危险。 ’ 

网络仿真环境不同于这两种方式，它的环境参数及模 

块可以随意配置，提供的是可重复、易控制的实验环境。 

在此平台上，可以再现真实网络中的现象，从而帮助学生 

更全面地理解网络行为，更有效地对网络协议作出评价。 

网络实践能力的培养是教学工作的一个重要内容。 

在实际网络环境中灵活运用系统工具和命令．探索解决网 

络问题、解释网络现象的方法，是教学工作的有意义尝试。 

收稿日期：20o5一O6一O6 

作者简介：李向丽(1965一)，女，河南尉氏人，副教授 ，硕士，研究方向 

为计算机网络、计算机系统结构。 

1 网络仿真器(NS)简介 

多协议网络仿真器提供了多个抽象层次，能够在一个 

广泛的范围内进行仿真。NS提供了丰富的实验环境，既 

可以对现有协议行为进行检测，又能够在 NS的基础结构 

上开发新的协议，在控制环境下研究大规模的协议交互， 

更容易对研究结果进行比较，具有将现实网络中的通信和 

拓扑结合起来的能力，同时有助于在控制条件下进行重复 

实验。 

NS是一个组合式的仿真网络测试平台，它采用面向 

对象的建模技术，是一个开放式的系统，具有可重用性和 

可扩充性-2J。用户通过程序编制从各种模型库中提取相 

关网络元素模块组建实验模型，它使用两种程序设计语 

言：C++和TCL。C++是一种面向对象的编译性高级 

程序设计语言，逻辑表达能力强，能方便地操作位、字节和 

分组，执行速度快；TCL是一种解释性脚本描述语言，事 

物描述能力强，但执行速度慢。NS的内核，由于其变动 

少，与操作系统的底层交互多，因而用C++实现。对于 

实验模型的配置、参数的传递，由于其改动频繁，则使用 

TCL进行描述。 

对于复杂协议，它的一系列行为仅仅用一些总结性的 

性能数字表格，不足于充分描述网络性质。可视化描述方 

法是一种网络性质动态表示方法，使用户能够更好地学习 

协议，也有助于实验的调试。NS采用 NA_M(Network Art— 

intotor)作为网络仿真的可视化工具，NAM是基于TCL的 
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网络动画演示工具，可以进行分组级或指定协议级的网络 

运行的动画演示。NAM 可以向用户动态演示网络在仿 

真过程中发生的事件，用户通过 NAM能够更容易、更直 

观地理解网络仿真中的复杂行为。 

进行仿真前，首先要分析涉及仿真的那一个层次。 

NS仿真分两个层次：一个是基于 TCL编程的配置、构造 

层次，利用 NS已有的网络仿真元素实现仿真，只需要编 

写TCL仿真脚本；另一个层次是基于 C++和 TCL编程 

的编译、配置层次，即若NS中没有所需的仿真元素，需要 

利用 TCL和 NS的接口类编程实现 NS更新。 

2 NS仿真网络实验举例 

最简单的仿真实验是“直接运行脚本”，使用NAM工 

具检测、跟踪协议行为【3 ；进一步，是简单地修改仿真脚 

本，设计新的实验环境。例如：把路由器排队策略从丢尾 

DT算法变为随机早期检测RED算法，改变链路传播时 

延，并观察结果等等；最复杂的情形是进行第二层次的开 

发，用C++修改已存在的协议算法模块。 

下面是一个使用NS进行网络仿真的简单例子。 

2．1 TCP拥塞控制中的慢启动算法 

initialize．Congwin=1； 

for(each segment ACKed) 

Congwm++； 

until((1oss event)OR(CongWin≥ threshold)) 

2．2 仿真慢启动算法的TCL脚本 

首先在脚本中创建一个新的仿真器，定义网络拓扑结 

构，包括节点和链路的创建(例如节点n0和n1)，以及链 

路的带宽和队列类型_4 (例如丢尾或 砒、D)。打开一个 

NAM文件，记录NAM的跟踪数据。这里不再介绍其它 

细节，只是描述慢启动算法的主要过程。 

$NSat 0．0“$NStrace—annotate ＼”Slow Start with nlflximuin 

window size 8(normal olmration)＼“” 

$NSat 0．05“$NStraee—annotate＼”FTP at 0．1＼“” 

$NSat 0．11“$NStrace—annotate＼”Send Packet一0：Initial 

window size 1＼ ’ 

$NSat 0．34“$NStraee～annotate＼”Receive Ack一0＼“” 

$NSat 0．56“$NStraee—annotate＼”Send Packet一1，2：Increase 

window sizeto 2＼“” 

$NSat 0．79“$NStrace—annotate＼”Receive Aek一1，2＼“” 

$NSat 0．99“$NStrace—anlloIate＼”Send Packet一3，4，5，6{In 

crease window size to 4＼“” 

$NSat 1．23“$NStraee—annotate＼”Receive Ack一3，4，5，6＼“” 

$NSat 1．43“$NStrace annotate＼”Send Packet 7，8，9，10， 

11，12，13，14：lnewase window size to 8＼“” 

$NSat 1．67“$NStrace—annotate＼”Receive Ack一7，8，9，10， 

11，12，13，14＼“” 

$NSat 1．88“$NStrace—annotate＼”Send Packet一15，16，17， 

18，l9，20，21，22：Keep腓1)【imunA window size，8＼“” 

$NSat 2．11“$NStraee—annotate＼”Receive Ack一15，16，17， 

18，19，20，21，22＼“” 

$NSat 2．32“$NStrace—annotate ＼”Send Packet一23，24，25， 

26，27，28，29，30⋯Keep n：aximmn window size，8＼“” 

$NSat 2．56“$NStrace—annotate＼”Receive Aek一23，24，25， 

26，27，28，29，3O＼“” 

$NSat 2．78“$NStrace—annotate＼”Send Packet一31，32，33， 

34，35，36，37，38⋯Keep maximum window size，8＼“” 

$NSat 3．00“$NStrace～annotate＼”Receive Aek一31＼“” 

运行 slow—start．tcl脚本后，产生了slow—start．nanl 

文件，使用 NAM用动画形式演示慢启动算法的执行过 

程。图 1是所截取的慢启动算法仿真过程中的两个画面。 

图(a)说明了接收站(节点 1)向发送站(节点 0)返回的两 

个ACK；图(b)说明了节点 0收到两个 ACK后，拥塞窗口 

增加到4，接着发送了4个TCP报文。通过 NAM动画演 

示，使学生对 TCP的慢启动算法有了进一步的理解。 
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(b)发送4个 TCP报文 

图 l 慢启动算法仿真过程片段 

3 网络实用技术实践 

为了帮助学生理解网络拓扑结构、子网划分、数据报 

流动等网络知识，设置了网络拓扑结构探测实验；为了设 

计网络安全，以及为网络性能分析奠定基础，使用网络工 

具截获网络数据报，进而对其进行分析，进一步理解协议 

规则；利用路由器仿真器设置配置环境，不需要购置路由 

器就可以掌握配置路由器的主要技术。 
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下面简要介绍两个实践例子。 

3．1 网络探测工具 

路由跟踪的基本方法有两种：一是利用 IP首部的记 

录路由选项记录路由，二是利用 IP首部的1vrL字段获取 

路由。将这两种跟踪路由的方法有效地结合起来就可以 

进行网络拓扑结构的探测。 

(1)利用 IP首部的记录路由选项记录路由。 

IP数据报首部由两部分构成，20字节的固定部分和 

最长 4O字节的选项部分。记录路由选项是 IP协议定义 

的6种选项之一。该选项格式如图2所示。 

l code：7 l 长度 l 指针 
第一站 IP地址 

最后一站 IP地址 

图2 记录路 由选项格式 

最初指针字段指向第一站 IP地址，当IP数据包到达 

第一站时，路由器将自己的IP地址填入，并将指针后移， 

指示第二站应该填写的位置。以此方法，逐站记录 IP路 

由。这种方法记录的路由是发送数据报的接口的IP地 

址。由于选项字段最长 40字节，这种方法最多记录 9站 

路由【5l。 

(2)利用IP首部的TrL字段获取路由。 

IP首部的1r] 字段的作用是控制 IP数据报通过的 

路由的最大跳数，每经过～站路由，路由器将1r]rL字段减 

l。当IP数据报的 宇段为0时，路由器不转发该数 

据报 ，而是回送源站一个 ICIVIP超时差错报文 5。 

利用这个特性进行路由跟踪的基本过程是：首先源站 

发送一个1] 值为l的IP数据报到目的端，路径上的第 
一

个路由器收到此数据报后，将1r]rL值减1，此时TrL值 

为0，路由器回送源站一个 ICMP超时差错报文。源站收 

到该差错报文后，即可解析出产生此差错报文的路由器 

IP地址，接着源站再发送11rL值为2的IP数据报，来获 

取第二站路由。以此类推，直至IP数据报到达目的端，目 

的端主机不回送 ICIVlP超时差错报文。由于路由器回送 

ICIVIP超时差错报文时使用的是收到 IP数据报的网络接 

口，使用这种方法获得的路由是接收数据报的接口的 IP 

地址。 

Windows提供的命令行工具ping和tracert分别利用 

了以上两种方法进行路由跟踪。带有一r参数的ping命 

令，利用 IP记录路由选项记录数据报的出口地址。tracert 

命令利用仲  字段和UDP报文获取数据报的入口IP地 

址。结合ping和 tracert的运行结果，可以进一步推测出 

网络拓扑结构。 

3．2 探测网络拓扑结构举例 

在 IP地址为 192．168．2．10的主机上，分别使用 ping 

和tracert命令进行测试。 

运行命令“ping—r 9 192．168．4．10”后，得到数据报 

经过的出口路由为：192．168．1．7，192．168．1．5，192． 

168．1．8，192．168．4．1，192．168．4．10⋯；运行命令“trac 

ert 192。168．4．10”后得到数据报的人口路由为：192．168。 

2．1，192．168．1．8，192．168．1．6，192．168．4．10。根据命 

令运行结果可画出网络的部分结构。利用子网划分的知 

识，判断子网大小，并测试一些典型的 IP地址，就可逐步 

得到如图3所示的网络拓扑结构。 

一- 

。。 

J192．168．1．6 

⋯
黑  釉黝i 。

． ． 

192192168 310 ．⋯Ib&4 ,； 发起测试 
． ． 

’ 

。 ．。 。 。。 

图 3 网络结构探 测结果示例 

3．3 网络数据报分析 

Ethereal是一个为Unix和Window操作系统而设的 

免费网络协议分析器。它允许用户查看从活动网络或从 

磁盘上截获的文件，可以浏览被截获的数据，查看每一数 

据报的摘要或详细信息。 

Ethereal的主界面窗口分成 3个部分：最上面的窗口 

为数据报文列表窗口，用来显示截获的数据报文的总结性 

信息，主要包括数据报文源地址、目的地址、协议类型、数 

据等信息；中问窗口为协议树窗口，用来显示选定的数据 

报文的协议信息，如MAC地址、IP地址、UDP端口号，以 

及协议的具体内容；下边窗口是以十六进制形式表示的数 

据报文内容窗口，用来显示数据报文在物理层上传输时的 

形式。使用时，一般在数据报文列表窗口上单击一个数据 

报文，然后在协议树窗口上查看这个报文的内容，还可以 

对数据报文内容窗口的十六进制数据进行分析。 

通过对Ethereal获取的数据报文的分析，可以更直观 

地了解网络数据报文的分层封装结构，更深入地分析报文 

的报头结构，了解各字段的值及意义，从而加深对协议的 

理解。例如：使用Ethereal截获TCP建立连接时韵数据 

报文，可以更好地理解三次握手机制和 ，I、 协议的各个 

标志字段。从截获的数据报中可以直接观察到TCP的各 

个标志字段的值。 

4 结束语 

NS不仅是用于网络协议性能评价的工具，也是进行 

网络辅助教学的工具。利用NS作为网络实验仿真工具， 

NAM作为可视化演示工具，能够利用 NS的强大仿真能 

力进行网络实验仿真，加深了对网络协议和算法的理解。 

网络实验仿真弥补了网络教学过程抽象、枯燥的缺 

点，形象化地演示网络工作过程，可以解决因实验设备不 

足，仅靠教师人为推导理论结果进行教学的窘态，带给学 

生“真实”的网络环境。探测网络拓扑结构、截获并分析网 

络信息的实践，有助于理解实际网络中的现象，培养学生 

的学习兴趣，达到了锻炼学生实践能力的目的。 

(下转第79页) 
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88个，交易的平均长度(平均包含的商品种类数)为 6个。 值进行规范计算的策略与途径。 

实验用微机为联想台式机：P42．6G，512M内存；Windows 

2000操作系统环境。实验结果如图 1、图2所示。 
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图2 应用不同ARI的规则数 

上述实验结果显示： 

(i)在不考虑可信度约束时，ARI度量标准的剪枝效 

果较好，剪枝率(使用ARI度量标准进行规则挖掘时，去 

除的规则数占总规则数的比例)保持在50％左右； 

(2)在支持度阈值较高时(>0．2)剪枝效率不明显； 

(3)当可信度阈值较高和支持度阈值保持较低水平 

时，剪枝效率较高，剪枝率保持在大于60％； 

(4)当保持较高可信度(≥0．8)、较低支持度(≤0．1) 

时，设定较高的ARI阈值(≥300)比设定较低的阈值的剪 

枝效率更高； 

(5)在任何可信度阈值情况和保持支持度较低时(≤ 

0．1)，在以某一值为分界点的较低兴趣度阈值或较高兴趣 

度阈值范围内，各种兴趣度阈值情况下的剪枝效果差别不 

明显(该分界点根据不同的领域而变化)。 

3 结论与下一步的工作 

通过对实验结果的分析，发现对购物篮数据进行关联 

规则挖掘分析时，通过设计合理的数据结构与算法，在支 

持度 可信度框架的基础上，引入关联规则兴趣度度量方 

法ARI，可以在保持时间性能不降低的前提下明显减少规 

则的数量，达到提高挖掘效率的目的。 

下一步的工作准备在 ARI度量基础上引入卡方检 

验，在频繁项集产生的过程中寻找更加简洁的闭合频繁相 

关项集，以减小产生规则的项集空间，提高挖掘过程的效 

率；结合领域知识寻找对可信度阈值、支持度阈值、ARI阈 
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