
第 J6卷 第 2期 
2006年 2月 

计 算 机 技 术 与 发 展 
( )MI U FER 丁ECHN()LoGY AND DEVEI．Ot MENT 

Vt，l 16 NO．2 

Feb．2006 

基于数字签名的身份认证模型的一种方案 

徐小平，尹颖禹 

(广东技术师范学院 电子信息工程系，广东 广州 510633) 

摘 要：公开密钥基础设施(Pubfic Key Infrastructure，PKI)是目前网络安全建设的基础与核心，是电子商务安全实施的基本 

保障。文中分析了PKI技术，提出了一种基于数字签名的身份认证模型的方案，给出了其模型结构，并详细地阐述了各部 

分的功能、实现的策略以及方法，解决了网络交易中对身份认证的要求，为保证网上交易安全提供了一种可行的身份认证 

模式 。 
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A M odel Scheme for Identity Verification Based on Digital Signature 

XU Xiao-ping，YIN Ying—yu 

(Dept．of Electronic Info．Eng．，Guangdong Polytechnic Normal Univ．，Guangzhou 510633，China) 

Al~r,aet：PKI(public key infrastructure)is the infrastructure of electronic COlTffnerce security．It is the gu~antee of electronic transaction 

security．AnalyzesPKI，and presen ts amodel schemeforidentityverification based on digital signature．Givesthe basic structureofmode1． 

Expowads its founction，strategy，and method in detail．Solves the problem of identity verification in electronic transaction，provides a 

model schen'le of identity verification to ensure security in electronic transaction． 
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O 前 言 

随着网络技术和信息技术的发展，电子商务已逐步被 

人们所接受，并在不断普及。但由于各种原因，电子商务 

的安全性仍不能得到有效的保障。在通过网上进行电子 

商务交易时，由于交易双方并不现场交易，难以确认双方 

的合法身份，同时交易信息是交易双方的商业秘密，在网 

上传输时必须保证安全性，防止信息被窃取；双方的交易 

非现场交易，一旦发生纠纷，必须能够提供仲裁。由于数 

字证书认证技术采用了加密传输和数字签名，能够实现上 

述要求，因此在电子商务中得到了广泛的应用⋯。 

l 公开密钥基础设施(PKI) 

PKI(Public Key Infrastructure)是一个用非对称密码 

算法原理和技术来实现并提供安全服务的具有通用性的 

安全基础设施。它遵循标准的公钥加密技术，为网上电子 

商务的开展，提供一整套安全的基础平台，为所有网络应 

用透明地提供采用加密和数字签名等密码服务所需要的 

密钥和证书管理 J。 

PKI采用证书进行公钥管理，通过第三方的可信任机 

收稿日期：20o5一O5—25 

基金项目：广东省教育厅高校自然科学研究项目(7_03061) 

作者简介：徐小平(1965一)，女，重庆人，副教授，研究方向为软件工 

程、Intemet环境及应用。 

构(认证中心，即CA)，把用户的公钥和用户的其他标识信 

息捆绑在一起，以在 Internet网上验证用户的身份。通过 

把公钥密码和对称密码结合起来，实现密钥的自动管理， 

保证网上数据的安全传输。因此，所有提供公钥加密和数 

字签名服务的系统，都可归结为 PKI系统的一部分。PKI 

组件如图 1所示。 

图 1 PKI组件 

2 认证模型的结构 

文中设计了一个功能完善的CA系统，其组成结构如 

图 2所示。 

2．1 证书管理 

证书管理处理在证书生命周期内应用于证书的操作 
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集合。在完成注册过程之后，CA必须对证书负责。证书 

管理包括以下过程：证书注册 、证书更新 、证书撤销。 
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图 2 CA 模 型 功 能 结 构 

2．1．1 证书注册 

(1)初始化。 

初始化要求包括：RA名称／tg址、CA证书、RA证书、 

可信锚列表 、库名称、本地密钥产生、最终实体名称。 

必须告知最终实体，可能需要配置的注册使用的 RA 

或者CA的网络名字和地址或者与适当服务相应的URL。 

而在任何传输发生之前，PKI中的服务需要认证，必须在 

最终实体中安装秘密共享的某中适当形式，文中方案是将 

服务器证书的散列值传送给最终实体，并且调用 CA或者 

RA操作，确认散列值与将要发送的某个值相匹配。分配 

信任锚给最终实体，为许多实现所接受的、不存在日期问 

题的一种机制是信任其友好 wleb浏览器发布的根 CA集 

合。在注册请求中将使用的最终实体的名字必须是以某 

种方式配置或已知的，并且要求确定最终实体或者配置证 

书属性需要的其他信息。 

(2)初始信任。 

注册过程的下一个问题，即如何验证那将要证明的最 

终实体的身份。 

对于数字签名来说，可以分配给新签署者一个用户 

I[)和一个一次性口令 。这可以通过一个带外机制如 电子 

邮件来提供。当用户注册时，用户 I[)和口令可以用来验 

证用户身份。这并不要求处理验证的数据入 口和透明问 

题，只要求极少的数据输入来初始化这个过程。 

(3)注册要求。 

在注册过程期间利用的信息应该不在 CA最终颁发 

的证书中发布。诸如个人电话号码或者地址是显而易见 

的问题，并且为公众分发证书时有直接的隐私问题。然 

而，证书内依然有许多其他字段有暴露不同等级的敏感信 

息的潜在可能，如用户的唯一识别名。 

在 CA使用关于用户源信息的后台数据库以减少需 

要的数据条目数量的情况下，可能存在生效的关联，即证 

书中包含的最终信息透露出了比签署者乐意显示的信息 

更多的信息。因此，模型要求用户在证书发布给公开库之 

前提供关于证书内容的肯定确认。这允许用户验证在发 

行过程中CA增加或者修改的任何信息。 。 

(4)拥有的证据。 

对注册请求而言，要确认申请者真正拥有与正在注册 

的公开密钥相应的私钥。然而，私钥是存储在一个安全存 

储设备中或者受保护存储单元中。模型要求在证书发行 

之前证明申请者是私钥持有者，即要在注册时确定身份和 

私钥之间的联系。 

(5)关于证书申请表格。 

采用 PKCS#10标准规定的电子证书申请的内容与 

格式，它分为两大部分，其一是申请书的基本信息，包括申 

请人名称、申请人公钥、申请人其他信息如：国家、省份、城 

市、单位、分支机构、电子邮件地址以及身份证号码；其二 

是申请人签名及签名算法。 

2．1．2 最终实体证书更新 

证书更新是假定你已经通过确定身份的过程和之前 

的所有其他约束。倘若密钥还没有因为某种原因而泄露， 

这就为更新证书时奠定了一个基础。 

发行新证书有几个原因：与证书相关的密钥可能已经 

到达它有效生命的终点；证书可能已经过期；证书中已经 

证明的一些属性可能已经改变，并且对于这些新属性值必 

须重新证明。 

不过，只要证书没有撤销，先前的密钥和证书就能够 

用来完成认证过程。如：当用户注册一个新密钥时，使用 

旧密钥和证书签名请求是允许的。 

2．1．3 证书的获取 

在验证信息的数字签名时，用户必须事先获取信息发 

送者的公钥证书，以对信息进行解密验证，同时还需要CA 

对发送者所发的证书进行验证，以确定发送者身份的有效 

性 。 

利用数字签名，可以方便地进行证书的分发。因为检 

验数字签名的通信方可能在本地已经拥有了必需的证书， 

因此，附加证书一般由签名者来决定。发送数字签名的证 

书的同时，可以发布证书链。这时，接收者拥有证书链上 

的每一个证书，从而可以验证发送者的证书。 

验证过程如下 ： 

通过检查发送者证书的发放机构 CA，从 CA中的目 

录服务器取得该 CA证书，并重复这个步骤，直追溯到一 

个已拥有可信任公钥证书的CA机构为止。 

2．1．4 证书格式 

采用 ITU的X．509定义的、被人们普遍接受且使用 

得最为广泛的标准公钥证书格式【引。 

2．1．5 证 书验证 

证书用户需要验证收到的证书。要验证一个证书则 

需要： 

*验证该证书的签名者的有效数字签名，以此确定 

证书内容没有被修改。 

*检查证书的有效期，确保该证书仍然有效。 

*证书可以包含一些字段，它们可被标记为关键的 

或者非关键的。如果证书被认为是有效的，则所有被标记 

为关键的字段必须能够被证书验证者的证书所理解。 

*检查该证书的预期用途是否符合CA在该证书中 

指定的所有策略限制。 

*确认该证书没有被 CA撤销。 
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验证证书的过程是迭代寻找证书链中下一个证 书和 

它相应的上级CA的证书。在使用每一个证书前，必须检 

查相应的CRL(对用户来说 ，这种在线的检查是透明的)。 

用户检查证书的路径，是从最后一个证书(即用户已确认 

可以信任的CA证书)所签发的证书有效性开始，检验每 

一 个证书，一旦验证后，就提取该证书中的公钥，用于检验 

下一个证书，直到验证完毕发送者的签名证书，并将该证 

书中包括的公钥用于验证签名。 

2．1．6 证 书撤 销 

公钥证书具有有限的有效生命期，该生命期用一个起 

始和终止日期时间来表示，存放在证书的有效期字段内。 

有效期的长短视发放证书的认证机构的政策而定，一般可 

以从几个月到几年不等。 

在发放证书时，人们总希望在整个有效期内都能使用 

证书。然而在某些情况下，用户必须在证书期满前停止对 

证书的信任。当已知或怀疑相应的私钥被泄露，名称变更 

或主体与认证机构的关系发生变化时，就会发生这种情 

况。这时，认证机构可以撤销证书。由于证书可能被撤 

销。所以证书的运作期可能比原定的有效期要短 。 

2．2 CA的系统结构 

为了使用某个异地通信方的公钥，证书用户(使用方) 

必须找到一条有效的完整的认证路径，将公钥从一个或多 

个认证机构传送到可信任的根认证机构——证书用户持 

有该 CA的公钥并信任该 CA。在这过程中，一个主要的 

问题就是如何使寻找有效认证路径的过程变得简单、方便 

和高效，这在很大程度上要依赖于构造 CA间结构关系的 

规则或协定，因为借助 CA间的结构关系，才能使得一些 

认证机构能够验证其他认证机构的身份。 

2．2，1 认证机构的组 织结构 

在证书格式确定后，需要确定结构模型来满足所有应 

用环境下的应用。模式的结构在于要解决两个核心问题： 

一 是如何找到合适的认证路径，二是找到认证路径以后， 

如何使它生效。在每一个证书使用系统中都要有这两个 

功能，要把它们当作两个分开的任务来看待；而且它们的 

实现过程也是相对独立的，因为寻找认证路径的过程不是 

在实现安全性功能，而使认证路径有效则是在实现安全性 

功能。 

这里采用网状模型结构。在该模型中，为建立一组信 

任关系，允许对等交叉认证关系中的每个参与者与其他对 

等方进行交叉认证。通过允许证书路径经过多个 CA而 

创立一种建立长证书链的通用机制。采用这种机制，通过 

只允许从上级 CA到下级 CA的单向验证，可以建立一个 

下属层次结构。如果允许双边信任关系，沿路径上的每个 

CA已经相互交叉认证了对方。 。 

2．2．2 路径 构造 

沿层次结构的路径算法在交叉认证的互联网络层次 

结构中比较容易实现。因此为了确定一条路径，路径构造 

过程沿“正向”从最终实体证书起始，到信任锚结束。它执 

行一个迭代过程，依次处理每个证书，把前一证书的颁发 

者名字作为后一证书的主体名字。由于每个证书都被处 

理，因此对证书的颁发者是否可信和 CA都做了验证。为 

了验证待处理 的证书颁发者，可 以从 X．500目录属性中 

获得接续的证书。如果遇到死终端和路由回绕，那么可以 

原路返回然后从一个已知点开始继续构造路径。 

扩展库允许根据密钥用法、有效期和主体密钥标识 

(该标识必须和路径中前一证书的颁发者密钥标识一致) 

来规定证书选择原则。 

2．2．3 路 径验 证 

*证书必须包含有效的密码签名，证明证书内容没 

有被他人更改过。 

*必须使用颁发者公钥来验证证书签名。 

*当前时间必须在由起始日期和终止日期说明的有 

效期 内。 

*后继证书中的主体名字和颁发者名字必须匹配。 

*证书中不能含验证者不理解但在解释证书时又标 

记为关键的字段。 

*证书只能用于最初生成证书时想使用的场合。 

*主体名字必须符合所有的指定名称限制。 

*最终实体证书以外的其他证书必须明确标记为 

CA证 书。 

*带有路径长度限制的所有CA证书，其后跟着的证 

书数 目必须满足限制。 

*其他说明证书使用条件的策略限制也必须被遵 

守。 

最后，证书必须未被撤销。即使证书内部所有信息都 

表明证书有效，也必须检查是否发生了一些导致要求作废 

证书的外部异常事件。因此必须使用证书撤销列表或者 

某种形式的在线验证进行撤销检查。 

2．2．4 认 证 策略 

当一个认证机构签发了一份证书后，它同时也向证书 

的使用者提供了一份声明，表明了一个特定的公钥只适用 

于一个特定的实体(证书的实体)。但是鉴别一个人的身 

份和他的其他特征以及检查公司的法人资格是否可信是 

认证机构的重要任务，所以，证书要按照不同的实际和程 

序来签发，并且要适应不同的需要。 

一 个认证机构一般会公布一份声明，叫作认证操作规 

范说明(CPS)，规定了在认证过程中要遵循的操作程序。 

认证操作说明的内容包括证书的复杂性及长度说明等，但 

主要的是公开说明认证机构是如何运作的，认证策略的内 

容是由认证机构认为必须包含的内容组成，这些内容主要 

以来满足证书用户对特定认证的接受需要。根据 IETF 

在RR 527里给出的建议，认证策略中包含的主题包括： 

介绍；一般性规定；识别与认证策略；操作需求；物理上、程 

序上以及个人安全的控制；技术安全控制；证书及证书撤 

销表文件；管理规范。 

(下转第 225页) 
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图 3 角色定义子模 块流程图 

2．3 数据库设计 

根据需求分析和功能设计，系统的用户权限管理模块 

的数据库表结构设计如图 4所示。 

图4 用户权限管理模块数据库表结构设计图 

用户表(User)保存的是用户的登录信息，主要包括用 

户的登录名和密码等信息。角色关系表(RoleRelation)和 

功能关系表(FunctionalityRelation)分别保存的是角色问的 

关系信息和功能间的关系信息。角色表(Role)和用户表 

(User)通过 UserRoleMap表关联 ，一个用户可以有多个角 

色，一个角色也可以分配给多个用户。为了满足最小权限 

原则，特别将权限的组成细分为：功能、功能上定义的操作 

和操作的级别，分别对应于 Ftmctionality表、Action表和 

ActionLevel表。角色表(Role)通过 FunctionalityPemfission 

表和权 限关联。FunctionalityPermission表描述 了某个角 

色在某个功能的某项操作上所具有的操作级别。一个角 

色可以有多项权限，一个权 限也可以赋予多个角色。 

3 结束语 

以上所述实现基于角色的动态授权机制的实现方法 

已经成功应用于“黄陵县人事管理信息系统”。通过实践 

进一步证实了使用基于 RBAC的动态授权机制开发的用 

户权限管理模块可以增强系统的灵活性，提高系统的安全 

性，增加模块的可重用性。 
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3 结束语 

电子商务是 21世纪最重要的商务模式，它势必会渗 

透到生活、生产及社会的各个方面中去。文中分析了PKI 

技术，并在此基础上提出了一种基于数字签名的身份认证 

模型的方案，基本能够解决在网络中交易对身份认证的要 

求，为实现网上交易提供了一种可行的模式，保证了交易 

的安全。 

在设计开发的过程中，严格按 CMM 的要求进行，力 

争提供一个实用的商业版本 5。目前模型还在设计阶段， 

对于具体的实现细节，还有许多需要进一步改进的地方。 

一 + 一+ 一+ -—— ··+ 一+ · 
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