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摘 要：公钥密码系统以其算法设计简单、安全性高已经成为密码学领域的一个非常重要的研究课题。为了更加高效地构 

造公钥密码系统，文中利用方程Ax+By=C的解的不定性，提出了将两个加密算法复合成新加密算法的方法，对此做了 

分析，并给出了具体例子。实践表明，这种基于复合加密的公钥密码系统，算法的时间复杂度和空间复杂度并未受到影响， 

但其安全性较早期各同类系统更高、更易被用户采纳。 
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A Public Key Cryptosystem Based on Compound Encryption 
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Abstract：Public key eryptosystem has become a very important research topic in cryptography field for its simple a~ofithm design and high 

security．To build public key eryptosystem nK)l'e effectively，gave a method to make a new cryptosystem from two given cryptosystems us— 

ingtheDiophamine equat~nAx+ C，then analyzedtheme tlxxt and gave s∞ e examples．Itisprovedthatthis publickey cryptosys— 

tClribasedon compound encryption hasnot beeninfluencedontime complexityand sp ce complexity，butit hasmore security thanthe early 

8yb't~l'ls and is much easier tO be adopted by users． 
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O 引 言 

关于加密算法的复合 ，早已用于构造加密系统或见于 
一 些文献中【 ， 。例如，迭代 MH系统、DES加密算法，以 

及所谓算法的乘积，都可视为两个或多个加密算法的复 

合。在文献[3]中，也给出了一种复合加密系统。 

用P表示明文，FI与 F2表示两个加密算法，F表示 

由Fl与 F2所产生的复合算法，El、E2与 E分别表示用 

FI、F2与F对P加密后所得到的密文。一般地，由FI与F2 

可以有两种不同的方式产生 F。 

其一 ，是简单的复合，即 

E =F(P)= F2(EI)=F2(Fl(P)) 

像迭代 MH系统就使用这样的复合。 

其二，是将 FI与F2分别作用于明文P的两个不相交 

的部分，然后以某种方式构成 F(P)，例如D】 系统。文中 

的目的在于讨论一种复合加密算法的构成方式。它与已经 
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知道的复合加密算法的构成是不同的，在原则上，属于上 

述的第二种方式。 

以下，在谈到算法函数 FI(P)与 F2(P)的复合时，当 

然要涉及它们的定义域等问题，即这些算法的可行性等问 

题。对于这样一些必要条件，一般来说，在设计加密系统时 

是容易解决的，所以，总假定这些条件是已经具备的。 

1 两个加密算法的复合 

以下，主要考虑公钥密码系统的加密算法的复合H】。 

1．1 构 成 

设 FI(P；kI)与 F2(P；正2)是两个公开钥加密算法， 

其中kI，k2是公开钥。设 DI与D2分别是FI与F2的保密 

钥。 

随机地选取 r，S，r+S： ，以及满足某些条件的正 

整数 A，B(以后将给出这些条件)。 

设明文 P的二进制表示是Pl⋯户 ⋯̈P 。记 PI= 

P1⋯ P r，P2： P，+1⋯ P ，P = PIP2。 

由复合加密算法F=F。0 F2将明文P加密后的密 

文是： 

E = F(P)=AFI(PI)+BF2(P2) (1) 

此处加法符号表示普通的算术加法。 
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加密算法 F的公开钥是与A，B，是。及是2有关的数据， 

它的保密钥则是A，B，D。及 D2(可能也保密 r或S)。 

1．2 解 密 

由式(1)可知，为了从密文E译出明文P，必须由方程 

Az+By= E (2) 

解出F。(P-)与 F2(P2)，然后利用已知的对F。与F2的解 

密方法分别译出明文 P。与 P2，从而得到明文 P。 

方程(2)是一个不定方程。利用Euclid算法，当(A，B) 

= 1时，在多项式时间内容易求出(2)的一个特解( 0， 

Y0)。此时，方程(2)的通解具有以下形式： 

z =X0+Bt y=yo—At t∈ Z (3) 

如果巳知密文 F。(P。)或 F2(P2)满足条件 

0≤ FI(PI)<B 或 0≤ F2(P2)<A (4) 

则由式(3)可以唯一地确定式(1)的 F。(PI)与 F2(P2)， 

从而译出明文P。 

除了条件(4)可以保证唯一地确定所需要的 FI(PI) 

与 F2(P2)外，下面的定理也提供了这样的条件。 

定理[ ] 设 =(afl'⋯，a )∈ (1≤ i≤ z)，M 

∈ N，以 表示由a 一，af以及 Me = (0，⋯，0，M ，0， 

⋯

，0)(M在第i个位置)(z≤ i≤k)所构成的整格L( 。， 
⋯

， ， 

． ．

， )的最大相邻极小值，则方程组 

a IzI+⋯ +口 三 (n M)1≤ ≤ Z (5) 

满足 

z{+⋯+z；≤ i 2一 一 (zl，⋯， )∈z 

的解至多有一个。若诸 a c 及M 为已知，则存在多项式 

时间算法可以求出这个解(或者判定它不存在)。 

由上述定理可见，在确定了 的数值界限之后，就有 

多项式时间算法确定满足式(5)的解，或者确定它是不存 

在的。 

上面给出了由方程(2)确定 FI(P。)与 F2(P2)的某 

些条件和方法，即由密文在多项式时间内译出明文的方 

法。 

另一方面，对于密码分析人员来说，欲由密文 E破译 

出明文P，但又不知保密钥，则将遇到两个方面的困难：第 
一

，在没有关于 A与B的信息的情况下，求解方程(1)在 

计算上是困难的，其困难程度至少大于特大整数分解因数 

的困难。这是因为，若取 B=0，则方程(2)成为Ax=E， 

求解 z即是分解整数为因数E之积了。第二，即使得到了 

FI(PI)与 F2(P2)的数值，还需要分别破译出明文 PI与 

P2，即破译由密码系统 FI与 F2将明文 P加密后的密文， 

显然，其计算时间是破译 FI(PI)与 F2(P2)所需时间之 

和。 

1．3 例 子 。 

例 1 设 FI是 MH加密算法，它的公开加密钥是背 

包向量(b 一，b )，保密钥是 k， 和简单背包向量(a。， 
⋯

，a，)，此处(是， )=1，并且 

b ： ka (rood ) Z≤ ≤ r 

又设 F2是 RSA加密算法，其公开加密钥是 e与 ，，t。，此处 

m。= 加，P与 q是两个“差不多”相等的大素数(e， 

( z1))= 1，其保密钥是 P，q， (，”1)以及由 ee 兰 

1[rood (m1)]所确定的 ，0≤ < ( 1)；又公开正整 

数 r。 

不妨设明文P的二进制表示是Pl⋯P ( >r)，记Pl 

= Pl⋯ P ，P2= P +l⋯ P 。 

由 F-与 F2复合而成的加密算法 F=F。0 F2对明 

文 P加密后的结果是密文 

E=E(P)=∑6 +E2 

其中 

E2= (rood I) 0≤ E2≤ I 

由加密过程可见，若记 k 满足 

E0三 k'E (rood ) 0≤ E0< 

其中 碰 三 1(mod )0≤ R < ，则 

Eo三k'E=∑aip +k'E2 (6) 
=l 

设 

k >∑口 走 ( I+1)<mL L=0( ) (7) 

其中 >0是某个常数，则存在某个确定的数A0，0≤ A0 

<L，使得 

∑ag) +k'E2=Eo+Ao (8) 

因此，对于每个 A，0≤A< L，解方程 

z+k'y= Eo+Am (9) 

就得L个解。其中必有一组解(zo， o)：(∑口 ，E2)。 

在确定这一组解之后，就可以利用简单背包向量(a 一， 

a )及RSA系统的解密算法恢复明文 P。与 P2，从而得到 

明文 P。 

应该指出，如果 L=1，则式(9)即z+走 =E0。一 

般地，对于L个不同的A值可得到L个方程(9)的解，为了 

从这L个解中确定(∑alP ，E2)，可以像RabIm公钥系统 

那样，在加密前附加一定数量的随机位在明文末尾(随机 

位的数量当然要限制在不影响系统安全的范围内)。然后 

将它们与密文同时发送出去作为校正码。 

对于每个 A值，解方程(9)只需要使用Euclid算法和 

算术运算，因此，在多项式时间内可以从密文恢复出明文。 

例 2_6J 设 FI与F2都是lVIH加密算法，它们的公开 

加密钥分别是(A 一，A )与(B 一，B )，保密钥分别为 

kI，(a --，a )与 k2，(b 一，b )以及大整数 ，此处 

(a 一，a )与(b 一，b )都是简单背包向量，(k ")= 

(k2， )： 1。 

由 FI与F2复合而成的加密算法 F=F1 0 F2是一 

个背包型加密算法，它的公开加密钥是背包向量(A “， 

(下转第211页) 
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第二种攻击方法是对证书库的攻击，它使证书库不能 

提供服务。基于分簇的分布式 CA策略，可以处理从(1， 

0，r)到(1， ，r)形式的攻击(r是簇中受到攻击的证书库 

的数量)，设t是簇中证书库节点的数量(t>r)。令 b=t 

— r ，则簇中至少有 b个证书库可以提供服务。这样只要 

簇中有一个证书库可以提供服务，就不会影响簇中的正常 

操作。这种增加证书库的冗余策略，提高了证书库的抗攻 

击能力，能有效地保证网络的正常运行。 

第三种攻击方法是用户身份伪造，通过这种方法非法 

用户可以获得网络中的重要资源。系统中RA主要负责 

对用户身份的审查。用户只有通过 RA才能获得入网证 

书。而 RA是由控制中心指定，它具有较高的安全性。 

3 结 论 

文中提出的分布式有线 PKI和无线分布式 PKI相结 

合的安全体系结构，解决了移动Ad Hoc网络中存在的一 

些安全问题，具有较高的安全性。基于门限算法的分布式 

CA签名的应用，解决了单点 CA易受攻击的问题。有线 

分布式 CA签名算法的应用为移动 Ad Hoc网络的物理 

层、数据链路层以及路由层的安全提供了保证。无线分布 

式 PKI保证了网络资源访问的安全性。分簇算法的应用 

减少了节点要存放证书所需的容量和网络中的通信流量。 

椭圆曲线算法的应用减少了节点计算的复杂度。 
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A ，B 一，B )，r与5都是保密的。 

2 注 记 

1)第一部分中的原则可以用于多个加密算法的复合。 

此时，需要解形如： 

l l+ ⋯ + = E 

的方程。由前面的定理可以得到确定上述方程解的条件， 

即对诸 所需附加的条件。 

2)第一部分中的两个例子都用到简单背包向量，这 

并不是必要的。事实上，若有背包向量(a 一，a )使得方 

程 

a1 1+ ⋯ + n， 月： b 

的求解总是容易计算的(当已知某些陷门信息时)，就可用 

它代替例子中的简单背包向量，称这样的向量为易解背包 

向量。在文献[7]中所设计的背包向量就是易解背包向 

量。 

3)前面的两个例子中均取 Fl与 F2为公钥密码系统 

的算法函数，这当然不是必要的。它们也可以是传统的加 

密算法函数。例如Ⅲ8 J，在例 1中，若取 F2是用伪随机数列 

( -- )对 P2=P r+l⋯P ( ：r+ )加密的算法，即 

用二进制数 al⋯a 作为E2：F2(P2)，其中 n 兰 P + + 

(mod 2)， =0或 1，1≤ i≤ 5，那么，容易看出，在例 1 

中对 F(P)，Fl(P1)，F2(P2)所做的分析都仍是有效的， 

只不过要将式(7)中的k (ml+1)< mL改为k (2 + 

1)< mL。 
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