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摘 要：随着 Intemet和多媒体技术的飞速发展，多媒体通信成为人们进行信息交流的重要手段，信息的安全和保密显得越 

来越重要，促进了多媒体信息、图像信息和声音信息的加密研究。信息隐藏和信息安全技术越来越重要，成为大家研究的 

一 个重要课题。这里提出了一种以混沌二值序列为基础的图像加密算法，改进了灰度差置乱度算法来评价二值图像加密 

效果，最后对混沌序列对初始条件的敏感性、相邻像素差置乱度、图像加密／解密速度进行了大量测试。实验表明本算法具 

有加密速度快、加密效果好、安全性高等特点。 
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Binary Image Encryption Algorithm Based on Chaotic Sequences 
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Abstract：W ith the advent of the Internet and multimedia technology，the multimed ia has become iTlore and iTlore impor— 

rant，which makes research multimedia information and picture information and sound information．This paper discusses an image encryp— 

tion algorithm based on chaotic binary sequences and impmves algorithm  of gray distan ce to evaluate the effect of binary imsge encryption． 

Experiment on chaotic sequence sensitivity on their initial condition，the scrambling of distan ce pixels，and the encrypting and de encrypting 

speed of images．The result shows that the encryption algorithm  effect is good and has low computational complexity and high security． 
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O 引 言 

数字图像信息安全是伴随着计算机网络和多媒体技 

术的迅速发展而产生的新问题。数字图像加密方法是近 

几年探讨和研究的热点。目前，图像加密的方案主要有如 

下几个方面： 

(1)基于矩阵变换／像素置换的加密技术； 

(2)基于秘密分割和秘密共享的图像加密技术； 

(3)基于现代密码体系的图像加密技术； 

(4)基于混沌的图像加密技术。 

这些方案中，基本上都采用了图像置乱技术，只是不 

同加密方案的安全性、复杂性和加密／解密速度不同，没有 

考虑到多媒体数据的特点，因而存在一定的局限性。因 

此，在设计图像信息安全加密全算法时，必须考虑其特殊 

性，数据冗余性，对大数据加密可实现性，能否经受常见数 
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方向为图像处理、信息隐藏、数字水印。 

据有损压缩、格式变换等操作。 

混沌系统具有 良好的伪随机特性、轨道的不可预测 

性、对初始状态及控制参数的敏感性等一系列特性，这些 

特性与密码学的很多要求是吻合的。混沌密码学在 1990 

年前后开始兴起，大致可以分为两个大的研究方向： 

a．以混沌同步技术为核心的混沌保密通信系统，主要 

基于模拟混沌电路系统； 

b．利用混沌系统构造新的流密码和分组密码，主要基 

于计算机有限精度下实现的数字化混沌系统。 

实际上，其他很多领域也开展了利用混沌系统应用的 

研究工作，不少研究结果可资混沌密码学借鉴。比较重要 

的研究包括：混沌通信(混沌调制、混沌键控、混沌扩频、混 

沌掩盖等)；混沌伪随机序列(与混沌扩频有密切关系)；混 

沌信号检测(与混沌密码分析相关)；混沌数字水印(大部 

分思路与数字混沌密码类似)。 

结合上述思想，笔者利用混沌二值序列的特性结合二 

值图像的特点，提出了一种基于混沌序列的二值图像加密 

算法。该混沌加密算法充分结合图像的特征，使得到的加 
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密图像对密钥非常敏感，并可以实现“一次一密”的加密目 

标，具有较高的安全性能，同时解密算法简单、速度快，解 

密后的图像和原图像的位(bit)没有任何变化。 

1 混沌系统模型 
一 维离散时间非线性动力系统定义如下⋯： 

Xk+l=r( ) 

其中， ∈y，k=0，1，2，⋯称之为状态。而 r：y—y是 
一 个映射，将当前状态 Xk映射到下一个状态Xk+l。如果 

从一个初始值 0开始，反复应用 r，就得到一个序列{Xk； 

k：0，1，2，⋯}。这一序列称为该离散时间动力系统的一 

条轨迹。 

一 类非常简单却被广泛研究的动力系统是 logistic映 

射，其定义如下： 

+l： z (1一 ) 

其中，0≤ ≤4称为分枝参数， ∈(0，1)定义同上。混沌 

动力系统的研究工作指出，当3．5699456⋯< ≤4时，b— 

giStic映射工作于混沌态。也就是说，由初始条件 0在 

logistic映射的作用下所产生的序列{ ；k=0，1，2，⋯}是 

非周期的、不收敛的并对初始值非常敏感的。logistic映射 

可以在区间 (一1，1)上定义。其形式如下： 

+l=1一 (1) 

其中 ∈[0，2]。 

2 基于混沌序列的二值图像置乱算法 

2．1 二值图像的特点 

二值图像即黑白图像，其每个像素点只用一位表示， 

“0”代表黑，“1”代表白。其存储简单、结构紧凑的独特优 

势使得在数据传真、文字识别、条码和数字签名、自动控制 

技术、图像分析、模式识别理论中得到了广泛应用。基于 

二值图像处理的算法简单、易于理解和实现、计算速度快 

等特点，很多数字水印系统是用二值图像作为水印信息， 

使水印更加直观，提取的水印容易，另外，二值图所具有的 

数据量最低的特点有利于简化后续处理算法及二值图的 

硬件实现的复杂度，因此成为信号处理工作中一个令人关 

注的焦点 2，故二值图像的安全保护有极其重要的意义。 

基于二值图像信息隐藏的研究L3 J也有其独特的应用价值。 

2．2 混沌二值序列产生及性质 

定义：对于一个由式(1)给定的 Logistic混沌映射初 

始值 ，令 

n =sgn( ) ；r／=0，1，⋯，N一1 (2) 

称序列{n }∈{一1，1}为长度为 N的 Logistic混沌二 

值序列。这里sgn(．27)为符号函数。混沌二值序列具有 3 

个重要性质：部分自相关特性；部分互相关特性；平衡特 

性。 

2．3 算法原理 

为了描述算法的需要，定义映射 ．厂为 ：f(0)=1，f(1) 

= 一1 n 

定义乘积运算符“ ”，设矢量 a={“l，n 一， }和 

b={bl，b2，⋯，b }，则：n b={nlbl，a2b2，⋯，a．b } 

其中a,b 表示它们在实数域中n 与b 的乘积。 

当n 和b ∈I_1，1}时，容易证明：n 易 b=a，如 

果取 a为明文序列，b为加密序列， 为加密操作，则上式 

表明只要将密文再经过同样一次加密操作后可获得明文。 

2．4 算法设计 

加密算法如下： 

(1)先将待加密的二值图像 J拉直成一个向量 y，并 
～  

利用映射 ，作用于该向量得到y。 

(2)选取初始值(密钥) 0，“和序列长度利用式(1)的 

Logistic映射计算出混沌序列并按序排列成矢量 P’，利用 

式(2)把 P’映射计算出 P。 
～  ～  ～  

(3)D=P y并将向量D在， 的作用下得到 D， 

然后根据原始二值图像的行列关系排列成新的二值图像 

J即加密后的二值图像。 

解密算法：输入相同的密钥再做一遍加密算法。 

3 加密算法的分析 

加密算法的安全性主要依赖于密钥的安全性，而密钥 

的安全性则与密钥空间的大小、密文对密钥的敏感性、算 

法的复杂性都有很大关系。文中首先分析上述算法的安 

全性，尤其是对密钥选择的敏感性。传统图像加密方法一 

是位置置乱，二是灰度置乱。无论何种置乱方法，其目的 

都是通过改变图像中各像素的位置或灰度值，使图像内容 

从视觉上不可见，达到隐藏图像信息的目的。文中是利用 

混沌二值序列的特性来对二值图像加密，加密算法没有改 

变图像像素的位置，属于灰度置乱的加密算法。由于二值 

图像的像素点是{0，1}构成，不存在各种灰度值{0，1，⋯， 

255}，用一般的改变二值图像像素的算法很难取得满意的 

效果，如Fibonacci—Q变换，是灰度置乱的加密方法，对二 

值图像加密几乎没有作用；还有骑士游加密算法，通过变 

局部像素点位置交换，也不能对二值图有很好的加密效 

果。加密的效果可以由人类视觉主观进行判断，但由于这 

种方法往往受观察者经验和环境条件等因素的影响，因 

此，有必要采取定量的方法来描述。文中在灰度图像平均 

灰度差、相邻灰度置乱程度的思想下，提出平均像素差、相 

邻像素置乱程度指标来评价二值图像的置乱度。最后对 

各种不同的二值图片，进行加密／解密平均用时测试。 

3．1 测试混沌序列对初始条件的敏感性 

为了验证该加密算法的有效性，取二种 64×64大小 

的二值图像，即64×64的纹理较为简单的文本图像(见图 

1(a))和 lena图 (见 图 1(d))，密钥选择为 0= 0． 

1415926， =2。图1显示了加密结果，很显然加密后的二 

值图像已经不可辨认。图1(c)表明了密钥的敏感性，当 0 

密钥相差 10一 时，图像都无法辨认。只有在相同的密钥下 

解码才能恢复到原始图像，否则无法恢复。实验表明密钥 
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0可精确到 10一 。 

(d)原始图像 (e)加密图像 (f)解密图像 

图 l 二值图加密 

3．2 相邻像素差置乱度 

文献[4]中提出图像中某像素与其相邻像素的灰度差 

的公式，式 G(x，Y)表示坐标( Y)处的灰度值，GD表 

示灰度差或灰度距离(Gray Distance)，即图像中某像素的 

灰度值与周围上下左右相邻 4个像素的平均灰度差。由 

于文中是对二值图像的加密，二值图像只有{0，1}二种像 

素，文献[3]中用到平方来突出较大的“灰度差”值对置乱 

度结果的影响在本算法中没有作用。故改为： 

∑ I G( ，Y)一G( ，Y i)I 
GD( ，Y)= ———————— ——————一  

除去图像边缘上的像素外，计算图像中其余各个像素 

与其相邻像素差，然后相加平均即得到整个图像的平均相 

邻像素差为： 
f̂—l N-l 

∑∑GD(x， ) 
E(GD(x， )) 

置乱对像素值的随机分布具有很大的影响。因此，定 

义像素置乱度为： 

GDD(I )=谍 崔 
上式中，GDD表示相邻像素差置乱度(Gray Disorder De． 

gree)。E和E 分别表示置乱前、后的平均相邻像素差。这 

样定义的GDD的取值范围为(一1，1)，若置乱度小于 0， 

则表示置乱效果比原图还差，当然这种情况较少出现；若 

置乱度大于 0，则表示像素置乱效果比原图要好，而且越 

趋近于 1越好。 

E(GD( ，Y))是加密前图像 J的平均相邻像素差， 

表 1表明该值在 0．1左右，说明原始图像存在大面积像素 

值相近的平滑区域(全是 1或全是0)，平均相邻像素灰度 

差变化小。E (GD(x，Y))是加密后图像 J 的平均相邻像 

素灰度差，从表中可看到，图像加密后 E (GD( ，Y))比 

E(GD( ，Y))有很大变化，说明图像各个像素倾向随机 

分布，不同像素值的像素交错分布，加密后平均相邻像素 

差变化较大。GDD(J，J )值都大于 0．5，表明相邻差置乱 

度大，加密起到很好的作用，GDD(J，J )算法能够很好体 

现二值图像的加密效果，而且对不同的图像，其值变化比 

较大。 

表 l 各种置乱度评价表 

图像(a) 图像(d) 图像(a) 图像(a) 图像(d) 
64x64 64 x64 128x 128 256×256 512×512 

E(GD(z， )) 0 11941 0 11713 0 052091 0 02573 0．030619 

E (GD(z， )) 0 49371 0．49831 0 49778 0 49963 0．5 

GDD(J，J ) 0．61015 0．61936 0．81053 0．90205 0．88459 

3．3 测试图像加密、解密速度 

为了验证该加密、解密算法的高效性，取 4种如图 1 

(a)原始图像的二值图像，图像的宽度和高度分别为 64× 

64，128×128，256×256，512×512。分别对各种图像做 

20次测试，速度取 20次／秒测出时间的平均值(见表2)。 

表 2 测试加密／解密速度表 

上表表明，混沌加密／解密效率高，运算量不大。混沌 

解密耗时几乎是加密的一半，说明解密效率更高，图像加 

密耗时随着图像的增大而增大，而解密变化不是很大。加 

密／解密时间复杂度为 O(m × )(m，n分别表示图像的 

宽度和高度(像素数))。 

4 结 论 

大量的实验表明本算法的最大优点是： 

(1)容易实现，密钥量大，安全性好，置乱图像将很难 

被破解； 

(2)仅一次置乱就有很好的置乱效果，而其它的算法 

(如Arnold置乱)需多次置乱才有较好的置乱效果； 

(3)置乱速度快； 

(4)对图像的宽度和高度值没有限制，而其它很多算 

法对图像的宽度或高度都有不同程度的限制，如基于幻方 

变换、正交拉丁方【5J5、广义 Gray码变换、Hilbert曲线等的 

置乱方法都是针对方形图像的。基于面包师变换的数字 

图像置乱要求图像的高为偶数【6 J。 

正由于这些优点，该置乱算法可以安全地隐藏图像信 

息，因此笔者将其用于数字图像的预处理和后处理。对于 

生成的混沌序列，最好不选用初始段部分序列，这样更能 

加强加密效果。 
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乎分裂算法虽仍无法克服类似图2中存在的奇点环问题， 

但对于偶点环上的无穷计算问题则可完全解决。如图 3 

所示，假设线路 AB突然断开(相当于结点 A下线)。根据 

水平分裂算法，B在第一次交换后将自己标为到 A不可 

达，并告诉 C和D。同样，第二次交换后C和 D也知道了 

A不可达。第三次交换后，所有结点都将 A标为不可达。 

这样，A断网的消息以每次一个树深的速度向下传递到所 

有的叶结点，避免了偶点环 BCED上的无穷计算问题 。 

 ̂

C D 

E 

图 3 偶点环的水平分裂算法分析 

3 一种改进的水平分裂算法——下一跳算法 

3．1 基本思想 

为了解决上述奇点环上的无穷计算问题，在水平分裂 

算法的基础上，提出了一种新的改进算法——“下一跳”算 

法。 

下一跳算法思想很简单：每个路由器在原有的两列路 

由交换信息上增加一列“下一跳”信息(Next hop)，即通往 

目的地的下一个结点，并在返回自己从邻结点获得的路由 

信息时将距离设为无穷大。例如，假定路由器 A到路由 

器R的距离为 X ，下一跳为结点B，则A中相应的路由交 

换信息格式如表 1所示。 

袁 l 下一跳算法路由交换信息格式 

路由广播表增加下一跳信息后，路由器便可根据这列 

信息做出相应的决策。如上所述，路由器 B收到结点 A 

广播的信息，发现A到路由器R有一条距离为X的路径， 

但下一跳为自己，于是它将 A，R的距离视为无穷大，这就 

避免了A，B两结点间路由环的产生。 

3．2 实例分析 

对于图2中的奇点环问题，采用上述改进算法可作如 

下分析：当线路 CD突然断开时，C从 D得不到任何消息。 

根据下一跳算法蕴含的水平分裂思想，C知道自己到 D不 

可达，并告知A和B。与 C交换信息后，A发现 B有一条 

经C到D距离为 2的路，B也一样，于是都认为经对方有 

一 条到D距离为3的路径。下次交换时，A发现B的路由 

交换信息中下一跳是自己，于是它将 B到 D的距离视为 

无穷大，现在从 B和C都无法到达 D，于是 A将自己标为 

到D不可达。同理B也将 自己标为到 D不可达，这样便 

克服了水平分裂算法无法解决的奇点环上的无穷计算问 

题。 

3．3 存在的问题 

下一跳算法通过在传统水平分裂算法的基础上增加 
一 列信息，较好地避免了奇点环和偶点环上的无穷计算问 

题，但对于两者的混合乃至更复杂的拓扑结构还不能加以 

有效地解决。由于到目标结点路径上的各结点获得的路 

由交换信息受到了邻接结点个数的限制，该算法仍无法完 

全摆脱无穷计算问题的困扰 5J5。另外，该算法要求向所有 

的邻接结点多广播一列路由交换信息，因而路由器的计算 

复杂程度也相应增加。与DⅥ 算法和传统水平分裂算法 

相比，下一跳算法需要消耗更多的网络和路由器资源。 

4 结束语 

综上所述，无穷计算问题的核心是如何发现并避免路 

由环。加快收敛速度的水平分裂算法虽不能完全避免路 

由环，但在实际应用中RIP的“无穷大”通常设为 16，因而 

即使出现了无穷计算问题，收敛速度还是可以接受的。文 

中在对原有的水平分裂算法进行 MST分析的基础上，提 

出了改进后的下一跳算法，它的思想和实现简单，能较好 

地解决奇点环和偶点环上的无穷计算问题，但对于更复杂 

的网络拓扑结构效果仍不够理想。当然，改进算法本身也 

存在一些问题：如因增加了一列信息而带来新的网络流 

量，以及因检查下一跳信息而增加路由器的计算开销等。 

这些都需要在进一步的研究中提出更好的路由选择算法 

来解决。 
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