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基于数据挖掘和协议分析的可扩充 IDS架构 
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摘 要：由于TCP／IP协议的开放性，目前的网络极易受到攻击。文中详细介绍了入侵检测系统的主要思想和技术分类， 

通过比较不同类型入侵检测系统的优缺点，分析了应用于入侵监测系纺均数据挖掘和协议分析技术，并在此基础上提出了 
一 种新的基于安全管理的混合式可扩充入侵检测架构。该构架分层、简单、灵活，具有良好的扩充性。理论分析表明，该架 

构不仅能提高入侵检测的准确率，而且能提升系统效率，有很好的应用前景。 
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An Extensible Framework of Intrusion Detection System Based 

on Data M ining and Protocol Analysis 
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Abstract：Because ofthe open structureofTCP／IP，the current networkisvulnerable．Introducesthemainthinking andtechnical clas,~ifi． 

cation·It presents a new mixed model for the intrusion det~tion syste~n based on data mining and protocol analysis by analyzing the relative 

merits of the two kinds of IDS．The extensible intrusion detection framework is layering ，simple，flexible and theoretical analysi3 indicates 

that it can improve not only the rate of accuracy but also the efficiency of the IDS．∞ it has a better application
． 
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O 引 言 

入侵检测系统(Intrusion Detection System，IDS)是在 

1980年由Anderson首先提出的⋯，是计算机信息安全领 

域中一个热点课题。到目前为止可分为 4代，第一代 IDS 

技术基于简单模式匹配技术，特点是防御力差，微小攻击 

变形都无法检测，故漏报率高。第二代 IDS技术出现在 

20世纪90年代中期，技术突破包括网络数据包截获、主 

机网络数据和审计数据分析、NIDS和 HIDS的明确分工 

和合作，但其所使用的检测技术都是模式匹配。第三代 

IDS技术是基于协议分析和模式匹配以及异常统计，它的 

优点是误报率、漏报率较低，效率高，但管理功能薄弱。第 

四代 IDS技术是基于安全管理和协议分析和模式匹配以 

及异常统计，它的优点是入侵管理和多项技术协同工作， 

建立全局的主动保障体系，以它为核心，可以构造一个积 

极的动态防御体系。目前大多数人侵检测系统都是基于 

Denning[2]在 1987年提出的模型而建立的，一个入侵检测 
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系统至少应包含3个必要功能组件：数据获取、分析引擎 

和响应组件。入侵检测系统按照数据来源分为主机型 

IIXS(Host—based IDS，HIDS)和网络型 IDS(Network— 

based IDS，NIDS)两种，入侵检测的分析技术主要分为特 

征(误用)入侵检测和异常入侵检测。基于主机的 IDS主 

要检查的是计算机访问了哪些文件，执行了哪些应用程序 

这样的事件，而基于网络的 IDS则检查计算机之间交换 

的信息即网络通信量。由于这两种入侵检测系统各有自 

己的优缺点，在很大程度上互补，故综合二者优势能大幅 

度提升攻击抵抗力的混合模式 ILlS已成为研究热点。特 

征入侵检测是利用已知的入侵特征模式识别非法入侵，最 

常用的方法是模式匹配，即将收集到的信息与已知的网络 

入侵模式相比较，从而发现违背安全策略的行为。这种检 

测方法检测效率较高。异常入侵检测足通过检查当前用 

户行为是否与已建立的正常行为轮廓相背离来鉴别是否 

有非法入侵或越权操作。这种检测方法使得 IDS适应性 

比较强，但是缺点是容易出现误报。异常入侵检测较常使 

用的有神经网络方法和概率统计方法等。但是对于神经 

网络方法来说它的网络拓扑结构较难确定；而概率统计方 

法则在定义入侵阈值上有困难。 

特征入侵检测使用的匹配方法在计算机上很容易实 

现，因而特征检测成为入侵检测系统的基本实现手段，但 
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是它有两个较大的缺陷： 

1)准确性较差。模式匹配技术使用固定已 

知的特征模式来探测攻击，只能探测出明确的、 

唯一的攻击特征，一旦出现任何未知形式的入侵 

甚至是已知攻击的微小变形都无法检测出来。 

2)效率不高。模式匹配算法l3 所需的计算 

量巨大，对于满负载的 100Mbps以太网，其每秒 

比对次数=网络中每秒数据包数量×数据包字 

节数×攻击特征字节数×特征库中攻击特征数 

量。假设每秒中网络流量为 10000个数据包，一 

个数据包有 100byte，特征库中有 1000个攻击特 

征，而攻击特征字节数平均为 30byte，则每秒 比 

对数为 3×10 次，即多达 300亿次。如此大的 

运算量一旦运算能力不足时，入侵检测系统就会 

丢弃一些数据包，从而出现漏报。 

DAD(Data Analysis and Definiton)一数据分析及定义 ahm一报警系统 

— _一 运用数据挖掘建立入侵规则库 匕= 数据流 

为了解决上述两个问题，引入了数据挖掘和协议分析 

技术。文献[4，5]提出了利用数据挖掘技术来挖掘入侵特 

征，解决了准确性差的问题，但并没有考虑效率问题，不能 

很好地适应现有的高速网络，从而造成大量漏报。文中综 

合了两种技术的优势，提出了一个基于数据挖掘和协议分 

析技术的、可整合多种不同类别 IDS到单一系统的可扩 

展架构。这种架构包含一个控制平台，负责管理从不同类 

型 IDS收集到的数据，并及时把分析后的结果发送到各 

IDS，从而达到信息共享，使得IDS更加智能化。 

1 系统架构 

该架构(见图1)可把不同类别的入侵检测系统(如： 

主机型的，网络型的等)整合到一个混合模式的单一系统 

中，架构中定义了通讯协议，并且这个系统还能作相应扩 

展。这样一来，入侵检测系统便能共享大量有意义的信 

息，从而更有效、更灵活。在这里网络型的 IDS采用的是 

协议分析的技术来检测网络数据包，而主机型的 IDS采 

用的是特征入侵检测这种检测技术。 

IDS与中央信息控制平台(CICP)、数据分析及定义 

模块(DAD)之间相互通讯并交换数据。每个 IDS中都有 

报警系统alarm，负责定义IDS检测的预警信息，并发送到 

CICP与其它构件共享。DAD共享来自alam~所属的 IDS 

中的数据后，分析并定义CICP所处理的信息，并把结果 

送到每个 IDS。CICP是个控制平台，负责收集来自所有 

DS的alarm。CICP根据自己的功能，如数据库技术、数 

据挖掘、人工智能、知识库、关联分析等先进技术，不断将 

信息发送到每一个 Ⅱ)S，帮助 IDS改进检测准确率及效 

率。 

在 IDS模块中，使用数据挖掘技术来不断挖掘新的 

入侵特征，这种技术可以有效地重构和扩充已有的入侵特 

征库，增强系统对入侵变体的识别能力。数据包在IDS中 

要与入侵规则库中的入侵规则相匹配，如果匹配成功，则 

说明有入侵发生，启动报警系统(alarm)并反馈给发掘规 

图 l 一个混合模式的入侵检测架构 

则模块。但是为了减少网络数据包中数据和入侵规则的 

匹配量，可以先采用协议分析的方法分析数据，然后对可 

疑数据进行规则匹配。 

1．1 数据挖掘技术 

数据挖掘是从大量的数据中抽取潜在的、有价值的知 

识(模型或规则)的过程。自Agrawal等在 1993年首先提 

出关联规则问题及相应的Apriori算法l6 J后，人们又相继 

进行了大量研究。现在，数据挖掘中常用的挖掘方法有： 

1)关联分析算法。即利用关联规则进行数据挖掘，寻 

找在同一事件中出现的不同项的相关性。一般用4个参 

数来描述一个关联规则的属性：置信度、支持度、最小置信 

度和最小支持度。通常分两个步骤：一是从事务集中找出 

所有支持度大于最小支持度的数据项集，称之为频繁数据 

项集；二是由频繁数据项集产生强关联规则。在创建入侵 

规则库时，还需对产生的频繁数据项集进行测试，只有那 

些误报率小于所设定门限值的字符串才能作为入侵特征 

放入特征库。 

2)Hq间序列分析算法。发现各种事件在时间上的先 

后关系，进一步将数据之间的关联性与时间联系起来。在 

入侵检测系统中，该算法能够发现审计事件中在一起频繁 

发生的时间序列，这些频繁的时间序列模式是判别用户或 

程序行为的重要因素。其中，文献[7]中提出了将关联规 

则Apriori算法与序列模式GSP算法相结合来挖掘频繁模 

式的方法。 

3)分类算法。将数据库中的数据项映射到给定类别 

中的一个。收集足够的“正常”或“异常”审计数据来判定 
一 个用户或者程序是否非法，然后用这些数据来指导一个 

分类器学习，学习后的分类器可以用来预测一些未知的数 

据是否非法。 

4)聚类算法。这种算法不需要训练数据，只要带有各 

种属性的数据记录。通过计算不同记录的属性差别，把类 

似的记录聚集在～起，然后利用距离矢量来判断哪些是异 

常记录即攻击数据。 
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1．2 协议分析技术 

协议分析是在传统模式匹配技术基础上发展起来的 
一 种新的入侵检测技术。它充分利用了网络协议的高度 

有序性，根据协议规范分析网络数据包，来确认数据包的 

协议类型，再使用相应的命令解析程序来检测数据包。 

1．2．1 协议分析的过程 

TCP／IP协议是一个被广泛承认和使用的网络互连 

协议，是一组不同层次上多个协议的组合。它包括： 

a．物理链路层：ARE协议、RARP协议； 

b．网络层：IP协议、ICMP协议、IGMP协议； 

12．传输层：TCP协议、UDP协议； 

d 应用层：舯 P协议、FTP协议、DNS协议、SMrP 

协议等。 

当主机收到一个数据帧时，数据就从物理链路层开始 

向上升，并逐层去掉各层所在的协议加上报文首部。每层 

协议都要检查报文首部的协议标识，比如在 IP的首部有 

协议字段可以确定是TCP协议还是 UDP协议，见图2。 

图2 协议分析图示 

利用协议分析 检测攻击的过程： 

(1)按照TCP／IP协议规定，从一个网络数据包的第 

13字节处读取第3层协议标识符。如果值为“0800”代表 

IP协议，IP协议规定 IP报头的协议字段是传输层的协议 

标识，该位在第 24字节处。 

(2)跳到第24字节处读取到第4层协议标识符。若 

值为“Ol”则 IP包的数据域所携带的协议为 1CMP；若为 

“O6”则为TCP协议；若为“l7”则为 UDP协议。 

(3)TCP协议规定在第35字节处包涵四字节的应用 

层协议标识符(端口号)。如果读取到端口号“0080”，代表 

的是HTTP，而 m P协议中URL开始的地址是第55字 

节。 

(4)协议规定 m P位于TCP之上，URL开始于第 

55字节。协议分析器读取URL，并将其输入到命令解析 

器进行分析，与攻击特征库中与 HTTP有关的攻击特征 

进行比对。 

1．2．2 命令解析 

URL的第一个字节的位置被送到一个解析器中。解 

析器是一个命令解析程序，可以对在不同的上层应用协议 

的每一条用户命令作出详细分析。并有能力识别同一命 

令可能的不同变种，这样一来，一种攻击只用一个攻击特 

征对应即可，从而使得特征库以较小的容量检测较大范围 

的攻击。 

1．2．3 性能比较 

通过协议分析和命令解析，实现对已知网络攻击的检 

测，并可以检测出违反协议的、可能是新的未知攻击的可 

疑活动。因为采用协议分析方法后的规则匹配不是对整 

个数据包进行匹配，并且由于命令解析有识别攻击变种的 

能力，故要与数据包相匹配的特征数量也大大减少，因此 

采用协议分析方法可以减少匹配运算量。 

1．3 架构优势 

首先，这是一个可扩展的架构。它容许你不断加入新 

的 IDS到架构中，从而充分利用不同类型 IDS的优势。 

其次，可以全面共享数据。中央信息控制平台(cI． 

CP)是一个控制中心，可以运行数据库管理系统，管理收 

集到的各路数据，也可以使用数据挖掘技术以便更进一步 

挖掘有用的信息，将无用信息删除从而大大减少误报。 

最后，架构的互操作性较好。架构中的各模块可以进 

行双向通讯，从而使得 Ⅱ]S更加智能化。 

2 结束语 

近年来，入侵检测系统发展的很快，整合基于主机和 

基于网络两种类型 IDS的混合模式已成为发展趋势。文 

中在混合模式的基础上提出了一个运用数据挖掘和协议 

分析两种方法的可扩充入侵检测架构，在提高 IDS准确 

性的同时也大大提高了系统效率，具有很好的应用前景。 

但对于架构中各功能模块的通信协议问题，仍有待于进一 

步解决。 ． 
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