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一 个基于超椭圆曲线的单向数字签名 

蔡庆华，程一飞 
(安庆师范学院计算机与信息学院，安徽 安庆 246011) 

摘 要：超椭圆曲线密码体制(HECC)是椭圆曲线密码体制(ECC)的自然推广，但不仅仅是一种简单的推广 HEC~；与 

ECC相比有速度快、基域小的优点。而单向签名是一种只有特定的用户才能验证的数字签名方案。该文基于超椭圆曲线 

密码体制提出了一个单向签名方案，并分析了其安全性。与现有方案相比，本方案有一定的优势。 
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A Directed Digital Signature Based on HECC 

CAI Oing—hua，CHENG Yi—fei 

(School of Computer and Information，Anqing Teachers’College，Anqing 2460̈ ，China) 

Abstract：Hyper elliptic C1．1l-ve cryptosystems(HECC)is a natural generalization of elliptic curve cryptosystems，but it is not only a simple 

generalization．HECE；s f~ter than ECC and the basis field of HECC is smaller than ECC．INr~ted digital signature is a special signature 

scheme that must be verified by specific user．A directed digital signature based on hyper elliptic euI-~e cryptosystems was pr0p0sed and the 

,security wa$discussed．This~heme has iTiore advantages than which has been discussed． 
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在普通的数字签名系统中，任何人都可以成为验证 

者，因为签名者的公钥是公开的，只要获得签名和消息就 

可以验证签名。而如果消息不宜公开，就要对验证者的身 

份作特殊要求，除特定的验证者外任何人都无权验证。为 

满足这种要求，可以用普通数字签名系统先对消息签名， 

再对签名加密⋯，只有能对加了密的签名正确解密的人才 

能验证，但此时计算量大，需要进行多交互式通信，不适于 

实际应用。单向数字签名引入了这样的思想，使数字签名 

既和签名者相关，又和验证者相关，于是只有特定的验证 

者才能对签名进行验证，而且不需要交互式通信，节省了 

时空开销。文中依据单向签名的思想设计了一种基于超 

椭圆曲线密码体制的单向签名方案。 

l 超椭圆曲线密码体制 

1．1 超椭圆曲线 

超椭圆曲线是一类特殊的代数曲线，它可以看成是椭 

圆曲线的推广，亏格为1的超椭圆曲线就是椭圆曲线。作 

为椭圆曲线的一个自然推广，Neal Koblitz[2j在 1989年提 

出了超椭圆曲线密码体制(HECC)，它是基于有限域上超 

椭圆曲线的Jacobian群上的离散对数问题的计算困难性提 
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出的。超椭圆曲线能提供与椭圆曲线相似的群结构， 

HECC具有与 ECC相似的密码特性，与 ECC相比，HECC 

具有在较小基域上提供与 ECC相同级别的安全性的优 

势。因而，超椭圆曲线的理论近几年在密码界倍受重视。 

下面首先给出超椭圆曲线的定义： 

定义：设 F是域，r是其代数闭域。则 F上亏格为g(g 

≥ 1)的超椭圆曲线 C是指具有方程形式 +h( ) =f 

( )的曲线。这里 h( )∈F(x)是次数不大于 g的多项 

式，．厂( )∈F(x)是一个次数为 2g+1的首一多项式，而 

且不存在( ， )∈F x F满足下列方程组： 

+h( ) 一f( )=0 

2 +h( )：0 

h’( ) 一
．厂’( )=0 

如果 g 1，则称 C为椭圆曲线。 

1．2 Jacobian群 

超椭圆曲线密码体制是建立在超椭圆曲线的Jacobian 

群上的，有限域上超椭圆曲线的Jacobiml群是一个有限交 

换群。jacobian群上实用的群运算算法最早是由CalltorL3 J 

提出的。这里将商群D‘=．0(Fq)／Pc(Fq)定义为( 在Fq上 

的Jacobian，记为Jc(Fq)。 

J (Fq)实际上也是超椭圆曲线 C上的全体归约除子 

的集合。Jc．(Fq)的一个重要事实是，可以在Jc(Fq)中定义 

归约除子的一个加法运算。使得 Jc(Fq)成为一个交换群， 

这个有限交换群是超椭圆曲线密码体制的基础。这里说 
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的超椭圆曲线密码实际上是建立在超椭圆曲线的Jacobiml 

群上的，并不是建立在超椭圆曲线的有理点全体上的，因 

为一般超椭圆曲线的有理点全体不一定构成交换群。 

1．3 超椭圆曲线上的点到整数的映射 

超椭圆曲线密码体制的一个关键就是如何将超椭圆 

曲线上的一点映射到一个整数，下面给一种映射。 

设D=<n(U)，b(U)>∈Jc(Fq)是一个约化除子， 

其中n(“)= 
，

g

：0 ，
6(“)= Ⅵ

j= 

。

o
O’ju：' ， = 1，aj， 

∈Fq。可以将 D对应于如下整数： 

a0q g一‘+ alq g— + ⋯ + ag-1qg+boqg一‘+blq 一 + ⋯ 

+ 一2q+bg—t或ao+atq+⋯ +ag-tqg一 +boq + q 

+⋯ +6 一2q 一 +6g一1q o 

设 表示该对应关系，则 是一个从_，(Fq)到有限整 

数集Zq2g={0，1，⋯，q 一1}的一个单射。将其记为(D) 

或(D)。。显然，这样的赋值映射不是唯一的。在文献[4， 

5]中给出了另外几种映射。 

2 基于超椭圆曲线的密码体制 

(1)公共参数： 

设 C：Y0+h(x)y=f(z)是 Fq上亏格为 g的超椭 

圆曲线。Jc(Fq)是它的 Jacobian群；#Jc(Fq)=hn，7l是 

160bit大素数(或更大)，h=1或是较小的余因子，q约为 

gt6Obit；／7右。而G是Jc(Fq)中具有大素数阶7,／的一个约化 

除子。对任意整数，一，rG表示除子标量乘。D∈Jc(Fq)是 ，z 

阶元素，则(D)。表示一个由超椭圆曲线的Jacobian中的元 

素到正整数的嵌入映射。 

加密公钥是Q=dG=[。Q，bQ]，d是解密密钥，不公 

开，要加密的消息是m。 

(2)加密过程： 

a．随机选取 k∈ [1， 一1]，计算 K=kG； 

b．计算R=kQ=[n，b]； =(R)q； 

C．计算 C=m+2：(rood )； 

d．发送密文(K，C)。 

(3)解密过程： 

a．收到(K，c)后，计算 R=dK=dkG=是Q和 =： 

(R)q； 

b．得到明文m =(c— )n1o(1'2。 

3 基于超椭圆曲线的数字签名 

超椭圆曲线数字签名所需参数同加密过程。 

1)签名产生： 

为了对信息m签名，实体 A执行下列步骤： 

(1)随机选择d∈{1，⋯， 一1}作为它的私钥并计算 

除子标量乘 P=dG作为其公钥。 

(2)随机选择 k∈ {1，⋯， 一1}并计算 kG及 r：(k 

( )。m。(1 n，如果 ，-=0，则重选 k。 

(3)计算s=k (h(m)+d r)rood 。如果S=0， 

则返回上一步。 

(4)A对 tlt的签名(r，s)。 

2)签名验证： 

为了验证A的签名，实体B执行下列步骤： 

(1)先获得真实的公共参数以及A的公钥 P。 

(2)计算除子标量乘R=(s h(m))G十(s_l r)P。 

(3)检验(R)q mc~．t n=r是否成立。如果成立，则接 

受该签名，否则，拒绝该签名。 

4 基于超椭圆曲线的单向签名 

设签名者为 A，特定的验证者为B；m为待签名消息； 

超椭圆曲线及参数的选择同前。 

密钥生成：SA，sB分别为A，B的私钥，对应的公钥分别 

为 PA=sAG，Pn=SBG。 

签名生成：签名者A选取随机数k，计算： 

(1)C=(SA+k)Pn=(sA+k)SB G 

(2)R=是G 

(3)s---((C)。*sA—ITI*k)mod n 

签名为(R，s)，与消息ITI发送给验证者B。 

签名验证：B计算 C’=sB(R+PA) 

检验方程(C’)。PA=m R+sP是否成立。 

该方案只有特定的用户 B才能验证，且不需要交互式 

验证。 

任何第三者只能在确定出s，m后才能伪造签名，而确 

定 s，n 属于HECDLP问题。如果先确定 s，m，再确定 R， 

则由于 C’和C矛盾而无法使方程成立。如果B想要伪造 

签名，由于其不知道 C和秘密参数 k，由 R计算 k是 

HECDLP问题，猜测成功概率只有 1／ ，故为不可能。 

5 小 结 

超椭圆曲线能提供与椭圆曲线相似的群结构，HCC具 

有与 ECC相似的密码特性．与 E( 相比，} 具有在比 

较小的基域上提供与 ECC相同级别的安全性的优势。因 

而，超椭圆曲线的理论近几年在密码界倍受重视。文中基 

于此提出了一个新的单向签名方案，用以解决特定签名要 

由特定用户来验证的问题。 
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