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摘 要：嵌入式网络安全设备的通信，如对设备的状态查询、配置等必须是安全的。文中探讨了嵌入式网络安全设备的远 

程安全通信设计。首先分析了O~nSSL的工作原理、数字证书在 0IⅫ SsL中的重要作用；然后给出了在嵌入式网络安全 

设备中进行远程安全通信的总体设计方案，并结合笔者一个实际的嵌入式网络安全设备的开发项目，详细介绍了其设计与 

实现过程。通过这种方法可以达到相对较高的安全通信要求。 
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Design and Implementation of Embedded Network 

Secure Communication Based on OpenSSL 

ZHANG Xiao-ming，WANG Ze—lin，LU Jian—de 

(Jiangsu Province Computer IT Key Lab．，School of Computer Sci．&Tech．，Suzhou Univ．，Suzhou 215006，China) 

Abstract：The communicationof embedded network secure devices．such曲statusquery and configurationofdevices should be secure，Dis． 

cuss凹the design of remote secure communication on embedded network devices．After analyzing the principles of OIⅫ L and the key 

role of digital certification in Op~nSSL，gives out a general design scheme of remote~,cure on em bedded network devices 

Combined with the authors’pmjeCt developed on an actual embedded network secure device，has illustrated the overall design and imple． 

mentation procedure in detail．The requirement of e~rn'nunication with high security can be met in such a way． 
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0 引 言 

随着计算机应用的不断深入，许多嵌入式网络设备诸 

如网络远程监控设备、防火墙、安全网关等正被一批批开 

发出来。与桌面PC系统相比，嵌入式网络设备具有面向 

特定应用、资源有限等特性。不同的应用环境及目标决定 

着不同的系统平台，目前许多嵌入式设备都采用了 Linux 

系统，针对特定的应用进行具体系统的设计；在资源使用 

方面，嵌入式网络设备一般体积小、设计精练、资源有限， 

往往要借助其它手段辅助控制。嵌入式网络设备的软、硬 

件必须合理选择和设计，辅助控制常常通过与嵌入式网络 

设备进行数据通信来实现。 
一 般，对嵌入式网络设备进行配置、控制等通信操作 

时，常常使用下述两种方法： 

(1)通过串El。通过 TELNET协议，使用终端登录到 

嵌入式网络设备。这种方法必须近距离配置，操作者必须 
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熟悉嵌入式系统的配置、控制命令，如设置嵌入式网络设 

备的IP地址等初始化工作； 

(2)通过网络。一般在嵌入式网络设备中集成设计一 

个内嵌的 m P Server部件，给网络上近程、远程用户提 

供网页操作接口，用户可以使用浏览器登录嵌入式网络设 

备进行操作。如在防火墙、安全路由器等设备的配置时， 

可以将各种配置用表格的形式设计成网页让客户选择。 

这种方法方便灵活，不受限于距离，使用户更容易操作。 

上述第二种方法具有明显的优势，使用这种方法必须 

解决两个问题：一是由于嵌入式网络设备的功能单一且资 

源有限，若采用Apache之类的通用 HrrP服务器软件不 

但臃肿而且浪费，因此需要 自行设计紧凑精练的专用 

哪 P服务模块；二是普通的HrrP交互是以明文的形式 

进行的，在网络上，尤其是远程操作时很容易被监听、截取 

或伪造，而有些通信，如对防火墙的配置，绝对不容许此种 

情况发生，除了采用用户密码，还必须提高数据通信的安 

全性，对整个通信过程进行加密保护，实现机密性、数据一 

致性与身份鉴别。 

文中将结合笔者从事的一个实际的嵌入式防火墙设 

备开发项目，探讨嵌入式网络安全设备的远程安全通信设 

计，文章将讨论使用 SSL与数字证书，给出在嵌入式网络 
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安全设备中进行远程安全通信的总体设计方案，并详细介 

绍其设计与实现过程。 

1 SSL与OpenSS1 

安全套接层协议(SSI )由Netscape公司设计，其主要 

目的是提供安全可靠的网络传输，防止通信内容被偷听、 

篡改或伪造。SSL在网络模型中的位置处于应用层与传 

输层之问，在 TCP上运行，能提供保密性、数据一致性和 

身份鉴别。 

SSL通过在客户端、服务器端之间首先创建一个TCP 

连接，进行 SSL握手，包括认证和会话密钥的协商，然后在 

此连接上面建立一条 SSL通道，让所有的应用数据都通过 

该通道来发送接收，这些数据都使用握手阶段协商的会话 

密钥进行加密 J。 

X．509数字证书在SSL握手交互与协商过程中起着 

重要作用，它在网络通信中标志服务方实体的身份。证书 

中含有服务方的公开密钥。SSL连接分 sSL握手和数据 

传输两个阶段。握手阶段通过用服务方数字证书中台有 

的公钥进行不对称加密来协商数据传输阶段的对称加密 

算法和会话密钥，还可以选择是否需要客户端提供客户方 

数字证书进行客户端的身份认证。握手完成后，所有应用 

层的数据就可以用会话密钥加密传输。 

SSL握手交互和加密算法的过程比较复杂，现在SsL 

已有各种开发套件，OpenSSL 是其中较为流行的版本。 

OpenSSL采用C语言编写，实现了SSL v2／v3和TLSvl[13J 

两种协议，并提供了一个通用加密库，包含有各种加密算 

法、摘要算法与密钥交换算法等，它封装了具体实现过程， 

程序员使用其提供的API能实现ssL通信。除此之外， 

Op~88L提供了CA等命令，用于生成各种X．509证书、 

密钥文件等，这些都为程序的编写、调试提供了方便。 

2 基于openssL的网络远程安全通信的总体设计 

在嵌入式防火墙设备的设计中，由于防火墙设备属于 

高安全敏感设备，可以采用基于OpenSSI 的网络远程安全 

配置与通信 的设计方法。用 C语言设计一个 内嵌 的 

HTTP Server部件 ，并引入 OpenSSL机构，客户端使用 

浏览器通过SSL访问该 In_rP Server部件进行配置，与其 

进行安全数据通信，IqTTP Server部件使用SSL安全数据 

通道上得来的数据执行相应参数的配置。整个流程如图1 

所示。 

卜ⅡTP Server部件充当客户端与嵌入式防火墙设备之 

间通信的桥梁，它对客户提供HTTP服务，又根据客户在 

配置网页中的设置设定嵌入式防火墙设备的各种参数。 

根据嵌入式防火墙设备配置的特殊安全需要，调用 

OpenSSL的相关 API，使用 SSL进行相关配置嘲贞的交 

互。由于配置操作仅限于合法的防火墙管理人员，还需要 

使用 SSL进行客户端}人证。配置时首先双方建立 砌  连 

接，服务器向客户返回登录页面。在用户提交登录信息时 

立即进行SSL握手，双方建立SsL连接，此后双方的数据， 

包括登录信息，都在 SSL通道上进行传输。登录成功后用 

户可以进行配置。服务器端根据客户端送出的 IJ1耵 P方 

法判断要进行的操作：如果是 GET请求 +相关配置网页， 

就返回请求的配置网页；如果是fK)ST请求+提交的用户 

配簧数据，则分析该数据，生成相应的配置脚本(防火墙配 

置使用iptablm命令实现)并执行该脚本，修改防火墙配 

置。 

图 1 嵌入式防火墙设备安全远程配置过程流程图 

考虑到在 SSL握手过程中，不但客户端要验证服务器 

端的身份，同时由于只能让某些用户(如网管员)有访问的 

权限，还需要进行客户端的身份认证，只有通过认证的客 

户才能登录并配置防火墙。根据 SSL协议，握手过程的流 

程设计如下 J： 

(1)客户端发送的ClientHello，其中包含了客户端推 

荐的加密参数、准备使用的加密算法和随机数。服务器返 

回的消息中。包含了选择的算法、服务器证书，以及要求客 

户端提供认证的CertificateRequest信息。 

(2)客户端提交证书，选择密钥。 

(3)为了防止中间人攻击，双方均向对方发送一条包 

含对整个连接过程的校验信息的消息，并各自检验对方发 

来的消息。 

如果一切正确，那么握手完成，可以进行数据传输阶 

段，否则SSL交互终止并释放所有资源。数据传输完成 

后，客户端首先关闭连接。客户端先发送一条 close-ntify 

alter消息以通知服务器端连接即将被关闭，随后立即发送 

T【 FIN消息。服务器端收到该消息后也返回 TI FIN 

消息。至此，整个 Ssl 连接过程结束。 
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3 SSI 握手、数据传输流程的具体实现 

在系统中，没计的SSI 消息交互如图2所示[引。 

． 
ServerH日一lloDone 

三： entKeyE】cch丘n 

6 ． Changec
_ _

ipherspec 

曼： 垦 曼 鼙曼 塾里三童巳曼里 

9．
一 ．兰 璺一  

旦： 2 cation Dat＆ 

11． A p1ica 里里 !： 垦 墨 

1 2 

图2 SSL消息序列交互图 

其中，步骤1～9是握手阶段，要完成 3件事：协商加 

密算法；确定加密密钥；选择是否进行客户端认证。这 9 

条消息的具体含义如下： 

第1条消息为客户端发送的ClientHeUo，其中包含了 

客户端推荐的加密参数、准备使用的加密算法和随机数。 

服务器以消息2-4作为响应，分别为选择的算法、服务器 

证书、ServerHelloDone消息。 

客户端经过验证后，发送消息 5～7。5为 Clien． 

tKeyExchange，其中包含一个用服务器RSA密钥加密的密 

钥；6为 ChangeCipherSpec，用于指示客户端从此以后的消 

息都用前面商定的密钥加密；7和后面的9的finished是必 

要的，因为在此之前服务器和客户端之间的握手过程都是 

明文传输的，只有相互之间都进行 ChangeCiperSpec握手 

过程之后进行的通信才是密文传输，为了防止中问人攻 

击，就必须保证整个握手过程都是来自合法的客户端和服 

务器端，第7，9步就是对整个握手过程的所有信息进行认 

证。 

服务器 收到客户端 的 finish消息就发送 自己的 

ChangeCiperSpec(8)和 finished(9)。至此，握手阶段成功结 

束，连接准备就绪。 

步骤 10和 11就是数据的发送和接收阶段。数据传 

输完成后，客户端发送 clo~e-notify(12)，通知对方连接即将 

关闭，并且不再发送数据。随后双方关闭连接，一次连接 

结束。 

注意上面的SSL连接未使用客户端认证。如果需要 

的话，在第 2步后服务器要发送 CertificateRequest消息，而 

客户端随后要提交其证书，并发送 CertificateVerify消息， 

在通过服务器认证后，交互才能继续。 

系统中为实现SSL处理过程_的各模块设计如图 3所 

示。 

在图 3中，程序根据接收到的 HrTPS连接请求判断 

是否为会话重用，如果是，则省去握手过程(这主要是为了 

节省开销，提高性能)，否则就进入握手模块。握手包括初 

始化、接受连接和身份验证 3部分。图中的密钥组控制模 

块是服务器端出于效率和安全的考虑，可以让客户端修改 

所用的密钥组。数据传输模块用于双方的数据传输。这 

里任何一步出错都将导致 SSL交互停止并释放所有资源。 

下面详细介绍SSL初始化、接受连接和数据传输3部分， 

而身份验证也在接受连接部分完成。 

图3 OpenSSL设计中各模块关系图 

1)SSL上下文初始化。 

在SSL初始化前，要进行一些附加工作： 

SSL—library—ink()；／*在创建 SSL上下文前，必须用该函 

数初始化O~nSSL函数库本身*／ 

SSL—lead—error—string()；／*出错时可以显示提示字符串 

而不是错误码，对调试十分有帮助 *／ 

接着创建SSL上下文： 

SSL—METHOD *meth=SSLv23一method()；／*需要支持 

的 SSL协议 *／ 

SSL—CTX C1"X=SSL—CTX—new(meth)；／*根据上面的 

结构创建 SSL上下文 *／ 

SSL MEH'I-10D结构中包含了具体实现协议版本的 

方法。如果编写的服务器要能够与各种 SSL版本的客户 

端兼容，那么必须用SSLv23一method函数创建。 

在上面提到，该服务器需要提供客户端认证，所以必 

须加入请求客户端认证的内容： 

SSL—CTX—set—verify(ctx，SSL—VERIFY PEER 

I SSL VERIFY—FAIL—IF．NO—PEER—CERT， 

NI兀．I )； 

其中标志位 SSL一Ⅶ RIFY—I E 表示需要进行客户 

端认证，SSL—VERIFY～FAIF—IF—NO—PEER—CERT表 

示如果客户端不提交证书，连接立即终止。 

此外，在初始化阶段还需要要完成的任务有：指定使 

用的根证书文件、密码文件随机数文件等等，这些信息都 
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保存在 SSL上一F文ctx中。 

2)接受连接请求。 
一 旦收到客户端发出的连接请求，服务器就创建 SSL 

对象来对应一条SSL连接。这里要注意的是，SSL对象并 

不直接附加在套接字上l6 J，在两者的中间有一个 BIO对 

象，SSL对象附加到BIO上，再由BIO与套接字即底层 I／ 

O设备通信。这样做的好处是：通过中问层 BIO对象，这 

样各种底层设备，比如内存缓冲区、串121等都可以实现 

SSL，而不局限于套接字 J。具体实现方法如下： 

BIO sbio=BID—new—socket(s，BIO—NOCLOSE)；／*创 

建 BIO对象*／ 

SSL*ssl=KSL—new(Ctx)；／*创建SSL对象*／ 

SSL—set—bio(ssl，sbio，sbio)；／*连接两个对象 *／ 

SsL accept(ss1)；／*接受客户端连接请求 *／ 

由于上面设定了要求客户端认证 ，所以在这一部分会 

完成双方的互相认证。如果双方认证成功，SSL—accept返 

回1，SSL连接成功建立，可以开始进行数据传输。 

3)数据传输。 

数据的传输交互时，发送数据用SSL—read函数，接收 

堂i[据用SSL—write，与系统调用 read。write不同的只是其 

第一个参数为 SSL对象。由于之后 的加密解密过程被 

OpenSSL封装。调用这些发送和接收的数据以明文形式表 

示。不过，需要注意的是，SSL—read以及 SSL—write和 

TCP读和写有些不同，前者每次读或写都是记录片段长的 

倍数，而后者却没有此限制。 

最后，数据传输完成后要终止连接，释放资源。过程在 

(上接第206页) 

者主要采用数据库动态生成用户 目录树技术来实现员工 

的不同需求。将树形 目录的节点存人数据库。为动态形成 

树形目录打下良好的基础。当然，也有些目录树是表现一 

个数据库中的数据结构(父节点是数据库名，子节点是数 

据表)。 

<iframe n&rf!e=“nsv”width=100％ height=100％ 

src=“／netsys／sysmenu／SysMenuTree?Action=Nav” 

frameborder=0 NORESIZE mrolKng=“auto”nmrgin— 

height=0 marginwidth：：0><／iframe> 

其中SysMenuTree为采用函数递归算法实现动态目 

录树的Servlet程序。 

(4)容错处理。 

在实际的系统应用中，由于开发时没有考虑到或是考 

虑欠妥当而造成的错误是可能发生的。为降低错误所造 

成的影响，可以使用JSP的防错技术： 

<％ @ page 01311lentType= “text／htnd；charset 

gb2312”language=“java” 

import=“java．sq1．*”errorPage=“error．jsp”％> 

其中可以在errorPage中设置容错页面。一旦Web服 

务器出现错误时，可以自动转向errorPage所指定的页面。 

上一节已有说明。 

4 总 结 

文中对基于OpenSSL实际嵌入式设备的安全通信进 

行了讨论，使用文中方法，可适用于多种基于嵌入式Linux 

的嵌入式设备需要安全通信的场合。需要指出的是，使用 

SSL有两点必须注意：一是由于握手和数据加密解密都需 

要额外的开销，所以SSL的响应速度相对来说要慢一些； 

二是 SSL的安全性取决于算法的性能、密钥的长度和随机 

数的强度，因此，如果要获得较高的安全性，那么 RSA或 

DH密钥至少要取768位或更高，在OpenSSL通信中加强 

安全强度也是需重点关注的，可以用引入新的加密算法来 

加以解决。 
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3 结束语 

JsP技术很好地实现了OA系统的功能要求 。而且性 

能优 良、运行稳定，对比其他实现技术，优势比较显著。 

OA系统很好地替代和减轻了日常工作，满足了公司定制 

OA系统的初衷。该动态集成系统还具有良好的可拓展 

性，以此为基础，结合公司需求，可进一步完善或扩展已有 

的OA系统。OA系统为进一步吸收国外先进管理技术提 

供了平台和基础。 
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