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摘 要：网络数据传输的随机性导致传统的分布式入侵检测系统各监测点数据处理的不平衡，进而影响系统的整体性能甚 

至产生检测问题。为解决以上问题，通过对现有的入侵检测系统问题的分析，将负载平衡的思想引入其中并与分布式思想 

相结合，提出了一种提高入侵检测系统性能的系统结构设计方案。并根据该设计思想实现了一个系统原型。仿真测试表 

明改进后的设计在丢包率和系统整体性能等方面有较大提高。 
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Application Analysis and Design of Loading Balance in Distributed 

Intrusion Detection System 
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Abstract：Because of the rKndon-lness of network data delivery．result in the l0耐 is unbalanced in every nodes of the traditional distributed 

intrusion detection system，then affect the function of the whole system even produce examination problem．Pass tO analysis the existing in— 

trusion detection system，import the loading balance and make some improvem ent on the structure of the system ．An archetypal system is 

made，whichimprovesthe rate ofthrow datapackage and capability ofwhole system ． 
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O 引 言 

计算机网络技术的发展与应用使得普通人使用计算 

机完成各种工作成为可能，同时也使得非法入侵者通过不 

正当手段获得重要数据的可能性越来越大。随着计算机 

网络的普及，各种黑客技术层出不穷，攻击事件时有发生， 

因此如何保证数据的安全性进而保障正常工作的顺利进 

行成为计算机及网络的发展必须要面对的问题。 

1 入侵检测系统的概念及作用 

针对不断出现的网络攻击行为，通过多年的研究人们 

提出了多种不同的网络安全技术，这些技术在现实的应用 

中起到了重大的作用。传统的网络安全技术主要包括：加 

密和数字签名机制、身份认证与访问控制机制、认证授权、 

安全审计、系统脆弱性检测、构筑防火墙系统等等。这些 

技术都发展得比较成熟，特别是防火墙技术，它能有效地 
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控制内部网络与外部网络之间的访问及数据传送，从而达 

到保护内部网络的信息不受外部非授权用户的访问和过 

滤信息的目的，防火墙配置的多样性和防护的有效性使它 

成为网络安全防线的中流砥柱。然而据统计，全球 80％ 

以上的入侵来自于内部_l J。防火墙访问控制可以拒绝未 

授权用户的访问，却并不能防止已授权访问的用户获取系 

统中未授权信息；防火墙可以将危险挡在外面，却无法挡 

住内部的入侵。人们迫切需要一种能解决以上问题，可以 

主动地去检测、发现和排除安全隐患的网络安全保护措 

施。因此入侵检测系统作为防火墙后的第二道防线开始 

崭露头角，成为了安全市场上和研究上新的热点，不仅愈 

来愈多地受到人们的关注，而且已经开始在各种不同的环 

境中发挥越来越重要的作用。 

入侵检测是对入侵行为的发觉。它通过对计算机网 

络或计算机系统中的若干关键点收集信息并对其进行分 

析，从中发现网络或系统中是否有违反安全策略的行为和 

被攻击的迹象。进行人侵检测的软件与硬件的组合便是 

入侵检测系统(Intrusion Detection System，IDS)。与其他 

安全产品不同的是，入侵检测系统需要更多的智能，它必 

须能将得到的数据进行分析，并得出有用的结果。一个合 
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格的入侵检测系统能大大地简化管理员的工作，保证网络 

的安全运行。它是网络安全技术中不可或缺的一部分，也 

是对其他安全技术的一个补充。 

2 分布式入侵检测系统的一般架构及存在问题 

根据入侵检测系统的系统结构框架可以将其分为集 

中式入侵检测系统和分布式入侵检测系统。 

2．1 集中式入侵检测系统 

系统通过从主机的网络设备或者缓冲区中提取数据 

或者通过监听网络数据包获得检测的数据，然后在系统所 

在的固定的检测点对数据进行处理。在这种体系结构中， 

系统作为一个单一模块或多个同种结构功能的模块交互 

运行。 

2．2 分布式入侵检测系统 

由不同的实体组成，分布在系统的每一个实体都执行 

自己的任务，各实体之间通过消息或其他机制进行交互。 

不同实体可能位于不同的物理主机上，也可能在同一主机 

上。 

由于集中式的入侵检测系统的数据分析都集中在一 

个检测点上进行，因此对检测点的压力较大，当数据量较 

大时要求检测点要有较快处理速度和较大的存储能力，否 

则就会由于检测点不能及时处理而产生大量丢包，导致入 

侵行为不能被有效检测，入侵检测系统也就形同虚设_2J。 

而分布式入侵检测系统的系统结构恰好能够解决以上的 

问题，因此成为了目前研究的热点。 

分布式入侵检溯系统一般采用一个检测中心的模 

式 3。即在被检测网络中设置多个网络或主机的检测点， 

这些检测点固定地对负责的目标网络或主机进行检测，收 

集目标的数据，并加以初期简单的处理和分析。然后以一 

种统一的格式发送给检测中 tb主机，由检测主机对这些数 

据进行分析，确定采取何种响应措施。这样的系统结构分 

布性较好，网络整体的检测负担能够有效地分配到不同的 

检测点上，可以对各检测点进行动态的管理和配置，基于 

网络的检测点和基于主机的检测点可以互不影响的工作， 

由于两种检测方式发给检测中心的数据有相同的格式，因 

此检测中心可以统一进行分析。 

但是这样的结构同样也存在一些问题l4 J。 

首先单点失效的问题特别突出，由于数据最终要发送 

到检测中心进行处理，因此整个系统的可用性决定于检测 

中心的可用性，如果检测中心受到安全威胁而失效，则整 

个检测系统随即瘫痪。 

其次，由于检测点所收集到的数据都要发送给检测中 

心进行处理，因此当检测点较多且数据流量较大时检测数 

据的传输会增加网络的负担。这直接违背了检测系统的 

引入不应增加原有系统负担的原则。 

再次，现有分布式入侵检测系统的各个检测点的检测 

目标由管理员固定设置，因此增加了管理员的负担，同时 

由于网络中不同网段之间的数据流量不同，就存在各检测 

点之问工作量严重不平衡，部分检测点要应付大量数据甚 

至不得不丢包，而另一部分检测点处于闲置状态的问题。 

3 改进的分布式入侵检测系统结构 

为了解决以上分布式入侵检测系统存在的问题，这里 

提出了一种分布式入侵检测系统框架结构的改进构想。 

整体结构如图 1所示。 

图 1 分布式入侵检 测 系统框架结构图 

首先，系统仍然采用检测中心加检测代理的整体结 

构，但是检测中心不再进行一般数据的分析，而是成为了 

整个系统正常运行的协调和控制者。同时提高各检测代 

理点的级别，使检测代理点不仅具有抓取数据包的功能而 

且能够对数据包进行检测和响应，这样代理点不必再将收 

集到的网络数据全部发送到检测中心从而降低了网络数 

据的传输压力，同时使检测代理点在进入正常工作状态后 

即使脱离检测中 tb也能独立运行，使得整个系统不会因为 

检测中心的故障而瘫痪。 

其次，为了防止检测中心的单点失效，采取检测中心 

冗余设置的方式，在整个系统中设置主检测中心和副检测 

中心。每个检测中 tb独立运行，两个检测中 tb之间定时发 

送心跳信息，这种佶息告诉对方本身处于有效状态，当两 

个检测中心都正常时，只有主检测中心对系统整体进行控 

制，而副检测中一tb仅做与主检测中心同样的数据处理而不 

真正对系统进行控制。当主检测中心发现副检测中心未 

能正常工作时向管理员报警，而当副检测中心发现主检测 

中心未能正常工作时则报警并接替主检测中心的工作，以 

维持系统的正常运行。 

第三，利用控制中心与系统所有的检测代理的交互能 

力，对整个系统进行系统配置检测库升级等的集中控制， 

从而保证了系统整体检测能力的一致性，同时也减轻了管 

理员的工作负担。 

第四，采用中心汇总检测的策略，将各代理上发现的 

有潜在入侵威胁的信息汇总到监控中心进行集中检测。 

例如，现有的大部分入侵检测系统如果发现同一个外部主 

机试图连接本地的同一个主机上的多个端口则认为外部 

主机在对本地主机进行扫描。入侵者通常采用对本地主 

机上的端口进行小分组，然后通过双循环方式对多台主机 

的相同的组进行顺序扫描的方式躲避检测系统的检测[5] 

(如图2所示)。 
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图2 端口扫描示意图 

为了对这种扫描方式进行有效的检测，本设计采取如 

下策略。首先设置一个确认扫描阈值和一个潜在扫描阈 

值。代理点如果发现远程主机对本地主机的连接大于确 

认扫描阈值则报警，如果连结数大于潜在扫描阈值而小于 

扫描阈值则将这部分连接信息发送到检测中心，由检测中 

心对多个代理点发来的数据进行汇总，如果发现同一外部 

主机对网内多台主机的部分相同端口进行扫描，则认为人 

侵行为发生。 

最后引入了负载平衡机制，使得在各检测代理上所负 

责检测的数据不是固定的，而是根据整个网络的状态和不 

同检测代理的运行状态由控制中心进行动态的分配，使得 

各代理上的处理负载基本平衡，从而保证了系统整体处于 

最好的工作状态。同时，负载平衡也附带完成检测代理点 

故障处置的功能，最大限度地保证了系统的安全性。 

4 负载平衡的概念及作用 

所谓负载平衡是对集群各节点数据处理的合理分配 

策略。随着集群技术的应用以及大型网络的发展网络传 

输速度的不断加快，随之而来的问题就是如何协调一个机 

群系统中不同的节点之间的负载：当一个新的任务来的时 

候，如何让负载较轻的节点去处理这个任务；当系统中的 
一 个节点由于某种原因出现崩溃时，如何让别的节点接受 

它的工作，并保证服务的连续性，不丢失任何数据。由此， 

负载平衡技术就被提到了一个很重要的地位。 

负载平衡技术的主要思想就是如何根据某种算法将 

网络的业务量平均分配到不同的服务器和网络设备上去， 

以减轻单台服务器和网络设备的负担，从而提高整个系统 

的利用率和安全性。 

现有的负载平衡究其策略而言可以分为两种 J： 

(i)自主控制策略。 

这种策略的主要思想是：由空闲节点逐个向邻接节点 

请求任务，如果请求到任务，则中止请求，否则就继续询问 

下一个节点。也有可能所有相邻节点都没有满足请求，请 

求节点就等待，过一段时间后再向相邻节点发出任务请 

求。 

主要缺点：开始和结束阶段时任务数相对较少，许多 

任务请求会延迟忙节点的执行。 

(2)中央控制策略。 

这种策略的主要思想是：节点间的任务调节分配由中 

心的控制者执行，至于分配给哪个邻接节点则主要取决于 

节点的负载状态，因此，该策略需要交换处理器 

的负载信息。 

在各种策略中定位每次平衡调度的源节点 

或目的节点时，可以选择首次适应算法或晟佳 

适应算法。前者只要找到满足平衡调度条件某 

个节点即可，不需要检查所有邻接节点；而后者 

每次总检查比较所有邻接节点，挑选一个最佳 

的节点来完成这次负载调度。 

5 入侵检测中负载平衡的实现策略 

在入侵检测系统中引入负载平衡策略的目的是： 

a．能够使不同的检测代理点的工作量相对平衡，从而 

使整个系统的性能最优； 

b．当有的检测代理出现故障时能够让其他的代理点 

接收它的工作。 

本设计采取中央控制加自主控制的策略，使两种策略 

相互补充，吸取了各种策略的优点，同时尽量避免不利的 

影响。由于有中央控制节点负责控制，因此在定位平衡调 

度的源节点和目标节点方面采用最佳适应算法，从而使系 

统平衡后性能最优。 

具体平衡策略如下： 

(1)检测中心维护一个检测代理点和其检测范围(主 

机或网络)的分配表。当整个检测系统启动时，由于还无 

法得到整个系统的运行状态，因此检测中心只是简单地将 

系统所负担的网络以主机数量为指标平均分配到各活动 

的检测代理点上，并将分配结果记录人分配表。 

(2)当有新的检测代理点加入系统时，检测中心运用 

平衡机制从原有各活动的检测代理点上收集一部分检测 

网段或主机分配给新代理点，并修改分配表中的数据。 

(3)各活动的检测代理点会定时地发送心跳数据【7 J给 

检测中心，心跳数据中包含检测代理点的编号和从上次心 

跳数据发送到本次发送期间代理点上所处理的数据包总 

数。检测中心收到各代理的心跳后就得到了两个信息：这 

个检测代理点处于有效活动状态；这个检测代理点上的数 

据处理负荷。检测中心可以根据不同检测代理点提供的 

处理数据包数判断各检测代理点的负载情况，从而为平衡 

提供数据依据。 

考虑到主机数据流量的随机性，监控中心可以保存本 

次心跳之前的两次心跳发来的处理数据包数蠡情况，以最 

近一段时间代理点处理的数据量的加权和表征这个代理 

点的负载情况，这样就降低了网络流量的不规则突变对统 

计信息的影响，保证了检测中心对代理点的负载量判断的 

准确性。 

为了防止心跳数据的发送对网络正常数据传输的影 

响，对心跳数据发送的周期进行合理的设定，降低心跳数 

据所占带宽，从而使得系统的引入不增加网络的负担，同 

时统计信息也尽可能地反映了各代理点的负载情况。 

(4)设定一个可接受负载变化范围的阈值。检测中心 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


-
216· 计算机技术与发展 第 l6卷 

收到各检测代理的心跳信息后，对比不同检测代理处理数 

据的总量，如果有个别代理点处理的数据量与全部代理点 

处理数据量的平均值差距超出了限定的差距阈值，则监控 

中心会在平均值两侧各找一个差距较大的代理点对其进 

行平衡(即最佳适应)。 

平衡时以高负载点向低负载点让出部分负载的形式 

实现。平衡的最终目标是两个检测代理点的负载都接近 

或等于系统检测代理负载平均值。监控中心首先向两个 

平衡点各发送一个带有标志位的平衡点数据，标志位标示 

本代理点为高负载代理或低负载代理点，数据中包含了参 

与平衡的另一代理点的 IP和整个系统各检测代理的负载 

平均值(即中央控制策略)。此后监控中心不再参与平衡 

活动，整个平衡活动以高负载的一方为中心进行(即自主 

控制策略)。高负载代理点从自身的负载中取出一部分负 

载。将这些负载的信息和在本检测点上存储的负载的历史 

统计信息传送给低负载点，由低负载检测代理点接收并开 

始检测工作。低负载点在启动对这部分的检测后发送完 

成信号给高负载检测点和检测中心，收到完成信号后，高 

负载点正式中止对这部分的检测，检测中心则修改分配表 

中的信息。 

在平衡过程中，如果高负载点让出大数据量的被检测 

负载则需要传输的负载信息一般较大，而如果让出数据量 

较小的负载则可能会造成两检测代理点的负载点数量相 

差较大。因此应该从系统负载平均值附近选择适量的负 

载点。同时为了完成以上的工作各检测代理点应该维护 
一 个记录被检测目标与其数据量的值的对应表(见表1)。 

表1 被检测点数据量纪录表 

被检测 目标 1 数据量 

被检测目标 2 数据量 

被检测 目标 3 数据量 
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服务，给客户更加个性化的界面，开展有针对性的电子商 

务，以更好地满足访问者的需求。文中主要介绍了智能搜 

索引擎系统、网站用户访问分析系统和个性化推荐系统3 

种不同特点的电子商务 web挖掘系统。但是，Web挖掘 

系统的应用还处于比较初级的阶段，如何让 Web挖掘系 

统有更高的智能，还有很多问题需要解决。 
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(5)如果在一个心跳周期后检测中心未能收到检测代 

理点发来的心跳信息，则认为检测代理点未能正常工作， 

此时检测中心根据分配表中的数据将故障代理的负载分 

配到其他的有效检测点上去，同时修改分配表并且向管理 

员报警，从而保证了系统整体的有效性和安全性。 

(6)为保证系统内部的数据传输高效性，将系统各部 

分传输的数据设置为统一格式【8 J(如图3所示)，以数据类 

型标志位来区分不同的数据。 

窒墨鍪塑皇蔓 I 竺塑兰 塑查竺 I 整望 
图3 系统数据格式 

6 总 结 

通过对以上策略进行有针对性的实现并在中型网络 

上进行测试实验，在试验过程中合理选取各种阈值，发现 

以上的设计对分布式入侵检测系统的整体性能有明显提 

高，同时也提高了系统整体的安全性。 
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