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一 种新的面向IPv6过渡网络的网络管理方案 

鲁成茂，熊齐邦 
(同济大学计算机科学与工程系，上海 200331) 

摘 要：由于IPv4网络应用普遍、规模庞大，其向I1Mi网络的过渡需要很长一段时间来完成。在这段时间内，IPv6过渡网 

络的管理是需要研究和解决的重要问题。对IPv6过渡网络的管理技术进行了分析和研究，提出针对 IPv6过渡网络的新 

型管理方案。方案采用了标准的SNMP网管模式并结合适于复杂网络的策略网管技术。对过渡技术进行分类统计、分析， 

对过渡设施进行信息建模。方案的应用可以解决 IPv6过渡网络的各种管理问题。 
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A New Solution for IPv6 Transition Network Management 

LU Cheng—lTlaO，XIONG Qi-hang 

(Dept．of Computer Science and Engineering，Tongii University，Shanghai 200331，China) 

Abstract：AstheIPv4networkis usedOil alarge scale，ittakesalong timetOtransformtheIPv4networktoIPv6
．Inthetransitionperiod． 

the rp．,ant~em ent of IPv6 transition network helTorrles a problem that should be solved well for c山1饥t network maIlag nent
．
On the basis 

of analyzing and researching on IPv6 transition network。删 d鹳a n18|1矗g唧蚰t solution h IP、，6 transitioning network．The solution inte． 

grates SNMP—based~ ement model with policy—based method，classifies and analyses transition technologies．and builds information 

n'iodel for transition facilities．By deploying the solution，many m删 g口mnt proble~ns of transition network are solved． 
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O 引 言 

当今，IPv6的部署无疑会给 Intemet带来普遍的变 

化。然而 v4根深蒂固的应用将会导致一段很长的两者 

共存的时期，在这段时期内，存在着许多与IPv6过渡相关 

的复杂问题。对于大部分网络。受 IPv6过渡影响的很重 

要一方面是网络管理。在同一网络环境中有两种协议需 

要管理，同时，实现过渡转换机制I1]的技术工具又给网络 

操作增加了明显的开销。这些都给网络管理者带来额外 

的工作负担。网络管理覆盖了一个广阔的研究领域，文中 

在分析IPv6过渡相关技术的基础上，主要叙述了对 IPv6 

过渡网络管理的研究。 

在IPv6网络的发展中，它的管理长期以来都被认为 

是一很重要的因素。在推动IPv6走向成熟的努力下。同 

时受商业产品化的驱动，各种解决方案逢时而生。但是过 

渡问题作为 IPv6网络的一个基本问题 ，在网络管理方面 

却往往被忽视。文中所做工作的另一目的是深化对IPv15 

过渡网络管理的研究，引起对其规范化的重视，从而对 

IPv6的发展起到推动作用。 
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1相关网管技术 

(1)SNMP网络管理模式。SNMP已是事实上的网络 

管理标准。SNMP管理体系结构由管理者(Manager)、代 

理(Agent)和管理信息库(MlB)三部分组成l2 J。管理者 

(管理进程)是管理命令的发起者，这些命令包含具体的管 

理操作。管理者通过位于各设备中的代理者对网络内的 

各种设备、设施和资源实施监视和控制。代理者负责管理 

命令的执行并向管理者报告被管对象发生的一些重要事 

件。MⅢ是管理对象结构化组织的一种抽象，是一个概 

念上的数据库。各个代理负责管理 M田中的本地数据信 

息。下文将解决 IPv6过渡网络中各种过渡技术相关的 

MIB建立问题，将该SNMP网络管理模式纳入到了IPv6 

过渡网络管理中。 

(2)策略网管的思想。通过基于策略_3 J的方法提供配 

置管理是当前网络管理的一个趋势。IETF对此提出了一 

个策略管理的通用体系框架。该框架由策略执行点 

(PEP)、策略决策点(PDP)和策略库(PR)组成。策略执行 

点由策略决策点管理，策略决策点利用策略库存储策略。 

当策略执行点依靠它的当前策略不能执行操作时，它请求 

策略决策点，策略决策点返回具体决策策略给策略执行 

点。当前有两个开发完成的系统实现了该体系框架： 

COPSt J(一个新的协议)、SNMPCon~s J(基于 SNMP的系 

统)。策略网管对于 IP％ 过渡网络有很大的应用潜力，尤 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


- 144· 计算机技术与发展 第l6卷 

其是针对服务的提供，如：在过渡网络上提供可用的可管 

理的服务是 IPv6过渡的一个关键点。文中的方案采用基 

于策略的方法，重点应用在 IPv6过渡网络的配置管理方 

面。IETF的策略管理框架为本方案提供了依据。 

2 IPv6过渡转换技术的分析 

每种过渡转换技术都各自扮演着独立的角色而且各 

有不同的特点，要解决许多问题才能在整个转换机制范围 

内将它们协调起来，然后容纳到一个通用的管理框架中。 

过渡转换技术按操作方式通常被归为三类机制：隧道、协 

议翻译和双栈[ 。每类机制都通过执行不同的操作来完 

成过渡转换，同一类中的过渡转换技术有相似的处理过 

程。 

下面从管理的角度出发，对当前主流的 IPv6过渡技 

术进行了分析。 ‘ 

*GRE隧道：使用标准的 GRE隧道技术在 IPv4的 

GRE隧道上承载 IPv16数据报文，手工配置起点与终点， 

常用于永久链路，不易维护。 

*手动隧道：手工配置，通过 IPv4骨干网连接两个 

II％6域的永久链路。用于两个边缘路由器或终端系统与 

边缘路由器之间定期安全通信的稳定连接，不易维护。 

*IPv4兼容 IPvl5自动隧道：使用 IPv4兼容 IPv6地 

址，能够使隧道自动生成。由于使用特殊地址，所有节点 

处于同一 IPv6网段，不能通过隧道进行报文的转发。这 

种局限性在 6to4隧道技术中得到了解决。 

*6to4隧道：可将多个 IPv6域通过IPv4网络连接到 

h~v6网络。使用特殊的6to4地址，与自动隧道类似，但格 

式不同。具有 自动隧道的维护方便的优点，同时克服了 

IPv4兼容IPv6自动隧道不能互连网络的缺陷。但它必 

须使用规定的6to4地址。 

*ISATAP隧道：一种自动隧道技术，可以进行地址 

自动配置。把 IPv4网络看作下一层非广播的点到多点的 

链路(NBMA)，在其上运行 IPv6邻居发现(ND)协议6也 

是用了特殊地址。 

*Teredo：IPv6一over—UDP的隧道方法，能使 NAT 

内的主机得到全局 IPv6地址。工作方式复杂，地址采用 

规定格式，与 IPv6路由分等级的思想不符。 

*隧道代理：为用户选择隧道服务器，相当于虚拟 

ISP0工作方式复杂。 

*DSTM：使用双栈转换机制，对于应用层和网络层 

来说是透明的。IPv6网络中的双栈节点与一个 IPv4网络 

中的 IPv4主机可以相互通信。但需对客户端主机进行升 

级。 

． *ALG：双协议栈网关，主要处理内嵌地址的协议， 

如 F] ，DNS等。 

*NAT—PT：通过上层协议映射使大量的IPv6主机 

使用同一个IPv4地址，基于NAT提供协议转换。对路由 

器性能要求高，有些应用无法使用。可结合 ALG使用。 

*BIS／B1A：在主机中添加若f个模块，在主机上直 

接进行 IPv4与 IPv6数据包之间的相互翻译。需对客户 

端主机进行升级。 

*TRT／SOCKS：用一个传输层中继器进行传输层的 

“协议翻译”。有些应用无法“翻译”。 

3 IPv6过渡转换技术的管理 

目前的过渡技术都不是普遍适用的，每一种过渡技术 

只适用于某种或几种特定的网络情况，而且常常需要和其 

他过渡技术组合使用。对于过渡网络往往要同时部署多 

种过渡机制，例如：使用6to4或ISATAP隧道解决 IPv6孤 

岛网络互通问题的同时，还要使用双栈技术DSTM、NAT 

或者 解决 IPv6网络与 IPv4网络的互通问题。 

这些各自独立的过渡技术不仅是网络的一部分，而且还受 

网络快速变化的影响，给管理者带来诸多问题。在这种复 

杂的状况下，需要让它们协调地共存于同一管理环境中与 

网络管理工具结合起来，达到有效的管理。为达到此目 

的，需要一种有组织的管理方案将它们纳入到一个标准的 

框架中，并在一个通用的管理协议下管理，SN̂ 将是首 

选。当前 SNMP是应用最广泛而且成熟的网络管理协 

议。文中的方案采取 作为IPv6过渡网络的主要管 

理协议，以管理信息库(MIB)的标准形式对过渡技术进行 

信息建模。针对过渡技术的复杂特性方案同时结合了基 

于策略的管理方法，从而可将各种过渡转换技术融合到统 
一 的管理框架。 

对各种过渡技术进行管理信息建模是本方案中的关 

键技术，下面给出对过渡技术以 MIB形式建模的方法。 

首先将各种过渡转换技术按功能特点分组。可分成如上 

文所述的隧道、翻译和双栈机制三组，外加一个与前面三 

组的特点都不相符的“特别”组，使得具有相似功能的过渡 

技术处在同一组。对每一组提取出共同的管理信息。图 

1为通过该方法建立的管理信息模型的框架。 

图 l 过渡技术的 MIB形式信息模型 

图l表示了对各种过渡转换技术的管理信息的初步 

建模，各部分有待进一步细化，下面进一步讨论每个部分 

所含的具体信息数据。主要有两类信息数据，一类是组内 
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共同信息数据，另一类是每一种过渡转换技术自身的信息 

数据。表1、表2分别给出了与Mm形式管理信息模型相 

对应的每一组和每一过渡转换技术的信息数据。“特别” 

组内的技术无共同信息部分，故在表 l中不包含该组。 

表 l 过渡转换技术分组描述 

组 信息数据描述 

隧道机制 流量负载、隧道配置、隧道端点、封装统汁 

翻译机制 流璧负载、数据包的传输统计、会话状态信息 

双栈机制 流量负载、地址绑定信息，数据包的传输统计 

表2 过渡转换技术的数据信息描述 

过渡技术 建模数据类型 

GRE／手动／ 
自动隧道 隧道配置、隧遭端点、数据包封装统计 

6to4 流量负载、数据包的传输统计、会话状态信息 

lS AP 自动配置 

teredo 服务器／中继器配置、数据包封装统计 

隧道代理 服务器状态／负载、隧道状态、吞吐萤、隧道端点 

NAT—l叩 协议转换单元信息、地址池统计、绑定信息 

TRT／s()cKS 协议转换单元信息、会话绑定信息、吞吐量 

BIS／BIA 协议转换单元／绑定信息、内部地址池统计 

D洲  网关／地址池统}I-、数据包统计、服务器信息 

ALG 与协议(vrP、DNS等)相关的会活信息 

表 1描述了属于同一过渡机制的过渡转换技术的共 

同信息数据，表2描述了每一种过渡技术含有的各类信息 

数据。通过这种“求同存异”的方法，管理框架得到了简 

化，使得过渡网络的管理可以被规划到一个统一的管理方 

案中。 

4 过渡网络管理方案的设计 

4．1 方案的基本思想 

前提一，在如上文所述对各种过渡技术进行分析并以 

M毋形式建模的基础上，定制相关的S MIB。 

前提二，根据前提一中的SNMP MIB，针对每种过渡 

技术实现各自SNMP代理。 

在以上两个前提下，采用基于 SN 的网络管理模 

式，同时结合策略网管的思想。基于sNl 一 最成功、 

应用最广泛的协议，可以与通常的管理工具很好地协调起 

来；结合策略可以具有较好的扩展性，支持对多厂商设备 

的管理，简化管理过程。 

4．2 管理方案的框架 

下面给出所述方案的具体框架及说明，整个管理框架 

分为两个逻辑层次：管理层、执行层。管理层主要对应管 

理网络的软件逻辑，而执行层主要对应实际的过渡网络物 

理设备，如图2所示。 

管理层采用上文所述的SNMP与策略化相结合的管 

理模式，使用客户端／，H艮务器通信模型。管理站点负责策 

略决策并根据管理逻辑和PR(策略库)与被管设备交互， 

通过设备中的代理者和PEP逻辑完成管理操作。同时管 

理站点提供远程访问服务如 Web服务，从而将管理操作 

从实际的网络过渡操作中剥离出来，统一提供给远程或本 

地管理员。管理站点整合PDP的功能，被管过渡设备中 

的代理整合PEP的功能，PR提供策略支持。对于基于路 

由器或其它单个设备的过渡技术如：6to4或 NAT一盯 ， 

需要在设备中实现PEP的功能。对于相对复杂的过渡转 

换技术如DSTM或Terado来说，服务器和中继器都要实 

现PEP的功能。这种策略化管理的应用使得网络管理人 

员可以针对 IPv6过渡转换工具的各方面问题制定网络配 

置策略，控制过渡资源的访问权限以及所提供的性能。另 

外，可对不同的网络状况(如负载过大)做出响应，通过策 

略机制对负载进行控制。 

图2 过渡管理方案体系构架 

执行层对应物理网络，为了清晰地说明本方案同时又 

不乏典型性，将该层次包括的设备简单分为三类：过渡功 

能设备、非过渡功能设备、管理设备。过渡功能设备实现 

了一种或多种 IPv6过渡转换技术，是 IPv6过渡网络中的 

重要角色也是主要管理对象。如图2所示，过渡路由器和 

过渡服务器都属于过渡功能设备。它们可以是具有手动／ 

自动隧道转换功能的路由器，也可以是用 ELqTM、ISATAP 

或 NAT～PT技术来提供过渡功能的路由器和服务器的 

组合。非过渡设备主要是不进行过渡转换操作的设备，包 

括纯IPv4路由器、纯IP、，6路由器和不处理 IP包的IP层 

以下设备如：两层交换机等。管理设备是为了完成对网络 

的管理而配置的，其主要任务是运行管理系统，图2中PR 

服务器、管理服务器都是管理没备。 

上述框架与前文给出的IPv4过渡机制管理技术相结 

合构成整个 IPv6过渡网络的管理方案。下面给出该方案 

的两个用例： 

*大型网络——大学园区网。该环境中 IPv6的部 

署往往需要园区网内部隧道和通向外部网的隧道相结合。 

内部隧道可以通过 ISATAP实现，但对于使用了NAT的 

部分单位Terado是最好的解决方法。外部隧道一般采用 

6to4或 GRE隧道技术。一个具有双栈支持的网络主干也 

是该网络环境的特点。 

*Intemet服务提供商(ISP)网络。对于向用户提供 

IPv6接入的服务提供商，考虑到全面升级设备的开销，他 

们一般通过配置隧道或者隧道代理来提供 IPv6接入服 

务。同时服务提供商还会提供过渡转换服务，这往往通过 
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协议翻译和协议中继来实现，随着 IPv4地址的耗竭这种 

服务将会逐渐增多。 

以上从前提到用例，给出了文中所提方案的整体描 

述。它利用SNMP管理模式解决了对各种IPv6过渡技术 

工具的统一管理问题，针对过渡技术本身的复杂性提供了 

基于策略的灵活的管理方式，使得对 IPv6过渡网络的管 

理可以与传统IPv4网络的管理协调起来并存在于一个统 

一 的管理系统之中，各种过渡技术本身的管理问题也得到 

了解决。某高校采用基于该方案的管理系统后所得到的 
一 项隧道代理数据结果如图3所示。 

状态 

当1悖隧l遘连接数 

息吞吐量 

活跃 

5 

50Mbfs 

2021 20 2241 26 

2021 20 22,1 8 

2021 20 224 1 6 

图3 过渡方案的实施结果示例 

一 — }-——+- 

(上接第142页) 

在每一个时间序列中随机抽取一长度为 m的子序 

列，通过形态距离公式，计算与各分段的形态距离，找出最 

相似的子序列。通过文中形态相似性算法，抽取一段子序 

列分析，如图3所示，如采用欧氏距离计算，差距值很大， 

图3 形态距离计算方法下两相似序列 

s，， 2不是两相似序列。但用文中形态距离计算方法，s1， 

s2是相似模式，从图 3中可以直观看出，相互问有80％的 

相似性，可以划分为一类。当然在不同的分段数目下，实验 

数据问的模式距离值也不一样，但此时它们的模式很接 

近，相当于对应不同的“分辨率”，时间序列模式的相似程 

度会不一样，此特性为数据的挖掘应用提供新角度信息， 

5 总 结 

对复杂的过渡技术进行统一形式的信息建模，将通用 

的管理模式与灵活的策略化管理相结合，采用层次化的框 

架来融合整个管理体系，这是一种适合 IPv6过渡网络特 

点的管理方案。该方案为复杂网络的管理提供了参考，解 

决了过渡网络的管理问题。 
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更有利于潜在信息的知识发现。 

5 总 结 

时间序列挖掘研究和应用中的主要任务就是时间序 

列变化关键点(兴趣点)的检索。文中提出在给定拟合总 

误差条件下，建立产生关键点的集合且使分段总数最少。 

用拟合程度指标交互修正分段计算时的阈值。在此基础 

上，提出形态相似的测度计算方法，在检索过程中，应用比 

例值总和相似条件的剪除计算，快速有效地抽取相似子序 

列的分段点。 
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