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基于SNMP的统一网管框架的设计与实现 

张 朕，应吉康 
(华东师范大学计算中心，上海 200062) 

摘 要：随着通信业务量需求的成倍增长，网络规模的日益膨胀，网元设备的种类和数量不断增加，各个网元都有自己的管 

理系统，这给网络的管理维护带来了很多困难。为了提高网络管理的效率，很有必要对各网元进行集中管理，实现在一个 

统一的平台上管理各种设备。文中将设计模式的思想融入网络管理框架设计中，实现了一个基于SNMP的统一网管平 

台，该网管平台提供一个高分布性、高扩展性的架构来保证应用的开发者可以用不同的方法来布置他们的网元管理系统。 

根据实际应用可以证明，该框架具有良好的灵活性和扩展性。 
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Design and Implementation of Uniform Network 

Management System Based on SNMP 

ZHANG Zhen，YING Ji—kang 

(Computer Center of East China Normal University，Shanghai 200062，China) 

Abstract：With the increasing of communicat~n portfolio demand and the expansion of network scale．there are n∞re and rnore various 

network dements．Each network elem ent has its OWn．maru~em ent system ，which brings many difficulties for the n诅r1日gaTlIent and main- 

tenanee of network．For the purpose of improving the efficiency of network management．it is necessary to build a uniform network n蚰 - 

agement system  which cal1 centralize 811 network elem ents．In this paper．implem ents a uniform network managem ent system based on 

SNMP．It provides a high distributed and high expansible architecture for the developers to configure their owll network managem ent sys- 

tem ．According tO the pr~tical application，this archit~ture has good flexibility and expansibility． 
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1 网络管理的发展与现状 

伴随internet时代的到来，网络技术的迅猛发展，越 

来越多的企业、政府、学校、个人等都融入互联网当中，网 

络已经与人们的学习、工作及生活密不可分⋯，而作为整 

个互连网的基础，电信网稳定、高效、准确地运行就显得极 

为重要。要做到这～点，除了要依靠网络设备本身和网络 

架构的可靠性之外，还必须依靠一套有效的网络管理手段 

来监测和管理整个网络，而传统的单层网络管理模式已经 

无法适应现代网络管理的需求。为了有效合理地管理现 

代网络，国际电信联盟电信标准化部门(ITU—T)于1988 

年，参考O6I系统管理框架提出了具有标准协议、接口和 

体系结构的管理网络一电信管理网(Telecommunication 

Manz_gement Net，TMN)，作为管理现代电信网的基础_2 J。 

考虑将提供业务的电信网及其管理功能进行分离，使管理 

功能从电信网中独立出来单独组成一个网，即TMN。 
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TMN制定了一系列的标准和管理功能，包括被管网元和 

网络管理系统之间、网络管理系统之间的接口均被标准化 

了。只要被管网元和网络管理系统之间遵循 TMN标准， 

完成一定舶管理功能，就能够实现不同厂商的不同设备以 

及不同网络管理系统之间的互连互通操作。TMN体系结 

构按照不同的管理需求将整个电信网管理功能从低到高 

分作 5层：网元层(NEL)、网元管理层(EML)、网络管理 

层(NML)、业务管理层( 仉)、事务管理层(B )。 

目前，由于实际技术水平和应用条件的限制，网络管 

理主要集中在网元管理层和网络管理层，真正业务级的管 

理还只停留在理论研究阶段。网元管理层直接管理物理 

网络，足整个管理系统的基础。为了适应网络管理系统可 

扩展性的要求，我们将设计模式的思想融入网络管理框架 

设计中，保证该框架具有良好的灵活性和可扩展性。 

2 网络管理协议 

当前最典型的网络管理协议有基于 OSI七层模型的 

公共管理信息协议(CMIP)和基于TCP／IP的简单网络管 

理协议(SNMP)t31 OSI／CMIP系统管理模型是 目前理 

论上最完备的网络管理模型，是其他网络管理模型的基本 
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参考。但由于该模型比较复杂，实现代价高，因此并没有 

得到广泛的应用。相反，当初只是为了管理 TCP／IP网络 

的 S 却得到了迅速的发展和广泛应用。SNMP网络 

管理模型的突出特点是简单、易于实现，因而得到了厂商 

的支持。特别是在 intemet上的成功应用，使得它的重要 

性越来越突出，已经成为事实上的工业标准。 

SNlVlI~ j主要包括SMI(管理信息结构)、MⅢ(管理 

信息库)和SNMP协议几部分。SMI给出了管理对象定 

义的一般框架。MⅢ是设备所维护的全部被管理对象的 

结构集合。SNMP协议包括SNMP操作、SNMP信息的 

格式以及如何在应用程序和设备问交换消息。SNMP采 

用代理／管理站模型进行网络管理 J，如图 1所示。 

SNMP管理站 SNMP代理 

图1 SN 网络管理模型 

3 基于SNMP的统一网管框架设计 

3．1 总体结构设计 

统一网管平台提供一个高分布性，高扩展性的架构来 

保证应用的开发者可以用不同的方法来布置他们的网元 

管理系统。从横向分层的角度来看，平台可以分为支撑层 

(Support Layer)、框架层(Framework Layer)和应用层(Ap— 

plieation Layer)。统一网管平台是 C／S结构，包括网管服 

务器和网管终端两大部分，通过网管服务器的级联构成多 

级网管的无缝集成。其中框架层和支撑层位于服务器端， 

应用层位于客户端，如图2所示。 

匹 臣 圈  层 
框架层 

圈 围  层 
图2 总体结构示意图 ’ 

3．2 支撑层的设计 

支撑层作为系统支撑平台为应用提供系统级的服务， 

包括消息服务、数据库访问和SNMP接口。支撑层是整 

个统一网管平台的基础。 

3．2．1 消息服务 

消息服务为系统中所有模块的交互提供支持，实现消 

息的路由转发，根据消息类型，转发到相应的处理模块。 

消息的格式如下所示： 

l版本号 I消息头 I消息数据I 

消息头的定义如下： 

typedef struc~msg{ 

void*mlink；／／芎旨向结构的指针，形成消息链表 

PID sender—pid；／／发送进程标识 

PID receiver—pid；／／接收进程标识 

BYTE msg—type； 肖息类型(2或3，表示同步或异步进程消 

息) 

WORD event—type；／／事件类型 

WORD msg—length；／／?肖息长度，不包括头 

}MSG—HeAD； 

系统使用的是非阻塞的异步消息机制，系统维护一个 

消息队列，用来存放系统各个模块产生的消息。程序中有 
一 段程序代码，叫做消息循环，用来从队列中取出消息，并 

且将它们发送给相应的消息处理程序。代码片断如下： 

while(GetNmMessage(&msg，NULL，0，0)) 

{ 

TranslateNmMessage(＆msg)； 

DispatchNmlVlessage(&msg)； 

} 

3．2．2 数据库访问 

数据库访问模块提供所有访问数据库的接口调用，并 

维护数据库连接池，其他模块只需向其申请连接即可。 

3 2．3 接 口 

网管系统与网元的交互是基于SNMP协议的，在SN— 

MP协 议栈 的实现 中，采 用 了 被广 泛使 用 的 CMU 

(Carnegie Mellon University)开发的开放源代码的 CMU— 

SNMP软件包，该软件包对 SNMPv2c做了很好的实现。 

但是对于上层的开发人员来说，凋用起来不是很方便。例 

如，一次 SNMP操作，就要先后调用以下这些函数： 

char*wimock—startup(void)； 

void snmp—synch—setup(struct srmap—se．~ion*Session)； 

struct srmap—session*snmp—open(struct St'lrt~一session*8e5 )； 

struct snmp—Nu snmp—pdu create(ira(x)n'lms~)； 

int snmp—synch—response(struct snmp—session*Session。struct sn． 

mp—pau*PDU，struct snmp—pdu**Respon．_~PDUP)； 

int snmp—close(stmct snmp一,~ssion*session)； 

为了方便业务开发人员，对该协议栈进行了简单封 

装。将CMU格式的SNMP消息结构转换为该网管平台 

内部使用的数据结构，并提供一系列便于使用的SNMP 

原子命令接口和其它辅助功能接口，为其上层应用和 

Trap监听进程提供统一的支持。 

通常，通过 SNMP协议向SNMP代理发送请求，是通 

过使用MIB中定义的对象标识符(OID)来标识的。O113 

是用句点隔开的一组整数，使用起来很不方便，可以通过 
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MIB树中叶子的名称来访问和设置 MIB树中的数据，而 

不是通过枯燥的数字，方便开发人员进行开发。 · 

以RFC1213定义的 Mm一Ⅱ中的．iso．org：dod．inter— 

net．mgmt．mib 2．system．sysName为例，其定义如下： 

sysName OBJECF TYPE 

SYNTAX DisplayStfing(SIZE(0．．255)) 

MAX—ACa SS read—write 

ATUS current 

D RIPTION 

“An administratively—assigned name for this mamged node． 

By convention，this is the node’S fully—qualified domain i'lal~e．If 

the l-larneis unknI ．the valueisthe zero—length stung．” 

：：={system 5} 

如果要查询系统的名称，在发送GetRequest命令时需 

要使用1．3．6．1．2．1．1．5．0去向SNMP代理检索它，这一 

长串的OII3字符串在程序中的可读性很差。文中采取的 

措施是建立一个Hash表，在SNMP模块初始化的时候先 

对程序所使用的Mm进行分析，对sysName这个字符串 

进行 Hash操作，将 sysName，OII3和Displaystring保存在 

Hash表中。在向上层应用提供的SNMP API中只需要对 

sysName．0进行操作，就能查询到sysName的值，而不是 

通过枯燥的数字，方便开发人员进行开发。 

Makd~h函数如下所示： 

ULONG MakeHash(char slr，ULDNG len) 

{ 

ULONG n； 

n=0； 

#define HASHC n= st．r++ +65587 n 

if(1en>0) 。 ． 

{ 

int loop； 

loop=(1en+8—1)>>3； 

switch(1en＆ (8—1)) 

{ 

case 0： 

d0 

{ 

HASHC； 

case 7：HASHC； 

case 6：HASHC； 

case 5：HASHC； 

case 4：HASHC； 、 

case 3：HASHC； 

case 2：I HC： 

caSe 1：HASHC； 

}while(一～loop)； 

l 

} 

return n： 

l 

另外，由于使用的CMU的SNMP协议栈是非线程安 

全的，而上层应用是基于多线程的，因此，在对其进行封装 

的过程中一个重要的任务就是使其线程安全，目前采取的 

方法是采用事件机制，每个SNMP原子命令执行前，都调 

用系统的同步机制函数等待一个事件对象 n-lnl—hSrm~一 

pEvent的触发。 

3．3 框架层和应用层 

针对网管系统这个特定的应用领域，抽取出一些公共 

的软件框架，这些程序框架统称为框架层。所有具体的管 

理应用都应该基于这个框架层提供的全部或者部分框架 

来开发。具体应用中，通过框架导出的 API进行二次开 

发。如图l所示，框架层分为公共服务功能、公共应用功 

能、工作站功能和网元中介功能4个部分。公共服务功能 

提供网管系统所公有的，和具体网元无关的服务功能，如 

安全、日志等；和网元相关的管理功能，如告警、性能、配置 

等，抽取其中的公共部分称为公共应用功能；工作站功能 

实现客户端 GUI的展现功能，并提供图形控件；网元中介 

功能实现网管系统和网元之间的接口转换和适配功能。 

应用层就是在平台框架层的基础上，提供具体的管理 

功能，如配置管理、性能管理、故障管理、安全管理等。这 

些功能都是可以拆卸的，应用在使用统一网络管理平台时， 

可根据自己的具体需要来选择需要装载哪些管理功能。 

4 结束语 

文中介绍了针对网元层的基于SN姗P的网络管理框 

架，该框架是在Windows平台上利用 Visual C++开发出 

来的，实现了在一个统一平台上对各种网元进行管理，具 

有良好的灵活性和可扩展性，通过对各网元进行集中管 

理，极大地提高了网络管理的效率。但是该系统依赖于 

Windows 平台，在移植性上尚存诸多不足。目前，Java平 

台在移植性上做得比较成功，但是对于电信级的网管平台 

来说，其性能并不能满足要求，与此同时，CORBA应用日 

益成熟，C++领域高性能的分布式网络框架ACE的异军 

突起，为人们提供了跨平台的最好选择。可以用Java开 

发客户端 GUI；用 CE框架来实现服务器端的网管功能； 

用 C()RBA实现客户端与服务器端的通信，从而真正实现 

哿I生能、可移植的网络管理框架。 
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