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基于文本字体的信息隐藏算法 

陈 芳，王 冰 

(西北大学计算机科学系，陕西 西安 710069) 

摘 要：研究了文本信息隐藏技术，提出一种改进的改变文本载体字符字体的隐藏算法。该算法首先把秘密文本信息中的 

字符转换为ASCII码，再把ASCII码转化 l6位二进制码，然后把 l6位二进制码的高八位和低八位转换为十进制数，用 

RSA加密法将十进制数加密，最后把十进制码再转换成 l6位二进制码并利用伪随机置换法把秘密信息代码嵌入到载体文 

本中。嵌入时选取两种字体，若代码为⋯1’，载体文本的字体不变，若为⋯0’则改为一种与原字体相近的字体。通过这些处 

理手段大大提高了单纯的基于特征编码的信息隐藏技术的安全性。 
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An Algorithm of Text Information Hiding Based on Font 

CHEN Fang，WANG Bing 

(Dept．of Computer Sci．，Northwest University，Xi’an 710069，China) 

Abstract：An improved algorithm of text irdormation hiding based on font is prop in this paper．Fimt of all，the characters in the secret 

text are c~ ged into ACSII codes．Secondly，ASCII codes are&~ged into 16 bit—birmry codes．Then，the higher 8 hits and lower 8 

bits in 16一binary tx~cles are transformed into decimal codes。which axe encrypted by RSA algorithm ．Finally，switch me encrypted deci- 

mal to 16一bit binary again，and hide them into the(x)ver text with faking random replacing rule．Chose two kindz of similar font，if the 

code is 1，the font of character keeps the original style，and if the code is 0，the font of character switches to other one，which is quite 

similar to the original one，A．s the result。the algorithm  is safer than juSt using characteristic—based information hiding algorithm ． 
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O 引 言 

随着信息技术不断发展，互联网已被广泛应用到社会 

的各个领域，融入到人们生活的方方面面。随之而来的网 

络安全问题也倍受人们的关注，对诸如图像、文本、音频、 

视频等数字媒体的保护问题就逾显迫切。从 1994年第一 

次国际信息隐藏会议的召开，到现在已经连续召开了四届 

国际信息隐藏大会。国内也举办了三次信息隐藏会议，这 

些举措极大地推动了信息隐藏技术的发展。然而，现在大 

多数信息隐藏算法L1 J主要关注于在灰度 色图像、音频 

和视频信息中嵌入秘密信息，但是电子商务的长足发展让 

人们不得不面对要对网络中日益增加的票据、合同、证明、 

【[)等一些有价值的文本文档加以保护的问题。文本文档 

不像其他数字信息含有大量的冗余信息，在文本文档中每 

一 个字符都含有确切的信息，不允许噪声的出现，即使是 
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微小的改动都有可能是可见的，甚至会改动文本文档包含 

的原始信息。 

目前对文本信息隐藏的研究还比较少，以文本为载体 

的信息隐藏技术主要基于文本载体本身的特性，目前较为 

常用的以文本为载体的信息隐藏方法有以下3种 J： 

1)行移编码。 

该方法通过垂直移动整个文本行来实现信息隐藏。 

当某行被上下移动时，与其相邻的文本行保持不动，以作 

为译码时的参考位置。根据人眼的辨别能力，文本行上下 

移动不超过 1／300英寸，人眼是察觉不出来的。由于文本 

中行间距离是确定的，所以在恢复秘密信息时只需以不动 

的文本行参照，而不需要参考原始文本。 

2)字移编码。 

该方法通过移动某字的水平位置嵌入秘密信息。隐 

藏过程中与被移动字符左右相邻的字符保持位置不动。 

由于在对文档进行格式化的时候字问距离也会发生改变， 

所以字与字之间的距离不是一个固定不变的值，因而在恢 

复嵌入信息时要参考原始文档。字水平移动量不超过 1／ 

150英寸时，人眼是不易察觉的。 

3)特征编码。 

该方法通过改变文本文档中某些字符的⋯些特征量， 
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如字体、字的颜色、字高或字母(b，d，h，k等)中垂线的长 (5)将加密后的每个十进制数转化为 16位的二进制 

度，而保持其他字符的这些特征不变来实现编码。 码； 

在实际应用中为了提高隐藏的鲁棒性，通常将3种方 

式结合起来使用。 

以上隐藏算法都是基于空间域的改变，一旦恶意攻击 

者使用某些手段对文本行距、字间距或字体特征等进行检 

测，很容易发现秘密信息。为了进一步提高安全性，笔者 

提出一种把改变文本文件中的字体与用RSA加密法将秘 

密信息加密相结合的隐藏方法。这样即使攻击者发现了 

秘密信息也无法将其破解。 

1 改进的信息隐藏算法 

1．1 嵌入秘密信息 

秘密信息的嵌入通过以下步骤完成(如图1所示)： 

(1)读入文本秘密信息，把每个字转化为相应的 

ASCII码 ； 

(2)将 ASCII码再转化为与之对应的16位 

二进制码； 

(3)取出16位二进制码中的高八位和低八 

位，分别转化成十进制数； 

(6)确定载体比特数，用伪随机置换法把秘密信息随 

机地嵌入伪装载体中； 

(7)数据隐藏【 。 

隐藏信息时，用两种相似的字体来表示要隐藏的信 

息，在一般的字处理器中(如word、WPS等)都存在极为相 

似的几组字体，如宋体与新宋体，它们在视觉上很难分辨 

出来。例如，用宋体代表秘密信息中的“1”，用新宋体代表 

秘密信息中的“0”。 

原始文本：数字水印是信息隐藏技术的一种具体应 

用。 

秘密信息：100100。 

隐藏后的文本：数字水印是信息隐藏技术的一种具体 

应用。 

(4)用 RSA法[3 ]加密这些十进制数； 

RSA是第一个既能用于数据加密也能用于数字签名 

的算法。算法的名字以发明者Ron Rivest，Adi Shamir和 

LeonardAdleman的名字命名。RSA的数学基础是欧拉定 

理。对任意小于 且与；r／互质的正整数a，总有 

a-~(；r／)mod；r／=1 

其中，a和；r／互质， (；r／)是比；r／小但与；r／互质的正整 

数个数。 

*密钥的产生。 

a．首先取两个质数 P和q，P和q都必须保密。 

b．计算 ；r／=P·q，I】fl(；r／)=(P一1)(q一1)，其中；r／公 

开，I】fl(；r／)保密。 

c．随机选取整数 P，满足 gcd(P， (；r／))=1，e公开。 

其中gcd()函数用来求两个整数的最大公约数。 

d．计算 d，满足(d·e)mode(；r／)=1，在这儿 e和 

(；r／)互质，所以d一定存在。使用辗转相除法就可以求得 

d。d保密。其中(e，；r／)是公共密钥，(d，；r／)是私有密钥。 

*加密过程。 

若明文为 a，a<；r／时，将其看成是一个大整数，a 

≥ ；r／时，就将a表示成s位二进制数 (s≤ ；r／，通常取 = 

2t，t是正整数)，然后将 a分成L段a[1]，a[2]，⋯， 

a【L](L是正整数)，每一段表示的数都小于；r／，最后分段 

加密。接下来，计算 

b[i]=Ⅱ[i]鲁rood；r／，(0≤ [i]< ；r／，0< f<L 

+1，P和；r／是公共密钥) 

b[ 就是加密后的密文。如果a<；r／，直接进行加密： 

b= a'e mod n 

b就是加密后的密文。 

图 1 秘密信息嵌入过程 

1．2 提取秘密信息 

秘密信息的提取过程与嵌入过程相反。 

(1)读入伪装载体，根据预先约定，把相应的字体翻译 

为“0”“1”代码； 

(2)根据伪随机置换的伪装密钥 k，重构“0”“1”代码 

的位置； 

(3)读入16位二进制数，将其转化为十进制数； 

(4)用RSA解密算法解密，产生ASCII码的高八位 

hi； 

*RsA解密过程。 

c[i]=b[i] rnod；r／ 

(0<i<L+1，d和；r／是公共密钥) 

c[i]就是解密后的明文，将 c[1]，c[2]，⋯，c[L]都 

计算出来，由于加密时若明文n≥ 时将明文进行分段编 

码，将这L段再合并起来就是解密后的明文c。如果 n< 

，则直接进行计算： 

c= b'd mod 

c就是解密后的明文。解密后的明文 c和原来的明文 

n是相等的。 

如果第三者进行窃听，有可能会得到3个数：e， ， 

c(8和 是公共密钥。 =P·q，c是密文)。想要进一步解 

密的话，必须想办法得到 ( )，而 ( )=(P一1)(q一 

1)，所以，先得对 作质因数分解，而在大数范围内做合 

数分解是十分困难的，因此窃密者很难成功。 

(5)将读入的 16位二进制数转化为十进制数； 

(6)用 RSA解密算法解密，形成 ASXCII码的低八位 

l ； 
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(7)计算 ASCII码 

h *2"8+l 

(8)还原 II码对应的字符，获得秘密信息。 

2 结果和算法分析 

2．1 隐藏结果 

根据文中所提出的信息隐藏算法，做了大量的实验。 

图2是载体文本，有6360个字符(含标点)，图3为秘密信 

息，图 4为嵌入秘密信息后的文本，图5为提取出的秘密 

信息。 RSA加密算法的公共密钥 e是983，n为1144；私有 

密钥 d为 135， 为 1144。在该算法中以连续出现 32位 

“0”作为结束标志，因此该载体文本最多隐藏197个字符。 

图2 载体文本 

越～{ ● 赢 j∞} ．厦∞}，． iR蟾 

1 I一 柏 ． 话 啦 皇z { 

婚 它m± 口 雌 腑 { 嚣 

来一日 i ∞ n．I! 点 “蕾 

． F 面 日]l· ± 溽 7．}； 

雷 几fi赫  漓． 1 I 船』 点nl ii 

?} 彻 ，而̂ {淖 i ，悬柏 
}十 jc fq

． { t ●袖 ． ∞．“ “jm 

图4 嵌入后的文本 

t憎旦揸桥雌 ，E 蹲己 明 雌婚} i髓撕 糕，獭 己薯r趣髓 §雌叶 

l， {航 ．；lz 墼 ． 强埔生活醣 面． 2 耥鼯； 钔 坠 塑
．塑 I ：．g 矍 缸龌姗麟 抛∞ $、i 丽i 目 壁 

： 肫 毹； 翘 

图3 秘密信息 图5 提取出的秘密信息 

2．2 隐藏信息量分析 

由于每一个要隐藏的字符先将被转换为 16位二进 

制，然后又将16位中的高八位和低八位单独取出来，分别 

进行 RSA加密，加密之后的 8位二进制数字就变成了l6 

位，这样的话一个秘密字符最终被转换为32位二进制的 

“0”、“1”序列，所以每32个文本载体字符能够隐藏一个秘 

密字符，同时在载体文本中还要设置一个结束标志，表示 

所隐藏信息内容结束。所以载体文本的字符个数要大于 

32倍秘密信息字符个数。 

2．3 安全性分析 

隐藏信息所选用的两种字体相当接近，人们在视觉上 

很难发现。即使攻击者发现有秘密信息隐藏在伪装载体 

文本中，攻击者试图提取出隐藏的秘密信息时，由于隐藏 

信息用RSA加密算法进行了加密，攻击者即便提取了相 
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[4] Prasad L，lyengar S S Wavelet Analysis with Apphcatiom to 

hnage Processing[M]．New York：CRCPre．ss，1997． 

[5] Zhao Jianwei，Wang Peng，Liu Chongqing．Watershed Image 

应的⋯0’、⋯1’序列，提取出来的也只是加密后的密文，再加 

上密文又通过伪随机置换处理，攻击者没有私有密钥很难 

破解截获的信息。 

2．4 鲁棒性分析 

通过改变载体文本字体的方法隐藏信息，对载体文本 

进行字体的编辑，或进行其他编辑(如删除、修改、替换等) 

之后，有可能会使隐藏的秘密信息全部或部分丢失。在隐 

藏的信息量不很大时，可以采用多次隐藏的方法来提高鲁 

棒性。 

3 总 结 

提出了一种基于文本字体的信息隐藏方法，通过改变 

载体文本的字体而将秘密信息文本嵌入到载体文本中，这 

种方法原理简单，易于理解，实现起来也很容易。但还是 

存在一些问题，抗干扰性和鲁棒性比较差，例如对载体文 

本进行修改、删除或对文本字体进行编辑之后文本水印会 

很容易地被破坏掉，对这一方面还需要改进。 
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